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Resumen: El principal objetivo de los ataques informaticos es dafar
financieramente a los individuos y las organizaciones de toda indole. Estos ataques
se originan por una multiple variedad de programas, conocidos de manera general
como malware. Consecuencia de esta situacién las organizaciones aplican diferentes
estrategias para prevenir las pérdidas causadas por estos ataques informaticos,
valiéndose de los conocimientos de seguridad cibernética que sigue informaciéon
en tiempo real sobre los tltimos datos acerca de la seguridad de la informacion
en los sistemas informaticos. El objetivo de la presente revision bibliografica es
determinar los tipos mas comunes de ciberataques en el mundo actual digitalizado
con el fin entender como se desarrollan estos y en qué consisten dichas amenazas,
conocimiento que permitird establecer técnicas y métodos para minimizar los
efectos que causan sobre la seguridad de la informacion, considerando que la
principal vulnerabilidad dentro de los procesos digitales es el factor humano.

Palabras-clave: Malware; ciberataques; tecnologias de la informacién (TT);
procesos digitales.

Most common computer attacks in the digitized world

Abstract: The main objective of computer attacks is to financially harm individuals
and organizations of all kinds. These attacks originate from a wide variety of
programs, generally known as malware. As a consequence of this situation,
organizations apply different strategies to prevent losses caused by these computer
attacks, using cybersecurity knowledge that follows real-time information on the
latest data about information security in computer systems. The objective of this
bibliographic review is to determine the most common types of cyberattacks in
today’s digitalized world in order to understand how these are developed and what
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Ataques informéticos més comunes en el mundo digitalizado

these threats consist of, knowledge that will allow establishing techniques and
methods to minimize the effects they cause on the information security, considering
that the main vulnerability within digital processes is the human factor.

Keywords: Malware; cyberattacks; information technology (IT); digital processes.

1. Introduccién

En la actualidad, la mayor parte de las actividades e interacciones econdmicas,
comerciales, culturales, sociales y gubernamentales de los paises, en todos los niveles,
incluidos los individuos, organizaciones gubernamentales y no gubernamentales, se
llevan a cabo en el ciberespacio, por lo que muchas de estas empresas en todo el mundo
se enfrentan al problema de los ataques cibernéticos y al peligro de las tecnologias de
comunicacién inalambrica, lo cual se ha convertido en un problema desafiante que ha
propiciado el continuo y detallado anélisis acerca de como proteger datos vitales de los
miiltiples tipos de ataques cibernéticos (Li & Liu, 2021).

El proposito fundamental de los ataques cibernéticos es danar financieramente a las
empresas ademas de otros fines, tales como militares o politicos. Algunos de estos
dafios son originados por adware, denegacién de servicio distribuido (DDoS), doxing,
gusanos, phishing, ransomware, spyware, troyanos y virus, entre otros vectores de
ataque. Para ello, diversas organizaciones utilizan diversas soluciones para prevenir los
danos causados por los ciberataques, haciendo uso de la seguridad cibernética que sigue
informacion en tiempo real sobre los tltimos datos de la tecnologia de la informaciéon
(TD.

El objetivo de la presente revision bibliografica es revisar los tipos mas comunes
de ataques informaticos en el mundo actual digitalizado con el fin entender como se
desarrollan estos ataques y en qué consisten dichas amenazas, conocimiento que
permitira establecer técnicas y métodos para minimizar los efectos que causan sobre la
seguridad de la informacién, considerando que la principal vulnerabilidad dentro de los
procesos digitales es el factor humano.

2. Metodologia

Se aplic6 la normativa de revisidn sistematica de literatura establecida por Kitchenham
(2004) para el desarrollo de la presente revision bibliografica, lo cual permiti6 recopilar
informacion relacionada con las preguntas de investigacion que se plantearon para la
elaboracion de la misma. Por tanto, se camplieron las siguientes fases durante la revision:

e Planificacion de la revision
e Realizacion de la revision
e Andlisis de resultados.

2.1. Planificacion de la revision

El objetivo del presente estudio es revisar los tipos mas comunes de ataques informéticos
existentes en el mundo actual digitalizado, iniciando con la definicion de ataques
informativos o ciberataques.

88 RISTI, N.° E54, 11/2022



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informacao

Por tanto, para el desarrollo del documento se establecieron las siguientes preguntas de
investigacion:

P1: ¢Qué es un ciberataque?
P2: ¢Cuaéles son los atributos de los ciberataques?
P3: éCudles son los ataques informéticos mas comunes?

Se emplearon bases de datos digitales, tal como ACM Digital Library, IEEE eXplorer,
Science Direct Elsevier, Scopus y Springer Link, con documentos que trataban sobre
temas asociados a la ciberseguridad, la tecnologia y modos de ataques informaticos
en la actualidad, identificando entre las fuentes de informacioén revistas académicas y
publicaciones técnicas, comprendidas entre los afos 2015 y 2022.

La estrategia de busqueda se bas6 en aspectos relacionados con las preguntas de
investigacion, empleando como parametro las siguientes palabras claves: “malware”,
» o«

“ciberataques”, “tecnologias de la informacién” y “procesos digitales”, tanto en idioma
espafiol como en inglés.

Ademas, con el fin de refinar la seleccion se aplicaron los siguientes criterios (ver Tabla 1).

Criterios de inclusion Criterios de exclusion

Articulos que definen o explican el término de

. Informacion publicada en sitios web generales.
ciberataque.

Documentos que describen las formas y tipos de

. Documentos con aportes irrelevantes.
ciberataques.

Articulos con informacién acerca de métodos de

seguridad actuales contra los ataques informéticos. Informacion de blogs.

Tabla 1 — Criterios de seleccion

2.2.Realizacion de la revisiéon

En esta fase se seleccionaron los articulos en base a las cadenas de biisqueda y criterios
de seleccion, revisando en cada uno los titulos, contenido y conclusiones, actividad que
permitié determinar el aporte a las preguntas planteadas.

Como resultado de la busqueda se identificaron 62 documentos, de los cuales se
seleccionaron 33 que cumplieron con los criterios establecidos.

2.3.Analisis de resultados

El concepto de ataques informaéticos se determiné al responder la P1: ¢Qué es un
ciberataque?

El ataque informatico o ciberataque se refiere a aquellas acciones deliberadas contra
datos, software o hardware en sistemas o redes informaticas, acciones que pueden
destruir, interrumpir, degradar o denegar el acceso. Ante el riesgo permanente de estos
ataques, por un lado, gobiernos y organizaciones empresariales de todo el mundo estan
realizando grandes esfuerzos para proteger sus datos, mientras que por otra parte,
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fuerzas armadas y agencias de inteligencia de muchas naciones se preparan de manera
constante y activa para participar en ataques cibernéticos, conjuntamente con ataques o
contraataques convencionales(Denning & Denning, 2010).

Para detectar o manejar un ataque cibernético, es importante conocer las debilidades de
la red, asi como también es necesario que el equipo de seguridad cibernética comprenda
el motivo del atacante, a qué datos podrian apuntar y por qué ocurrié el ataque. En
consecuencia, es necesaria una planificaciéon adecuada para hacer frente a un ataque
cibernético, mediante lo que algunos autores identifican como modelado y anélisis de
ataques, que permite describir como se pueden modelar las amenazas para mitigar los
ataques cibernéticos en cualquier organizacion. Las técnicas de modelado de ataques
son importantes para comprender, explorar y validar las amenazas de seguridad en el
mundo cibernético(Al-Mohannadi et al., 2016).

P2: ¢Cuales son los atributos de los ciberataques?

De acuerdo a lo expresado por Kadivar (2014), cada vez que se define ciberataque se
hace referencia a cinco atributos claramente identificados, como lo son:

Actores: Minimo existen dos actores involucrados en cada ciberataque: el propietario
del activo al que se dirige y un adversario, lo cual indica que las definiciones de ciberataque
no tienen que ver con la naturaleza de los adversarios, debido que las operaciones, tanto
ofensivas como defensivas, pueden ser realizadas por naciones, empresas, grupos,
colectivos o individuos.

Activos objetivo: Estos activos incluyen: redes y sistemas informaticos, informacion,
programas o funciones residentes o en transito en sistemas o redes, infraestructura fisica
operada por computadora y objetos fisicos extrinsecos a una computadora, sistema
informaético o red.

Motivaciéon: Las motivaciones de los ataques cibernéticos incluyen el acceso a
informacion segura o no autorizada, el espionaje y el robo de datos y dinero, seguridad
nacional y causas politicas, asi como propaganda o engafio.

Efecto en los activos objetivo: Los ataques cibernéticos resultan en la alteracion,
eliminacion, corrupcion, engafo, degradacion, inhabilitacion, interrupcion o destruccion
de los activos, tambien en impedir el acceso a los activos. Por tanto, la definicion de
ciberataques identifican los efectos ldgicos, fisicos y cognitivos en los activos. La
denegacion de acceso a los activos es un ejemplo de efectos logicos, donde los efectos
cognitivos incluyen el engano, es decir, el uso de informacion falsa para convencer a un
adversario de que algo es cierto, mientras que la destruccion de bienes de capital es un
caso de efectos fisicos.

Duracion: Incluye la posibilidad de que un ciberataque se ejecute durante un periodo
prolongado de tiempo.

Respondiendo a la P3: ¢Cuéles son los ataques informéaticos mas comunes?, se pueden
mencionar los siguientes:
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2.4.Malware

Malware es el nombre comtn para muchas versiones maliciosas de un programa, suele
ser un codigo informatico destinado a destruir datos o procesos, asi como adquirir
accesos no autorizados a una red, generalmente se proporciona como un enlace o archivo
por correo electronico para que el usuario haga clic en este o abra el archivo de malware.
En una variedad de casos, el ransomware proporciona la carga 1til, sin embargo, los
ciberatacantes son cada vez mas avanzados en las tacticas de solicitar un rescate o robar
datos personales confidenciales (Krishnamurthi et al., 2022).

En consecuencia, el malware es un término general que cubre cualquier codigo que
pueda tener un impacto malicioso e indeseable, considerando que todos los intercambios
de informacién conllevan el riesgo de que se intercambie malware. El riesgo puede ser
minimizado con el desarrollo e implementacién de politicas antimalware apropiadas
como parte de un enfoque general de defensa en profundidad. Por ejemplo, el software
antivirus ahora es comun y debe utilizarse segtin corresponda, sin embargo, se debe tener
cuidado para garantizar que sea adecuado para el propdsito previsto y para la plataforma
en la que se instalara, para lo cual debe revisarse periddicamente y actualizarse segin
sea necesario (Smith & Simpson, 2020).

El informe del Grupo de Investigaciones de Seguridad de Cisco, publicado en el afio
2016, senala que las redes sociales y los blogs representan areas altamente sensibles
de sufrir ataques cibernéticos, como consecuencia del facil acceso, la caracteristica
de gratuito y la alta popularidad entre los usuarios, aspectos que facilitan el hurto de
informacion sin ser facilmente detectados, asi se tiene el caso de plataformas como
WordPress, donde los ataques de suplantacion de identidad o el fraude financiero son
muy comunes, detectindose una multiplicidad de sistemas empleados que propician
todo tipo de software malicioso (Cisco, 2016).

2.5.Virus

En el inicio la referencia de virus informaticos se relacionaba con paginas de juegos
en linea, de apuestas o de material pornografico, no obstante, ha sido demostrado
ampliamente que las amenazas no provienen exclusivamente de este tipo de paginas,
también son detectadas en sitios de alto trafico por la frecuencia de visitas por parte de
los internautas, tal como webs de compras online, motores de bisqueda e inclusive blogs
y redes sociales (Rodriguez-Hidalgo, 2017).

Los virus informaticos son programas especialmente disefiados para ser plagas, debido
que proliferan de forma descontrolada y causan graves dafios a los datos electrénicos.
Estos programas malignos, que se amplifican entre archivos y computadoras, son
sorprendentemente similares en virulencia, modos de propagacion y vias evolutivas a lo
largo del tiempo a los microbios que causan enfermedades infecciosas, principalmente
porque ambos virus se transmiten de un huésped a otro y aunque los virus informéticos
son una invenciéon humana el desarrollo sigue una ruta biologica bien conocida. Los
ancestros relativamente inofensivos evolucionan gradualmente hasta convertirse en
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patogenos, desarrollando el huésped mecanismos de defensa adaptativos, que a la vez
seleccionan nuevas variantes de virus, alcanzando, finalmente, el equilibrio entre la
infeccion y las defensas del huésped (Wassenaar & Blaser, 2002).

Una encuesta publicada por la empresa ESET (2017), dedicada al negocio de la seguridad
en Internet, indica que el 64% de las afectaciones por virus informéaticos son causados
principalmente por el poco conocimiento de los usuarios. Por otra parte, también sefnala
que el 52,4% de los usuarios no son capaces de detectar el tipo de archivos que descargan
del email, mientas que el 22,2% no realiza ningin tipo de analisis a los dispositivos USB
que conecta al ordenador, lo cual indica que el riesgo es permanente e inminente.

2.6.Gusanos informaticos

De acuerdo a Ellis (2003) se define como gusano informatico al proceso que puede
hacer que una copia, posiblemente evolucionada, del mismo se ejecute en una maquina
de computaciéon remota, propagandose a si mismos a través de las redes informaéticas al
explotar fallas de seguridad o politicas en los servicios de red ampliamente utilizados. Los
virus informaticos, al contrario de los gusanos informaticos, no requieren la intervencion
del usuario para propagarse ni se aprovechan de los archivos existentes, siendo muy
rapida la propagacion y con capacidad de infectar hasta 359 mil computadoras en menos
de 14 horas o menos (Ochieng et al., 2019).

No existen muchos estudios especificos acerca de los gusanos informaéticos, situacion
que no es tan sorprendente considerando que un porcentaje muy pequeflo de gusanos
realmente afecta la vida diaria, como ralentizar los equipos de computaciéon o reducir
el ancho de banda disponible. Aproximadamente el 2 % de todas las cepas de malware
que realmente afectan al usuario final son gusanos y el 57 % son virus, lo cual explica
por qué cuando la mayoria de las personas se refieren al malware, usan el término virus,
debido que es un problema mas comtn para nosotros en comparacion con los otros tipos
de malware. Sin embargo, si uno de esos gusanos es malicioso, podria hacer que una
empresa pierda hasta el 70 % de la productividad y, como consecuencia, el 40 % de los
datos de la empresa (Obimbo et al., 2018).

Dentro de la categoria de virus clasificados como gusanos existen varias distinciones,
encontrando aproximadamente cinco tipos de gusanos definidos, todos los cuales
se clasifican en funciéon de la forma como se propagan. Por definicién, los gusanos
se distribuyen en una red y se ejecutan de forma independiente con la prioridad de
multiplicarse y liberar la carga ttil (Gharibi, 2011). Los cinco tipos de gusanos se definen
de la siguiente manera:

* Gusanos de red: Usan la Internet o la red local para propagarse a través de TCP.

*  Gusanos de correo electronico: Se propagan a través de correos electronicos y
los archivos adjuntos.

* Gusanos IRC: La propagacion se produce por canales de retransmisiéon de
Internet.

e Gusanos P2P: Propagacion por medio de redes peer to peer.

e IM Worms: Propagacion a través de aplicaciones de mensajeria instantanea.

Asimismo, sefiala Garibi (2011) que, independientemente del tipo de gusano, existen
cinco etapas en el ciclo de vida de un gusano informatico a saber: Penetraciéon en la
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computadora, activaciéon, bisqueda de victimas, preparacion duplicada, y distribucion
duplicada.

2.7. Troyanos

Se emplea el término de troyano en informatica con la finalidad de describir, la que
actualmente es la categoria de malware mas comin. Troyano es un software malicioso
que suplanta procesos legitimos o inofensivos con el fin de acceder a la computadora o
movil de la victima y desarrollar diversos tipos de acciones maliciosas. Se encuentran
ocultos bajo muchas formas, generalmente como archivos de audio, (MP3 o WAV),
archivos comprimidos (RAR o ZIP), extensiones del navegador, archivos de actualizacion,
instaladores de software legitimo o app para el celular, entre otras (Mufoz, 2021).

Los troyanos usualmente son utilizados por los atacantes para multiples objetivos
maliciosos, como puede ser el acceder a puertas traseras, conocido como backdoors,
controlar el dispositivo de la victima, extraer informacién y datos del equipo afectado
con el fin de enviarlos al atacante, descargar y ejecutar en la PC o dispositivo del
usuario software malicioso adicional, etc. El éxito de estos ataques se fundamenta en la
simulacién, creando la necesidad al usuario de ejecutar el archivo, caracterizados por el
empleo elevado de técnicas de ingenieria social (Munoz, 2021).

2.8.Spyware

Se conoce como spyware al tipo de software que se instala de forma subrepticia en la
computadora de un usuario, monitorea la actividad del mismo e informa a un tercero
sobre el comportamiento detectado. De acuerdo a la Comisioén Federal de Comercio, que
probablemente tiene la autoridad reguladora mas poderosa para controlar el software
espia, lo define como software que ayuda a recolectar datos e informaciéon sobre un
individuo u organizacion sin su conocimiento para luego ser enviada esta informacion
a otra entidad sin el consentimiento del usuario (Urbach & Kibel, 2004). Por tanto,
representa un tipo de malware que, esencialmente, es un software que ejerce control
sobre la computadora de un usuario sin su consentimiento (Stafford & Urbaczewski,
2004).

Actualmente, el spyware representa una de las amenazas mas comunes en Internet
para las empresas y los usuarios de manera individual, debido que puede acceder a
informacion confidencial y causar dafios en la red. Es un tipo de malware que recopila y
transmite informacion personal a empresas de datos, anunciantes o usuarios externos
sin el conocimiento y consentimiento de los propietarios de los datos (Lysenko et al.,
2020). Se conocen cuatro tipos principales de spyware que son: Adware, troyanos,
cookies de seguimiento, y monitores de sistema.

Cualquiera de las modalidades descritas utiliza funciones de seguimiento para enviar
diversa informaci6én privada, como una lista de sitios web visitados, direcciones de correo
electrénico de contacto del usuario o pulsaciones de teclas en un teclado, capturas de
pantalla, actividades en linea en computadoras o dispositivos moéviles. Mientras tanto,
los datos obtenidos por el software espia pueden contener cédigos PIN, codigos de
seguridad, nimeros de tarjetas de crédito, etc. Ademas, el software espia puede activar
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camaras y micr6fonos para ver y escuchar a los usuarios sin ser detectados (Drozd et al.,
2019).

También algunos tipos de spyware usan anéilisis no autorizados del estado de los
sistemas de seguridad, escanear puertos y vulnerabilidades, mientras que otros pueden
instalar otro malware adicional, eliminar ciertos programas y modificar los parametros
de los sistemas operativos. Ademas, este tipo de malware puede redirigir la actividad del
navegador, lo que implica visitar sitios web a ciegas con el riesgo de infeccion por virus
(Lysenko et al., 2020).

2.9.Adware

Corresponde el adware a un tipo de software publicitario que se reproduce y descarga
sin consentimiento del usuario, algunas veces, redirige el navegador a paginas web de
anuncios. Generalmente la publicidad que se muestra esta seleccionada de acuerdo a
las posibles preferencias del usuario, las cuales han sido recopiladas previamente en
internet o simplemente al realizar bisquedas en cualquier navegador (Gamez, 2017).

El adware se obtiene por medio de software gratuitos al aceptar las condiciones de uso,
por lo general no causa danos al sistema y en ciertas ocasiones emplea informaciéon de
spyware con el fin de catalogar la informacion de interés del usuario. Generalmente es
detectado cuando se evidencia el alto consumo de recursos y por dificultar el empleo de
determinadas funciones. Basicamente son causantes de molestias al usuario y limitan de
manera sustancial el rendimiento de los sistemas (Rivera, 2013).

Este tipo de malware busca rastrear datos acerca de tu historial de navegacion en internet
con el proposito de mostrarte anuncios y ventanas emergentes. Es un software no
deseado que tiene por finalidad mostrar anuncios personalizados. El adware puede estar
disenado para analizar la ubicacion del usuario y paginas web que visitas, mostrando
anuncios més enfocados a sus intereses. Generalmente, se instala sin que el usuario se
dé cuenta haciéndose pasar por otro tipo de programas (Sanchez-Bautista & Ramirez-
Chévez, 2022).

2.10. Ransomware

Corresponde el ransomware a un modelo de malware cuyo objetivo es el de cifrar
informacion y datos valiosos de las organizaciones con el fin de exigir un pago como
condicién para permitir el acceso alos mismos. Ademés, también es usado con frecuencia
para hurtar informacion delicada de las organizaciones, exigiendo un pago considerable
para no hacer publica la misma a la competencia, autoridades o comunidad en general.
Este tipo de ataques estan dirigidos principalmente a los datos o la infraestructura critica
de las organizaciones, entorpeciendo o deteniendo operaciones, lo cual representan un
dilema para la alta gerencia, por una parte, cancelar el monto del rescate y esperar que
los atacantes cumplan con la promesa en cuanto a permitir de nuevo el acceso sin hacer
publicos los datos y, por otra parte, no cumplir con el pago del rescate e intentar aplicar
procedimientos con el fin de restablecer las operaciones (Barker et al., 2022).

La metodologia que aplica el ransomware con el fin de acceder alos sistemas informaticos
de las organizaciones son muy parecidos a los ataques cibernéticos de forma méas amplia,
con la diferencia que estos estan dirigidos a exigir el pago del rescate. Las metodologias
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empleadas para difundir el ransomware permanecen en un cambio continuo a medida
que los atacantes encuentren permanentemente formas novedosas de presionar a sus
victimas (Beaman et al., 2021).

El ransomware se diferencia de otros ataques a la ciberseguridad en que el acceso a la
informacion, tal como datos de tarjetas de crédito, propiedad intelectual o informacion
de identificacién personal es obtenida de manera furtiva y posteriormente es exfiltrada
con fines de monetizacién; sin embargo, el ransomware representa una amenaza con
consecuencias inmediatas sobre las operaciones empresariales. Durante un ataque de
ransomware, generalmente las organizaciones poseen muy corto tiempo para evitar,
remediar o mitigar el efecto, restablecer los sistemas o establecer comunicacién por
medio de canales necesarios empresariales, de asociados o de relaciones publicas; por
esta razon es primordial que las organizaciones estén preparadas para enfrentarlo, lo
cual incluye instruir a los usuarios de los sistemas cibernéticos, establecer equipos de
respuesta y tomadores de decisiones empresariales acerca de la importancia de evitar y
gestionar riesgos potenciales previo a que sucedan, asi como preestablecer las debidas
estrategias, procesos y procedimientos para aplicarlos (Barker et al., 2022).

2.11. Phishing

El phishing es un método para intentar obtener detalles potencialmente valiosos, como
nombres de usuario, contrasenas o datos médicos, por motivos maliciosos, mediante
comunicaciones dirigidas, como correos electronicos o mensajes, en los que la parte
atacante anima a los destinatarios a hacer clic en enlaces a sitios web que ejecutan
codigo malicioso para descargar o instalar malware. Dado que el phishing generalmente
requiere que el destinatario realice una accion, se basa en técnicas de ingenieria social y,
por lo tanto, muchos contactos parecen provenir de sitios confiables como instituciones
financieras o, en el caso de datos de atencion médica, administradores de tecnologias
de la informacién (TI) o personal de atencién médica (Priestman et al., 2019)the
organisation received 858 200 emails: 139 400 (16%(Guana-Moya, J., et al., 2022).

Elenfoque general del phishing se refiere al envio de una gran cantidad de comunicaciones
no dirigidas a una amplia gama de destinatarios con la esperanza de que una minoria se
convierta en victima, encontrando diversas variables, tales como:

*  Phishing selectivo: Las comunicaciones se dirigen a personas o tipos de personas
o empresas especificas.

e Phishing de clonacion: Se cambia el contenido de un correo electronico legitimo
para crear un correo electréonico clonado con contenido malicioso.

¢ Whaling: Las comunicaciones estan dirigidas especificamente a objetivos de
alto perfil de alto nivel, a menudo supuestamente provenientes de C-suite o
departamentos legales (Rashid, 2020).

La intencion del phishing es hacer que las victimas hagan clic e inicien sesion en portales
web clonados, como la intranet de la empresa o los sitios bancarios y los sitios de redes
sociales como Facebook, Instagram, Twitter o incluso los sitios de Yahoo y Gmail
(Grimes, 2020). Una vez que las victimas desprevenidas hacen clic en la URL enviada
por el atacante, en lugar del sitio original es dirigido al sitio falso del atacante. Al intentar
iniciar sesion o enviar informacion en ese sitio web, las victimas proporcionan al atacante

RISTL N.° E54,11/2022 o5



Ataques informéticos més comunes en el mundo digitalizado

informacién confidencial, que incluye identificaciéon de usuario, correo electrénico,
contrasefia, direcciéon, nimero de teléfono movil, fecha de nacimiento y detalles de la
tarjeta de pago, entre otras cosas (Bhardwaj et al., 2020).

Las metodologias aplicadas por los atacantes cibernéticos han mejorado de tal manera
que realizan ataques personalizados, generalmente dirigidos a personal de alto nivel y
alto valor, como el jefe de recursos humanos, ejecutivos de nivel C como CISO, CTO,
CFO o miembros de la junta, constituyendo una forma avanzada de ataque de phishing
contra personas, conocida como whaling. Por otra parte, los ataques de spear-phishing
son dirigidos a individuos especificos dentro de la organizaciéon y son altamente
personalizados, tal como miembros del equipo de finanzas, miembros del equipo de
seguridad de TI o incluso nuevos empleados (Fruhlinger, 2022).

Ademas de utilizar portales web clonados, los atacantes también tienen como objetivo la
autenticacion de dos factores mediante la clonacién de contrasefias de un solo uso (OTP)
y la creacién de codigos QR falsos que, si se escanean con teléfonos moviles, responden
ofreciendo grandes descuentos en restaurantes, tiendas de comestibles o servicios
doméstico (Bhardwaj et al., 2020).

2.12. Denegacion de servicio distribuido (DDoS)

La denegacion de servicios distribuidos (DDoS) representa uno de los tipos de ataques
mas peligrosos que afectan a las computadoras. El objetivo principal de este ataque
es derribar la maquina objetivo y hacer que los servicios no estén disponibles para
los usuarios legales, lo que se logra, principalmente, dirigiendo muchos equipos para
que envien una gran cantidad de paquetes hacia el computador especifico con el fin de
consumir los recursos y hacer que deje de funcionar (Ali et al., 2021).

Senalan Jaafar et al. (2020) que la deteccidon de ataques DDoS es muy desafiante, debido
que este es un tipo de ataque cibernético dirigido a una maquina o servidor especifico que
propicia que estos dejen de brindar servicios a los dispositivos que tiene conectados. Los
atacantes en los ataques DDoS pueden formar una red de bots, conocidos como botnet,
definidos como una gran cantidad de dispositivos maliciosos que se denominan bots,
estando todos estos dispositivos controlados por un atacante principal llamado botnet
master, el cual es responsable de elegir y detectar estos dispositivos comprometidos,
desarrollando cuatro pasos para formar una botnet (Alarqan et al., 2020). Estos pasos
implican: Identificar dispositivos vulnerables, comprometer a los agentes para que
acttien como bots, usar un canal C&C entre el atacante y los bots, y apuntar a la victima
usando los bots,

Los atacantes identifican todas las maquinas vulnerables esperadas en lared ylas inducen
o las dirigen para que reenvien paquetes o flujos atacados hacia una maquina o servidor
especifico, usando como métodos para descubrir estas vulnerabilidades herramientas o
técnicas como gusanos, puertas traseras o caballos de Troya, pudiendo ser identificados
al enviar un correo electréonico que contenga un c6digo malicioso, como un virus (Bhuyan
et al., 2015). Esta acci6n propicia la infeccion de las maquinas en la red para crear lo que
se llama zombis o agentes, los cuales pueden encontrar otros dispositivos vulnerables en
la red para expandir la cantidad de equipos de ataque. El atacante principal o el maestro
del bot puede comunicarse y administrar estos zombis mediante el uso de protocolos,
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obedeciendo las 6rdenes del atacante a través del servidor de comando y control (Gupta
& Badve, 2017).

Todos estos zombis envian paquetes maliciosos hacia el servidor con la incitacion del
atacante, mientras que el atacante real usa una IP falsificada para ocultar su identidad
y ralentizar su descubrimiento. El atacante con sus agentes envia una gran cantidad de
paquetes o flujos de baja velocidad hacia la victima objetivo, lo que conlleva a que el
servidor se sobrecargue con paquetes inttiles y evita que los usuarios legitimos obtengan
servicios (Ali et al., 2021).

3. Conclusiones

Luego de revisar los tipos mas comunes de ataques informaticos se puede deducir que la
mejor defensa se fundamenta en el entendimiento de cbmo se comportan estos ataques
y la manera cémo logran la violaciéon de la seguridad de la informaciéon, quedando
demostrado que los ciberdelincuentes tienen muchas opciones de perturbar los sistemas,
tal como los ataques a través de adware, denegacion de servicio distribuido (DDoS),
doxing, gusanos, phishing, ransomware, spyware, troyanos y virus, los cuales se basan
principalmente en el manejo de la vulnerabilidad humana por medio de la ingenieria
social, todo con el objetivo de acceder de forma no autorizado a datos sensibles e
infraestructuras criticas.

Por otra parte, las estrategias orientadas a mitigar los diversos tipos de amenazas son
variadas, sin embargo, los fundamentos de la seguridad de la informacién son siempre
los mismos, basicamente en el mantenimiento actualizado de los sistemas y las bases
de datos de los antivirus, formacién de los empleados y usuarios de los sistemas,
configuracion del cortafuegos para que solamente incluyan en la lista blanca los host y
puertos adecuados, mantenimiento de contrasenas seguras, empleo del modelo menos
privilegiado del ambiente informatico, configurar regularmente copias de seguridad
y auditoria constante de los sistemas informaéticos con el fin de detectar actividades
sospechosas.
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