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1. IDENTIFICACION DE:
Nombre de la Asignatura: Componentes
OFIMATICA del
Aprendizaje

Resultado del Aprendizaje:

v
v
v

v

Establecer un plan informatico completo para una organizacion.

Llevar una correcta gestion de riesgos informaticos

Manejar las normas y estdndares mas aceptados a nivel internacional para la gestion de seguridad,
gobierno y gestion de tecnologias de informacion

Conocer las mejores practicas aplicables de acuerdo a distintos modelos de negocios y tipos de empresas
en el Ecuador

Aplicar los conceptos y conocimientos adquiridos en un proyecto real

COMPETENCIAS Y OBJETIVOS
Objetivo

Otorgar al futuro “Tecndlogo en Desarrollo de Software”, un conjunto de herramientas de auditoria y

control a Sistemas de Informacion, ambientes tecnoldgicos, Bases de Datos, tecnologia que la soporta

y recursos humanos, que le permita desenvolverse en un ambiente social de control.

Competencias

v
v

v

Conocer las normas y estandares internacionales de seguridad de la informacion.

Conocer los modelos y metodologias de gobierno y organizacion de una infraestructura y
personas relacionadas con el manejo de tecnologias de informacion de una organizacion
Establecer un conjunto de buenas précticas para el manejo de sistemas, que se encuentran fuera
de las normas y estandares, de acuerdo a los tiempos de giro de negocios de las empresas,
aplicado a Ecuador.

Conocer la teoria y la metodologia para una correcta gestion de riesgos informaticos.

Manejar al detalle 1a metodologia y estructura de una auditoria de sistemas Realizar un proyecto
que clarifique y aplique los conocimientos adquiridos, brindando un conjunto de soluciones

reales.
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Docente de Implementacion: Nelson Salgado Reyes

Unidades

Competencia

Duracion: 30 horas

Resultados de Actividades

Aprendizaje

Tiempo de

Ejecucion
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Etapa de
desarrollo de
implantacion

Manejar al detalle
la metodologia y
estructura de una
auditoria de
sistemas Realizar
un proyecto que
clarifique y
aplique los

Aplicar los conceptos y
conocimientos adquiridos
en un proyecto real

Exposicion
demostrativa del
presentador de

4 horas

. diapositivas
conocimientos

adquiridos,
brindando un
conjunto de
soluciones reales

2. CONOCIMIENTOS PREVIOS Y RELACIONAD

Co-requisitos Ninguno

3. UNIDADES TEORICAS

e Desarrollo de las Unidades de Aprendizaje (contenidos)
Unidad 1. Antecedentes y terminologia

Tema 1: Qué es la informatica

La informatica o ciencia de la computacion es la ciencia que estudia el tratamiento automatico y
racional de la informacion. Una definicion mdas especifica es el conjunto de conocimientos
cientificos y técnicos que hacen posible analizar la informacién por medio de ordenadores
electronicos.

La palabra "informatica" se deriva del francés informatique acufiado por el ingeniero Philippe
Dreyfus en 1962. En espafiol es la contraccion de INFORmacion autoMATICA y en inglés se le
conoce como computer science (ciencia de la computacion).

Tema 2: Que es Auditoria

La palabra auditoria proviene del latin auditorius, y de esta proviene la palabra auditor, que se
refiere a todo aquel que tiene la virtud de oir.

Por otra parte, el diccionario espaiiol Sopena lo define como: Revisor de Cuentas colegiado. En un
principio esta definicién carece de la explicacion del objetivo fundamental que persigue todo
auditor: evaluar la eficiencia y eficacia

Se entiende por Auditoria “una sistematica evaluacion de las diversas operaciones y controles de
una organizacion, para determinar si se siguen politicas y procedimientos aceptables, si se siguen
las normas establecidas, si se utilizan los recursos eficientemente y si se han alcanzado los objetivos
de la organizacion. (B.Sawyer)”.
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Otra definicion es:

La actividad de detectar errores y fallas y se encarga de evaluar la eficiencia y eficacia de una
seccidn, organizacion, o sistema de actividades humanas.

Tema 3: Qué es auditoria en informatica

Son las técnicas y procesos que ejecutan la revision practica que se realiza sobre los recursos
informaticos con que cuenta la organizacion o entidad, con el fin de emitir un informe y/o dictamen
profesional sobre la situacion en que se desarrollan y se utilizan, esos recursos.

Los recursos informaticos pueden ser: Datos e informacion, aplicaciones (software), Infraestructura
(hardware, telecomunicaciones, etc.) y recursos humanos.

“La productividad de cualquier organizacion depende del funcionamiento ininterrumpido de los
sistemas TIC, transformando a todo el entorno en un proceso critico adicional” (Rodriguez,
2006:3).
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Tema 4: Trabajo de investigacion: La importancia de la auditoria informatica

Un sistema de informacion se constituye por un conjunto de procedimientos manuales y
computarizados, El objetivo de la auditoria es asegurar que la informacion que producen los
sistemas sea confiable, Util y oportuna entre otras, para lograrlo se ayuda de los controles
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¢ Desarrollo de las Unidades de Aprendizaje (contenidos)

Unidad 2 Auditoria informética y su entorno
Tema 1: Entorno en la informética
v La auditoria informatica evaliia y comprueba los controles y procedimientos informaticos mas

complejos, desarrollando y aplicando técnicas mecanizadas de auditoria, incluyendo el uso de
software.

v'La auditoria operativa o de gestion es una revision que comprende las actividades, sistemas y
controles dentro de la empresa para conseguir economia, eficiencia, eficacia u otros objetivos

v/ Auditorias financieras las que se hacen con el fin de asegurar el adecuado registro de las
transacciones, el cumplimiento de los principios de Contabilidad generalmente aceptados y los
planes y regulaciones contables y financieros, que obligan a la organizacion

v'Las auditorias verificativas o de cumplimiento tratan de asegurar a la direccién de la
organizacion, que sus politicas, programas y normas se cumplen razonablemente en todo el
ambito de la misma.

v'La auditoria técnica o de métodos es una revision de los métodos y técnicas utilizadas en la
realizacion de las operaciones de la empresa.

La realizacion de las auditorias corresponde a los auditores, pudiéndose dividir la funcion auditora
en dos grandes grupos:
v La auditoria externa y la auditoria interna. La funcion de auditoria informatica puede existir en

cualquiera de los citados entornos.

Interna
v'La auditoria interna constituye una funcion de evaluacion independiente. Sin embargo, existe

en el seno de una entidad y bajo la autorizaciéon de la direccion con el &nimo de examinar y
evaluar las actividades de la entidad.

v'La funcion principal del auditor interno es ayudar a la direccion en la realizacion de sus
funciones, asegurando:

v La salvaguardia del inmovilizado material e inmaterial de la entidad.

v La exactitud y fiabilidad de los registros contables.

v El fomento de la eficiencia operativa

v’ La adhesion a las politicas de la entidad y el cumplimiento de sus obligaciones legales.
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Externa

v'La auditoria externa constituye una funcion de evaluacion independiente y externa a la entidad
que se examina. En la mayoria de las empresas, se contrata anualmente la realizacion de una
auditoria de los estados financieros por parte de un contador publico independiente, bien
voluntariamente o bien por obligacion legal.

Tema 2: Trabajo de investigacion. Funciones del auditor interno:
v El auditor interno estd casi siempre ocupado con la adecuacidén de los controles sobre las

actividades mecanizadas, asi como con la eficiencia y eficacia de los procedimientos
empleados desde el punto de vista de los costos.
v Auditoria informatica

v" El auditor informatico pone a disposicion de la funcién auditora, sea externa o interna, sus
conocimientos técnicos de informatica.

v' Evalia y comprueba los controles y procedimientos informaticos mas complejos,
desarrollando y aplicando técnicas sofisticadas en algunos casos, incluyendo el uso de
software.

Unidad 3 Organizacion, planeacion y metodologia para el desarrollo e implantacion de auditoria
informatica
Tema 1: Estrategias y campo de accidon que debe aplicar la Auditoria informatica
Actividades del auditor informatico
v" En una primera clasificacion las actividades tipicas del auditor informatico se clasifican en cinco
grandes clases:
v Auditoria de la gestion de los S.I./T.I.
v Auditoria de los sistemas en desarrollo
v" Auditoria de los Centros de Proceso de Datos
v Auditoria de las Aplicaciones
v Apoyo a los auditores no informaticos
v Auditoria de programas. Es la evaluacion de la eficiencia técnica (software), el uso de diversos
recursos (memoria), tiempo de operacion de los programas, seguridad, confiabilidad,
evaluacion de riesgos con el objetivo de optimizar el software
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Diferencias entre la auditoria administrativa, auditoria contable y auditoria en informatica
En el siguiente cuadro comparativo se sefalan las principales diferencias entre las diferentes

auditorias.
AUDITORIA AUDITORIA AUDITORIA
ADMINISTRATIVA CONTABLE INFORMATICA
NATURALEZA Tecnica de control Tecnica de Tecnica de
administrativo control control
administrativo administrativo
PROPOSITO/ Evaluar y mejorar la Dictamen a los Evaluar los
OBJETIVO administracion estados recursos
f . informst
ALCANCE La eficenciay El sistema Todas las
productividad de & contable actividades
proceso administratvo informaticas
FUNDAMENTO La ciencia Principios de Normatividad
administrativa y la contabilidad y institucional y
normatvidad de la nomas de legal, Estandares
empresa auditoria Intemacionales
METODOLOGIA | Apoyado en metodos Tecnicas y Tecnicas y
cientificos procedimientos procedimientos
predeterminadas | predeterminados
APLICACION Alaempresa y sus A los estados A todas las areas
funciones basicas financieros de la empresa
PROYECCION Hacia el futuro Hacia el pasado Hacia el futuro
INFORME Amplic Preciso Amplio y Preciso

Importancia de la auditoria en informética

v’ Durante afos se ha detectado en las organizaciones el desaprovechamiento y despilfarro de los
recursos y el uso inadecuado de los mismos, especialmente en el area de informatica, se ha
mostrado el interés por llegar a la meta sin importar el costo y los problemas de productividad.

v El proposito de la revision de la auditoria en informatica es el de verificar que los recursos, es
decir, informacién, aplicaciones, infraestructura, recursos humanos y presupuestos, sean
adecuadamente coordinados y vigilados por la gerencia o la direccion de las organizaciones.

Areas a auditar en informatica

Las areas en donde se puede realizar la auditoria en informatica pueden ser:
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y se pueden aplicar los siguientes tipos de auditoria:

Sistemas

Auditoria a redes

Seguridad

Evalia los procedimientos, metodologias, ciclo de vida y el
uso de controles en el desarrollo de Sistemas de Informacion.

Evalia el cumplimiento de estandares en la implementacion
de redes de video, voz y datos, sus topologias, protocolos y
funcionamiento asi como a su administracion, configuracion,
politicas de acceso y aprovechamiento.

Evaluacion de las protecciones a la Informacion, Aplicaciones
e Infraestructura asi como a las actividades preventivas y
correctivas. Se puede llevar acabo de manera fisica y/o

logica.




INSTITUTO TECNOLOGICO SUPUERIOR JAPON
GUIA DE APRENDIZAJE

Tema 2: Estructura organizacional y funcional de auditoria informatica
Es la revision independiente que realiza un auditor profesional, aplicando técnicas, métodos y
procedimientos especializados, a fin de evaluar el cumplimiento de funciones, actividades, tareas

y procedimientos de una organizacion, asi como dictaminar sobre el resultado de dicha evaluacion
Muiioz (2002,34).

ORGANIZACION CLIENTES USUARIOS
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1 El crecimiento del acceso a Internet y de usuarios conectados
incrementa la posibilidad de concrecion de amenazas
informaticas.
2 Crecimiento de la informacion disponible de empresas y sus

empleados en redes sociales =»Ingenieria Social.

3 Mensajes de e-mail que contienen attachments que explotan
vulnerabilidades en las aplicaciones instaladas por los usuarios.

4 Robo de credenciales o captura ilegal de datos.

5 Acceso a redes empresariales a través de codigos maliciosos
disenados para obtener informacion sensitiva.

6 En el 2009 los sectores financiero, proveedores de servicios TIC,
comercios, seguros, comunidad de Internet, empresas de
telecomunicaciones y el gobierno han sido los mas vulnerables
ante las amenazas informaticas.

7 En el 2009 Symantec identifico 240 millones de programas
maliciosos, un aumento del 100% con respecto al 2008.

8 En el 2018 hubo 386 millones de nuevas ciberamenazas.
9 Junto con las redes sociales otra area de peligro en el espacio movil
(Smartphones).

10 | ;(Ciberguerras? A lo largo de 2009, diferentes gobiernos de todo
el mundo, como Estados Unidos, UK o Espafia, han mostrado la
preocupacion que tienen ante ataques que puedan afectar a la
economia del pais o incluso a otras areas, tales como las
denominadas infraestructuras criticas. También este afio 2009
vimos un ataque lanzado a diferentes paginas web de Estados
Unidos y Corea del Sur.

Prevision de tendencias de amenazas informaticas para 2017 Fuente: www.cxo-

community.com

11 | Cuidar a las empresas en esos momentos no es labor facil. Los
ataques son incesantes (al menos 10,000 amenazas circulan en la
red cada minuto), y cada afio causan pérdidas por mas de 650,000

millones de ddlares, dice el grupo Crime-Research.org.
El cibercrimen acecha a las empresas. Fuente. www.cnnexpansion.com
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Tema 3: Administracion de la funcion de auditoria informatica

Funciones responsabilidades y tareas de los auditores

Responsabilidades Funciones
= Del Auditor Jefe. = Supervision.
= Del equipo auditor o = Analizar, revisar y auditar.
auditores. =« El auditado es elemento
= Del auditado. pasivo y no realiza ninguna
funcion.

= Eleccion del Auditor jefe: Conviene confiar a un auditor la
responsabilidad del equipo auditor y de la propia auditoria. Debe
haber realizado al menos 3 auditorias completas y tener aptitud de

comunicacion y gestion del equipo.

= Responsable final de todas las fases de la
N auditoria; debe preparar el plan y presentar
Responsabilidades el informe de la auditoria .

= Participar en la seleccion de los miembros
del equipo auditor y presentarlos ante el
auditado.

_ = Definir los requisitos de cada trabajo de la

auditoria. Revisar la documentaciéon del SC.
Dar instrucciones al equipo auditor.

d = Informar y comunicar al auditado sobre los
Funciones resultados de la auditoria, las no

conformidades criticas y los obstaculo
importantes durante el curso de la auditoria.




INSTITUTO TECNOLOGICO SUPUERIOR JAPON
GUIA DE APRENDIZAJE

= Elaborar un informe sobre los resultados de
la auditoria y consignar las observaciones.

Cooperar con el auditor jefe.

= Preparar y realizar con eficacia las
responsabilidades asignadas.

Responsabilidades

= Actuar con objetividad y limitarse al &mbito de
la auditoria. Respetar la deontologia
profesional.

Funciones = Recoger y analizar datos para obtener

conclusiones relativas al SC auditado.

= Informar al personal afectado sobre el objeto
y finalidad de la auditoria; designar a los
mandos de su personal para que acomparen
al equipo auditor.

= Poner a disposicion del equipo auditor los
medios necesarios para asegurar el

Responsabilidades desarrollo optimo de la auditoria.

= Cooperar con los auditores para alcanzar los
objetivos de la auditoria.

= Determinar e iniciar las acciones correctoras
atendiendo al informe de la auditoria.

Tema 4: Planeacion del negocio

Monitorea el cumplimiento del programa de seguridad informatica.
Revisa el acatamiento y el apego a las politicas y normas

4
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Planeacion

La funcion de auditoria en informatica debe generar un plan de proyectos que justifique su trabajo
durante cierto tiempo, con parametros lo mas tangibles y mensurables posibles.

Cada proyecto de Al respalda los objetivos y requerimientos de tres entidades del negocio en alto
o bajo grado: Alta Direccion, Auditoria e Informatica.

- Crear un comité de control y seguimiento

Es muy importante la comunicacion entre la funcion de auditoria en informadtica y la alta direccion,
asi como las direcciones o gerencias de auditoria o informatica.

Para elaborar un plan maestro de auditoria que asegure un apoyo permanente y eficiente, se debe
tener en cuenta:

- Crear un comité de control y seguimiento

- Analizar los proyectos de negocio en forma conjunta.

- Establecer fechas de reuniones formales e informales

Proceso de Planeacion del Negocio

Este proceso consiste en establecer las metas y cursos de accion del negocio, a través de entrevistas
y del analisis detallado de cada uno de los procesos basicos de la organizacion:

Empresa manufactura (produccion, ventas, rr. hh., 6 administracion).

Institucion bancaria (créditos, ahorros y RR.HH.).

Otras empresas con giros bien definidos.

Los proyectos que se deriven de este proceso deben contemplar que:

Cualquier entidad privada o publica de distintos tamafios y estructura organizacional debe
formalizar el plan del negocio, ya que aqui se define el rumbo del mismo.

Los proyectos que se deriven de este proceso deben contemplar que:

Es un proceso que involucra todas las areas del negocio.

Se evaltia el medio externo en sus diferentes entornos.

Se apoya en asesores externos o especialistas del negocio.

Detecta fortalezas, debilidades y oportunidades.

Determina amenazas que representa la competencia.

Determina metas y estrategias del negocio.

Los proyectos se establecen a corto, mediano y largo plazo.

Es aprobado por los accionistas o duefios del negocio.

Tema 5: Planeacion en informatica
Personal. - Contar con personal altamente calificado para la realizacion de su funcion.
v Cuerpo de gerentes

v' Supervisores
v’ Técnicos

v’ Operadores ‘

Personal de la institucion
v Cumple con lo establecido en las

politicas y normas de seguridad.

v’ Reporta excepciones al coordinador
de seguridad.

v’ Participa en los programas de
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concientizacion

Grupo de emergencia ante contingencias
v Apoyan ante la presencia de fallas de en la seguridad.

v" Diagnostican problema,
v" Corrigen fallas y ajustan las tecnologias de proteccion.
v' Notifican la problematica a otras areas técnicas a fines.

Grupo de instruccion deteccion (Tiger Teams).
v" Evaluan nivel de seguridad en la organizacion.

v" Detectan riesgos y fallas presentes en las tecnologias y aplicaciones.
v Documentan problematicas y proponen acciones de solucion.

Administradores (Firewalls).
v" Aplican politicas de seguridad establecidas.

v’ Parametrizan el firewall.

v’ Dan seguimiento a situaciones de excepcion.
v" Generar respaldos periddicos.

v" Dan apoyo ante afectacion del servicio.



INSTITUTO TECNOLOGICO SUPUERIOR JAPON
GUIA DE APRENDIZAJE

Unidad 4 Etapa preliminar o diagndstico, justificacion de adecuacion de formalizacion.
Cualidades de los Auditores

r Personas abiertas, maduras, con sentido comun,
tenacidad, realistas y con capacidad de analisis.

Cualidades Personales

Aptitud para ver las situaciones complejas
k desde un punto de vista general y con espiritu
cooperativo y comunicativo.

Estudios secundarios, conocimientos
de las normas aplicables, técnicas de — - -
evaluacion de pruebas, apreciaciones y ﬂ Formacién y experiencia
de informes. 4 afos de experiencia
practica (aseguramiento de la calidad).

Estar al dia en el conocimiento de

— las normas relativas a los SC y en

Mantenimiento de la ” los métodos y procedimientos de
las auditorias.

Participar en cursos de formacion y/o perfeccionamiento;
estar sometido al examen de sus actuaciones por el comité.

Tema 1: Diagndstico del negocio en alta gerencia y Areas usuarias
Tareas basicas del proceso de planeacion del negocio y responsabilidades
v Comentarios

v' Responsable de seguimiento

v" Responsable de ejecucion

v’ Actividad

v’ Cada area ejecuta los proyectos

v" Alta direccion o gerente de planeacion

v' Gerente o coordinadores de cada area o proceso basico del negocio.

v" Ejecucion del plan de negocio

v" Se realice al inicio del periodo fiscal y se autoriza formalmente

v’ Accionistas o alta direccidon del negocio

v" Director o gerente de planeacion

v" Presentacion del plan a los accionistas o director general

v’ Cada proyecto justifica su inversion

v’ Alta direccion o director de planeacion

v" Gerente o coordinador de planeacion

v' Elaboracion del plan del negocio

v FODA, y proyectos de cada area del negocio.

v" Determinacion de las areas de oportunidad para el negocio.

v' El periodo de elaboracion o actualizacion del plan de negocio depende de las estrategias y
formalidades que tenga este proceso en cada negocio.
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v' Se recomienda que, después de haber sido aprobado de manera formal por los accionistas, se
ejecute con eficiencia y se actualice al menos cada afio; esta actualizacion debe estar de acuerdo
con las estrategias y metas del negocio y autorizada por la alta direccion.

Tema 2: Areas de oportunidad para la funcion de informatica

La alta direccion de cualquier organizacion tiene que estar consciente de que la funcion de auditoria
se debe ejercer con el criterio basico de independencia personal, jerdrquica, es decir, que el
desempefio de las actividades profesionales en el proceso de la evaluacion y control no debe verse
afectado por aspectos emocionales ni de autoridad emanados de los responsables e involucrados
en el momento de la auditoria.

En la medida en que la direccion establezca politicas claras que especifiquen que la funcién del
auditor es asegurar el control y la seguridad de todos los elementos relacionados con la informatica
y que responde a una necesidad de la alta direccidn, el apoyo y participacion de todas las areas del
negocio fluird de manera natural, Asimismo, se evitard que esto se convierta en un proceso tenso y
complicado, o con una actividad burocratica, e improductiva.

Se recomienda ubicar la funcion de auditoria en informatica en un nivel organizacional que le
asegure la independencia y soparte requeridos en la alta direccion, a fin de contar con una entidad
confiable y eficiente. La falta de una posicion organizacional adecuada a las caracteristicas
especificas que lo rodean, puede convertirla en foco de frustracion e incertidumbre con el paso del
tiempo.

El control y la seguridad no pueden establecerse ni supervisarse desde los niveles inferiores de una
empresa; su posicion debe ser estratégica o por perfiles especiales del negocio, tactico. Nunca se
ejerceran desde un nivel operativo; la alternativa es que los haga personal profesional externo. Si
la auditoria en informatica es ejercida por personal externo a la empresa, se recomienda que el
seguimiento, coordinacion apoyo y aprobacion del trabajo efectuado por los asesores externos sea
llevado a cabo por la alta direccion (director o gerentes de auditoria y del area de informatica).

Tipos de estructuras donde se ubica la auditoria en informatica.

La auditoria en informatica se debe considerar en un alto nivel organizacional, de igual manera que
cualquier otra rama de la auditoria tradicional. La ubicacion deseable es subordinada
jerarquicamente a una direccidbn o subdireccion, ya sea una direccidon administrativa o de
informatica. El objetivo primordial para la direccion del negocio es asegurar que el desempeiio de
las actividades de auditoria en informatica se ejecute oportuna y eficientemente, de manera que se
logre que los auditores cuenten con:

. Independencia funcional

. Libertad de accion

. Facultad para la toma de decisiones

. Negociacion con los niveles gerenciales

. Involucramiento en proyectos de alto impacto para el negocio
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Tema 3: Matriz de riesgo que justifica la elaboracion por area de revision

Grado de soporte por parte de la funcion de auditoria en informadtica.

Nivel Estratégico (equipo de apoyo de la direccion).

Caracteristicas.
1. Independencia funcional.
2. El proceso de auditoria opera estratégicamente.
3. Existe un compromiso permanente con la alta direccion
4. Por lo general se haya en instituciones financieras, de crédito y

en varias dependencias de gobierno.

5. Personal de auditoria con vision del negocio.
Ventajas:
1. Comunicacion formal y permanente entre la alta direccion y los
responsables de auditoria en informatica
2. Apoyo y soporte de la alta direccion a la funcion
3. Objetividad en el desempeio de la funcion
4. Se establece de manera formal y a niveles directivos las
politicas, controles y procedimientos sugeridos por la funcioén de
auditoria en informatica.
Desventajas.
1. El seguimiento del desempefio de la funcion por parte de la alta
direccion puede ser un proceso complejo
2. En gran parte de las empresas no se acepta la auditoria en
informatica
3. No existen muchos profesionales con la experiencia, técnicas y

habilidades requeridas para ejercer la funcion de auditoria en
informatica a un nivel estratégico

Nivel Tactico (gerencias jefaturas)

Caracteristicas.

1.

2.

No hay independencia funcional respecto a otras direcciones o
gerencias

Se encuentra en diversos sectores de la comunidad, con
frecuencia en ciertas instituciones financieras, de crédito,
gubernamentales y en un grado menor en el sector industrial y
educativo
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3. Se limita mucho al estilo de trabajo del nivel superior al que le

reporta

Ventajas.

1. La alta direccion la considera una funcion indispensable para
observar el cumplimiento de politicas y procedimientos de
informatica en el negocio

2. La funcion tiene contacto con los responsables para la toma de

decisiones

3. Existen asociaciones, consultores y escuelas profesionales que
impulsan diariamente la formalizacion de la funcion, al menos a

un nivel tactico

Desventajas.

1. Se debilita el compromiso y soporte de la alta direccion hacia la

funcion

2. El porcentaje de empresas que considera importante contar con
una funcidén a este nivel es minimo

3. No existen muchos profesionales con la experiencia, técnicas y
habilidades requeridas para ejercer la funcion de auditoria en
informadtica a un nivel tactico

Tema 4: Definicion y formulacion de objetivos

Objetivos de las Auditorias

Objetivos de las Auditorias

Razones para realizar una Auditoria

Determinar la conformidad o
no de los elementos del SC
con los requisitos observados

Hacer la evaluacion inicial de un
suministrador antes de establecer
relaciones contractuales

Determinar la eficacia del SC
implantado para alcanzar los
objetivos.

Verificar en el organismo, que su SC
cumple los requisitos establecidos y que
realmente estd implantado

Proporcionar al auditado la
oportunidad de mejorar su SC

Verificar que, en wuna relacion
contractual, el SC del suministrador es
eficiente

Hacer que se cumplan los
requisitos reglamentarios

Permitir la inscripcion del SC
del organismo auditado en un
registro

Hacer la evaluacion, en el marco del
propio organismo, de su SC con relacion
a una norma de SC
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Tema 5: Plan detallado del proyecto de auditoria informatica

Probables escenarios de la funcion de auditoria en informatica.

Area de quien depende la funcion de auditoria en informatica:
Direccion o gerencia de auditoria (estructura 1)

Consideraciones clave de la funcion en el entorno del negocio:

1. Independiente de la funcion de informética y de las otras areas
de la empresa donde se dara la auditoria en informatica.

2. Integracion de los controles y politicas de informaética a los
establecidos para las otras areas del negocio.

Ventajas /areas de oportunidad:

1. Objetividad en el desempenio de las auditorias.
Hay una planeacion y desarrollo conjunto de proyectos con las
otras areas de auditoria

3. Se asegura control y seguimiento sobre todos los recursos y
proyectos de informatica.

Desventajas/restricciones:

1. Las éreas del negocio no aceptan con facilidad ser auditadas o
evaluadas por personal de la misma empresa

2. Se corre el riesgo de desconocer el alcance y mision de la
informética en el negocio y el apoyo requerido por dicha area

Area de quien depende la funcién de auditoria en informatica:
Direccion o gerencia de informatica (estructura II)

Consideraciones clave de la funcion en el entorno del negocio:

1. Hay dependencias de tipo funcional hacia el director o gerente
de informatica

2. El director o gerente de informatica debe ser negociador y
facilitador para impulsar el proceso de auditoria en informatica
en todo el negocio, no solo en su area

Ventajas /areas de oportunidad:

1. Se facilita en alto grado el nivel de apoyo de informatica y
auditoria en informatica

2. Conocimiento formal y oportuno de los proyectos e inversiones
de informatica
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3. Se analiza el proceso de concientizacion en el personal de
informatica en cumplimiento de politicas y controles

Desventajas/restricciones:

1. Incertidumbre acerca de que anomalias, carencias €
incumplimiento de la funcion de informatica se hagan del
conocimiento de la alta direccion de manera formal y oportuna

2. El enfoque de la auditoria en informatica es limitarse a ser una
entidad que "sugiere, no que controla y asegura"

Area de quien depende la funcion de auditoria en informatica:
Personal de apoyo de la direccion general (estructura III)

Consideraciones clave de la funcion en el entorno del negocio:

1. La funcién se ubica como una entidad estratégica dentro del
negocio

2. Elresponsable de la funcioén debe tener una vision del negocio

3. Hay un compromiso de dar resultados que generen valor
agregado

Ventajas /areas de oportunidad:

1. Apoyo permanente de la alta direccion en la difusion e
implantacién de politicas, controles y procedimientos

2. Las areas del negocio se comprometen a cumplir las politicas y
controles inherentes a informatica de una manera formal

3. Se justifica el perfil de ejecutivo del auditor de informatica

Desventajas/restricciones:

1. La alta direccion debe dar seguimiento y autorizacion formal al
desempefio de informdtica, con conocimiento de causa

2. Se reduce el margen de error en cada uno de los proyectos de
auditoria en informatica al ser evaluados por la alta direccion

3. Se orienten los proyectos de informatica

Area de quien depende la funcién de auditoria en informatica:

Funcion de auditoria en informatica ejercida por externos (estructura
V)

Consideraciones clave de la funcion en el entorno del negocio:

1. Los proyectos con asesores externos deben ser coordinados por
la direccion o gerencia de auditoria o informatica



INSTITUTO TECNOLOGICO SUPUERIOR JAPON
GUIA DE APRENDIZAJE

2. Se da cuando se carece de la funcion de informatica, o si ésta
existe se busca asegurar o validar informacion relevante para la
alta direccion

3. El personal externo ha de contar con amplia experiencia en este
ramo y ser reconocido por su trayectoria en el mercado regional
o nacional al menos

4. Debe evaluarse su desempeio una vez terminado su trabajo

Ventajas /areas de oportunidad:

1. Los despachos o asesores externos por lo general se apoyan en
métodos, técnicas y estandares de auditoria en informatica
comunmente aceptados a nivel nacional e internacional

2. Son personal de un nivel profesional mas que aceptable, debido
a su experiencia y constante actualizacion

3. Existe un compromiso moral y profesional del auditor en
informatica para ejercer la asesoria de manera ética e
independiente

4. Se exigen resultados y beneficios desde el inicio de los
proyectos

Desventajas/restricciones:

1. Pueden darse fugas de informacion
Costos altos y dificiles de controlar

3. Eltiempo de asimilacion de lo que es el negocio puede
prolongarse

4. A veces las soluciones y recomendaciones no son las adecuadas
para el negocio

5. Si es contratado por el responsable de informdtica puede estar
influido en el momento de elaborar y entregar el informe final
del trabajo

6. Se requiere compromiso y participacion formal de todos los
involucrados

Tema 6: Técnicas y herramientas por areas de revision

En cualquiera de las estructuras mencionadas hay que asegurar al negocio un conjunto
de acciones minimas que vuelvan rentable la auditoria en informatica. Las funciones
minimas son:

v’ Evaluacion y verificacion de los controles y procedimientos relacionados con la funcion de
informatica dentro de la organizacion.
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v' La validacion de los controles y procedimientos utilizados para el aseguramiento permanente
del uso eficiente de los sistemas de informacion computarizados y de los recursos de informatica
dentro de la organizacion.

v" Evaluacion, verificacion e implantacion oportuna de los controles y procedimientos que se
requieren para el aseguramiento del buen uso y aprovechamiento de la funcioén de informatica.

v’ Aseguramiento permanente de la existencia y cumplimiento de los controles y procedimiento
que regulan las actividades y utilizacion de los recursos de informética de acuerdo con las
politicas de la organizacion

v" Desarrollar la auditoria en informatica conforme normas y politicas estandarizadas a nivel
nacional e internacional.

v' Evaluar las areas de riesgo de la funcién de informatica y justificar su evaluacion con la alta
direccion del negocio.

v" Elaborar un plan de auditoria en informatica en los plazos determinados por el responsable de
la funcion

v" Obtener la aprobacion formal de los proyectos del plan y difundirlos entre los involucrados para
su compromiso.

v Administrar o ejecutar de manera eficiente los proyectos contemplados en el plan de la auditoria
en informatica.

Tema 7: Cuestionario por area de revision, presentacion y aprobacion formal del plan de auditoria
informatica

Cuestionario de Auditoria correspondiente al area de planificacion:

1. Sistemas de informacion

1.1 ;La direccion general y ejecutiva ha considerado la importancia que tiene el
estudio del sistema de informacion?

SI()NO ()

1.2 ;Se establecen los requisitos de informacion a largo plazo?

SI()NO ()

1.3 ;Se ha realizado una planificacion estratégica del sistema de informacion
para la Empresa?

SI()NO ()

1.4 ;Existe una metodologia para llevar a cabo tal planificacion?

SI()NO ()

1.5 ;Esta definida la funcion del director del sistema de informacion?
SI()NO ()

1.6 ;Existe un plan estratégico del departamento de sistema de informacion?
SI()NO ()

2. Recursos humanos

2.1 ;Se estudia la evolucion del mercado y la adaptacion del personal a esa
evolucion?

SI()NO ()

2.2 ;Los informaticos reciben noticias del momento tecnoldgico por revistas,
notas técnicas, etc.?
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SI()NO ()

2.3 (Se recibe formacion y se planifica ésta mediante asistencia a

cursos, seminarios, etc.?

SI()NO ()

3. Otros aspectos

3.1 ;Los cambios en los sistemas informaticos son consecuencia de la
planificacion mas que de la presion por necesidades operativas?

SL()NO ()

3.2 (Se solicitan demostraciones sobre los nuevos articulos a los proveedores?
SI()NO ()

3.3 /Se ha realizado algun estudio de planificacion del posible efecto de las
cargas normales de trabajo y los picos sobre los requerimientos tanto de equipos
como de software?

SI()NO ()

3.4 ;La entidad dispone de un plan informatico?

SI()NO ()

3.5 ;Se estan siguiendo las directrices marcadas por el plan?

SI()NO ()

3.6 (El plan recoge todos los diferentes aspectos relacionados con la funcion
informatica?

SI()NO ()

3.7 ({Cuadl es la inversion requerida en servicios, desarrollo y consulta a los
usuarios?

Tema 8: Clases practicas aplicacion de los conocimientos adquiridos
Ejemplo: Supongamos la siguiente situacion...

Pr Iimignt 0 Evaluscion del cumplimiento

| de los objetivos de control Objetivos de
de SSe(ieﬂ(\;/%(r’g del basados en la Norma COBIT ontrol
<DOMINIO?
Establecimiento (A1) Identificar
x inadecuado de los soluciones
requerimientos automatizadas
funcionales
Se detectan fallas mmmre
x en |a puesta en
marcha del sistema
automatizado
(AI3) Adquirir y
__ mantener
Debido a las fallas infraestructura TIC
x los usuarios se
resisten a utilizar el
sistema
(Al) Adquirir e (Al4) Facilitar

Implementar Operacion y uso
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Unidad 5 Etapa de desarrollo de implantacion

Tema 1: Aplicacion de herramientas en auditoria informatica

Software de auditoria en el mercado

En el mercado existen todo tipo de software para auxiliar al auditor para hacer sus funciones, desde
simples hojas de célculo hasta sofisticados sistemas.

El objetivo serd seleccionar la herramienta apropiada basandose en el tipo de sistema a auditar y la
funcionalidad y resultados que se esperan obtener.

Algunas herramientas, programas o software se ubican en dos o mas categorias, esto implica que
son mds completas, frecuentemente este software esta dividido en modulos y cada uno corresponde
a una de las categorias.

1. Facilitan el entendimiento del auditor de sistemas dentro de la organizacién

2. Facilitan la recoleccion de pruebas sobre la calidad e integridad de los datos

3. Permiten evaluar la calidad y robustez de la programacion

4. Recolectan informacidn sobre la eficiencia (productividad) de una instalacion.

La eficiencia del auditor depende de su capacidad de entender los programas y los datos en un
tiempo minimo.

Esto se complica si no se tienen especificaciones robustas, estandares, programacion estructurada
o archivos planos.

Facilitan el entendimiento del auditor dentro de la organizacion ; /\
’

Para entender la l6gica y relaciones entre programas y datos
el auditor se basa en las mismas herramientas que auxilian
al disefiador del sistema

Herramientas — Diagramas
v" Contexto

v’ Jerarquia HIPO Entrada-Proceso-Salida.
v" Estructura de la base de datos
v’ Transicion de estados (distintos estados que puede estar un modulo o funcion)

v' Estado o autdmatas (describen protocolos o gramaticas de transicion a nivel muy bajo)
v Flujo de datos
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Herramientas Generales
v" Diccionario de datos.

v" Reglas de negocio

v' Referencias cruzadas entre Bases de Datos

v' Analizador del perfil de transacciones (frecuencia con la que se actualizan los datos y los indices
que mantienen la integridad).

v’ Cartas descriptivas (flujo de datos y  control de cada programa, modulo o funcion).

v' Pantallas o Guis (Pantallas de captura y presentacion de datos).

v" Reportes de Salida

v Mapas de ejecucion

v' Listado de referencias cruzadas

Diagramas de la programacion basada en objetos

v" De especificaciones del comportamiento de los objetos definidos por el usuario
v" De herencia

v' De llamadas entre objetos

v" De relacion con el Back-end

v' De especificaciones del comportamiento de los objetos

Herramientas generales basada en objetos
v’ Catéalogo de objetos

v" Tablas declarativas

Tema 2: Métodos de recoleccion de evidencias
v’ Este software apoya al auditor como:

v Generador de limites o parametros frontera de pruebas (los valores frontera son los que se
alimentaran al generador de datos prueba).

v' Generador de datos de prueba.

v’ Trace o Debugger

v Monitoreo de ejecucion (Rastreo del camino de ejecucion, para poder detectar con mayor
facilidad la fuente de error).

v" Simulador de entradas y salidas (Simular la comunicacidn con otros programas o sistemas para
poder detectar fallas de comunicacion).

v' Diagramador de pruebas (actia como agenda de las pruebas, registra las pruebas efectuadas y
las faltantes, las anomalias detectadas y procesos correctos).

v" Monitor de concurrencias (evalla el performance del sistema y cuanto tiempo ocupa de CPU).

v Comparacion de codigo (compara los programas que se dejaron para instalacion y los que estan
en produccion).

v" Utilizacioén del CPU (detecta errores y limites).

v' Utilizacién de memoria expandida (detectar errores y limites).

v" Utilizacidén de almacenamiento (Que tanto se almacena en disco y que tanto se utiliza).
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v" Utilizacién de canales de comunicacion (detectar fuentes de envio, destino y si un elemento
extrafio estd haciendo uso del sistema).

v' Utilizacién de periféricos (Proporciona estadisticas del uso de los periféricos).

v" Tiempo de respuesta (detectar la causa por la que el tiempo de respuesta es bajo o alto, si es por
la comunicacién o por el sistema mismo).

v' Pruebas de contencidn (detectar el origen de la contencion, identificando los accesos de todos
los usuarios y disparando una alarma cuando se tenga contencion).

v' Largo de los querys (Identificar si usan las llaves apropiadas y si no hacen exceso de lecturas)

v Tiempos de busqueda (Detectar si los algoritmos de bsqueda son los apropiados, que la
busqueda no sea lenta).

v Monitoreo de paginacion (saber que aplicaciones consumen mas recursos de disco).

v' Frecuencia de checkpoints (Puntos de chequeo que permiten ver como andan los recursos).

v' Pistas de auditoria.

v" Uso de archivos de log.

v' Utilizar de metodologias bien definidas para el desarrollo de aplicaciones.

v" Uso de una estructura del sistema que permita crear ambientes de prueba.

Tema 3: Requerimiento para la implantacion

Establecimiento del estado del sistema de computo

De acuerdo con el reporte de auditoria (evaluacidon) el ingeniero en informéatica establece
adecuaciones, cambios y recomendaciones.

El ingeniero en informatica tiene las siguientes alternativas

v No hay recomendaciones — Continuar trabajando como hasta ahora.

v’ Adecuaciones menores — Efectuar pequeiias adecuaciones a procedimientos, actividades, etc.

v/ Cambios o adecuaciones al sistema de computo — Efectuar mantenimiento al sistema de
computo

v Cambios mayores al sistema de computo — Efectuar reingenieria al sistema de computo

v' Sustituir el sistema de computo actual — El sistema de computo actual no sirve y se requiere uno
nuevo que satisfaga los requerimientos del cliente, la organizacion y el medio ambiente.

Sustituir el Sistema de Computo (S.C.) actual
Si el resultado de la evaluacion es sustituir el sistema de computo actual se inicia con el proceso de
evaluacion de seleccion. Cerrando con esto el circulo de evaluacion.
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Evaluacion

Seleccion Diagnostico
Inicio del Desarrollo del
S.C. S.C.
o o
Diagnostico
Operacion del
S.C

o

Tema 4: Seguimiento a la implantacion de las acciones sugeridas por la auditoria informatica

La auditoria se basa en los lineamientos establecidos por las seguridades. Los datos, archivos,
accesos, procesos, areas, etc. que se debe establecer seguridad y el grado de seguridad requerida.
La auditoria establece las fechas para verificar que la seguridad de la informacion. La auditoria se
puede efectuar de dos formas programada o sorpresa.

Se recomienda que un sistema se establezca ambas

Nivel de seguridad
1-Alta
2 - Media

3 — Minima
4 - Sin sequridad

Matriz de consideraciones para la seguridad / auditoria del sistema de computo
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Una vez que se efectia la evaluacion se desarrolla un reporte con los puntos detectados. El siguiente
reporte es un ejemplo la empresa o el auditor establecera el formato que mejor se adapte a las
necesidades.

Tema 5: Clases practicas aplicacion del desarrollo y la implantacion en auditoria informatica
Ejemplo de software comercial existente en el mercado para efectuar evaluaciones

Pruebas comparativas, Benchmark

Software que mide el rendimiento de una aplicacion (sistema de informacion), computadora,
componente.

Ayuda también a evaluar procesos bajo diferentes configuraciones de Hardware y Software.

v" Pruebas de Sistema. - Evaltan el rendimiento global o parte del sistema, ejecuta y cronometra

el tiempo de respuesta.

v' Pruebas de aplicacion o Aplicacion-Base (Application-based) - Evaluan el rendimiento de una
aplicacion en ejecucion, como esta operando. Ejecuta y cronometra. Winstone de ZDnet.

v’ Pruebas PlayBack (Test Playback). - Usan llamadas al sistema durante actividades especificas
de una aplicacion y la ejecutan de forma aislada, ejemplo uso de memoria, generacién de
graficos, etc. Mide como funciona una parte del sistema. (Winbench de Zdnet prueba gréficos,
Cd-Rom, acceso a disco duro, etc.).

v’ ¢) Prueba sintética (Synthetic Test). - Enlaza actividades de aplicacion en subsistemas
especificos. Winbench usa las pruebas de procesadores y SPEC 92, Norton SI 32*, CPUmark
32%*, Indice iICOMP®2.0 (para aplicaciones de 32 bit’s).

v d) Pruebas de Inspeccion- - Evaltian a la aplicacion bajo simulacion de cargas de trabajo.
Verifican comportamiento, mide rendimiento operacion por operacion (Test Inspect WinBench
de ZDnet,).

v Pruebas modernas de sistema evaltan la ejecucion de una aplicacion con varias aplicaciones
corriendo simultdneamente, varios procesadores, requerimiento de mucha memoria,
velocidades mas rapidas de transmision de datos en red, API's (interfaces), reconocimiento de
voz, uso intensivo de video, audio y/o graficos. SYSmark*32 para Windows 95, SYSmark
para Windows NT (32 bits, aplicaciones reales y multitarea).

Evaluan solamente partes especificas de la computadora. Son software de prueba que avalta el
rendimiento del procesador, acceso a memoria, etc.
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Dhrystone, PowerMeter MIPS y Wintune (version modificada de Dhrystone). - Prueba de
rendimiento del procesador. Evalua millones de instrucciones por minuto (MIPS).

Contiene ejemplos representativos de las operaciones requeridas por las aplicaciones, hace
complicadas secuencias de instrucciones usadas por las aplicaciones. Se mide el tiempo que toma
la ejecucion de esas secuencias de instrucciones. Es un programa que envia cargas de trabajo al
procesador.

Whestone y Wintune (version modificada de Whestone). - . Prueba del rendimiento del procesador
con operaciones de punto flotante. Evaltia millones de instrucciones por minuto (MFLOPS). La
aritmética de punto flotante es la mas significativa para operaciones cientificas, estadisticas,
programas de disefio, hoja de calculo, dibujo, movimiento de imagen, etc. Este es muy utilizado
para medir rendimiento del procesador. Prueba también operaciones con niumeros enteros.

SPEC 92, SPECint*95, SPECfp*95.- Prueba la CPU y el acceso a memoria basado en aplicaciones
reales.

Benchmark de evaluacion del procesador.

v" Spec (System Performance evaluation Comparative).
v Stanford

v Integer

v" Linpack

v’ Livermore lux

v Whetstone

Benchmark para sistemas multiusuario o Benchmark de evaluacion general.

v AIM 111

v Masbus.

v Benchmark para ambientes de base de datos.
v TPC-A

v TPC-B

v TPC-C

v" WISCONCIS’N

v AS3Ap

v SETQUERY

v' BUSINESS-BENCHMARK

A. Base Teorica
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v' AUDITORIA DE SISTEMAS DE BARCELONA CONSULTORES (2004). Auditoria de
Sistemas. Home page URL: http://www.auditoriasistemas.com (Consulta: junio 2019).

v ECHENIQUE GARCIA, JOSE (2001). Auditoria en Informatica. 2da Edicion. McGraw Hill.
México.

v' INFORMATION SYSTEMS AUDIT AND CONTROL ASSOCIATION (1998). COBIT,
marco referencial, objetivos de control para la informacion y tecnologia afines. 2da Edicion.

v' MUNOZ RAZO, CARLOS. 2002. Auditoria en Sistemas Computacionales. Pearson-Prentice
Hall. México.

v' RODRIGUEZ R., FERNANDO (2006). Auditoria Informatica en la Administracién: un reto
para los profesionales TIC. Tecnimap. Comunicacion No. 043. Espaia.

v' PIATTINI, MARIO Y EMILIO DEL PESO (1998). Auditoria en Informatica. Un enfoque
practico. Editorial RAMA. Espafia.

v  RUIZ GONZALEZ, FRANCISCO (1999). Planificacién y Gestion de Sistemas de
Informacién. 2da. Edicion. COBIT-Universidad de Castilla. Espana.

v SYMANTEC ENTERPRISE SECURITY (2010). Symantec Internet Security Threat Report.
Trends for 2009. Vol XV. USA. Fuente: www.symantec.com

v VEGA, JAIME (2003). Auditoria de sistemas. Seccion 9. Capitulo 53. Enciclopedia de
Auditoria. Editorial Océano Centrum. Espana 4

B. Base de Consulta

TITULO AUTOR EDICION |ANO |IDIOMA |EDITORIAL

C. Base practica con ilustraciones

v’ https://www.youtube.com/watch?v=SezK8GpBKfA
v https://www.youtube.com/watch?v=fEuX5Falfgk
v’ https://www.youtube.com/watch?v=2348SiVx_fU

4. ESTRATEGIAS DE APRENDIZAJE
Descripcion:

Discusion sobre las lecturas, articulos y videos.

Observacion atenta y detallada de las éticas que emiten los nifios y las personas que estan en su

contexto para lograr la respuesta de los demas.

Ambiente(s) requerido:

Aula amplia con buena iluminacion.

Material (es) requerido:
v" Aula de clase
v" Aulas virtuales
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v’ Bibliotecas, paginas web

v Videos utilitarios computacionales, conferencias y videoconferencias, talleres
v" Proyector

v" Computador

Docente:

Con conocimiento de la materia.

5. ACTIVIDADES
e Controles de lectura
e Exposiciones

e Presentacion del Trabajo final

Se presenta evidencia fisica y digital con el fin de evidenciar en el portafolio de cada aprendiz

su resultado de aprendizaje. Este sera evaluable y socializable

- . NELSON ESTEBAN SALGADO REYES v

AUDITORIA INFORMATICA [oscorcusos

#® Inicio @ Area personal 0 Eventos & Mis Cursos ok Este curso (BN El T Ocultor blogues #¢ Vista estdndar

B > Mis cursos > UIOSOFT200

Su progreso i -
. Navegacion
@ Avisos Area personal
# Inicio del sitio
@ Asistencio u) » Pdginas del sitio
X i v Mis cursos
Listado de estudiantes asignatura Auditoria de Sistemas
~ UIOSOFT200
Auditoria parte |
B Calificaciones
@ Trabajo de auditoria parte | 13-07 . fheodens
o » General

» Evidencias Examen Calificaciones

» UIOPAR002

© 0 de 19 presentadas

Trabajo de inicio de auditoria
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L
@ Trabajo de auditoria parte Il 13-07 o Administracion

! Hecho 19 de julio de 2019

o 19 presentada

Desarrollar el trabajo de auditoria Activar

@ Consuitas enviadas en el aula 13-07
! Hecho 19 de julio de 2019

© 1 de 19 presentadas, 1

zar las siguientes consultas

15 operativos para servidore

Evidencias Examen Calificaciones Banco de preguntas
Banco de preguntas

6. EVIDENCIAS Y EVALUACION

Tipo de Evidencia Descripcion ( de la evidencia)

De conocimiento: Ensayo expositivo grupal de lecturas

Definicion del tema de investigacion para cada grupo.

Desempeio: Trabajo grupal presentacion temas relacionados con su carrera
utilizando todas las herramientas cuadros de informacién en
hojas de Excel, informaciéon de consulta en MS Word con
formato APA, y la presentacion de la exposicion en formato MS
Power point, todo el proyecto integrador debe estar colocado en

la plataforma virtual de la universidad.

De Producto: Trabajo de realizado

Criterios de Evaluacion (Minimo |[v* Exposiciones practicas sobre el tema de investigacion

5 Actividades por asignatura) asignado, para sistemas operativos, pc de escritorio.

v" Intervencion de los estudiantes, procesador de texto MS Word

v' Exposiciones orales sobre los temas de investigacion
individuales asignados a los estudiantes, sobre hojas de

calculo
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v Exposiciones orales sobre los temas de investigacion
asignados a los estudiantes, sobre presentador de diapositivas.
v" Exposiciones orales de los temas individuales asignados a
cada uno de los estudiantes, sobre MS Access e internet con

el uso de correo electronico.

Elaborado por: Revisado Por: Reportado Por:

Nelson Salgado R. Ing. Alexis Benavides (Vicerrector)
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